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  חשיפת גולשי� אנונימיי� ברשת

  *מיכאל בירנהק

מה צרי� להיות הכלל המשפטי בנוגע לחשיפת גולשי� אנונימיי� ברשת 
מתי על בית משפט להורות לספקי שירות לחשו� את זהותו של גולש ? האינטרנט

הראשונה  :הדיו� מתנהל בשלוש מסגרות. מאמר זה עוסק בשאלות אלה? אנונימי
אטע� כי . יס הנורמטיבי והמשפטי של האנונימיותמבקשת לאתר את הבס

האנונימיות היא זכות הראויה להגנה כנגזרת של חופש הביטוי ושל הזכות 
עניינה חופש הביטוי בסביבה המסגרת השנייה  ;החוקתית לפרטיות ג� יחד

 המשפטעיצוב י� בסקקרו� מרכזי שצרי� להנחות את העויאטע� כי זהו ע. המקוונת
את מראש שיח ייחודית ויש לאתר שת האינטרנט מציעה זירת ר. לסביבה זו

ההשפעות האפשריות של כלל משפטי כזה או אחר על אפשרויות הביטוי והשיח 
  עניינה עיצוב מדיניות לסביבה המקוונת בכלל השלישית המסגרת;בזירה זו

מחיש המאמר מבקש להבכ�  .והסוגיה של חשיפת גולשי� היא מקרה מבח� שלה
, הטכנולוגיה, המשפט. ת מידעי בסביבה דינמית של טכנולוגיהאנונימיות את גורל

הנורמות החברתיות המתעצבות לנגד עינינו וגורמי� נוספי� כמו כוחות השוק 
  .בערבוביה ובאינטנסיביות רבהפה פועלי� 

את הגישות השונות שנדונו , אציג את ההסדר שהוצע בהצעת חוק מסחר אלקטרוני

ואת מער� , בפסק הדי� האחרו� של בית המשפט העליו� בסוגיהבכלל זה ובפסיקה 

אטע� כי נוס� על הנפגע המבקש את חשיפת . הזכויות והאינטרסי� שעל הפרק

. הזהות ונוס� על הפוגע האנונימי יש לתת את הדעת לתפקיד� של ספקי השירות

פק בצד זה אציג טכנולוגיות שונות שמציעות פתרונות ואסכ� בהצעת מודל שבו ס

מתוו� שני במידת  –השירות משמש מתוו� ראשו� בי� הצדדי� ובית המשפט 

  .הצור�
_____________________________________  

 ,רסקי'טל זל, לאלעד אורגתודה . אביב�אוניברסיטת תל, הפקולטה למשפטי�, מרצה בכיר   *
גיא לוט� ל, וללירו� דר, צבי על הערות מועילות�איסי רוז�לבני פנקס ול, וק'אבנר פינצל
אני מבקש להודות לאיגוד האינטרנט הישראלי על תמיכתו . � קליינפלד על עזרה במחקרמורלו

האחריות לתוכ� היא . הערותיה המצוינות על ÌÈ˜ÂÁ ולמערכת מחקר זהשל הנדיבה במימו� 
  .שלי בלבד
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‡ .‰Ó„˜‰ .· .ÈÏËÈ‚È„ ˙Â·˜ÚÌÈ˙Â�ÂÂ˜Ó ˙ÂÁÈ˘Â . 1 .מבנה הרשת ;
; שיחות מקוונות ונתוני תקשורת. 3; חשיפת זהות בשלוש תחנות .2
‚. ‰ÚÂ�˙ È„Î ÍÂ˙ ÌÈÈËÙ˘Ó ÌÈÏÏÎ ˘Â·È‚. 1 .מדואר . 2; חובת סודיות
הצעת חוק מסחר . 4;  בתי המשפט� שלעמדת. 3; צבי למהירות האורה

 .ÈËÙ˘Ó‰ ‰„˘‰ ÈÂÙÈÓ. „; חשיפת גולשי� במדינות אחרות .5; אלקטרוני
; הציבור. 4; ספק השירות. 3; הגולש האנונימי: הפוגע. 2; התובע: הנפגע. 1
‰.˙È‚ÂÏÂ�ÎË ‰·È·Ò· ˙ÂÈ�È„Ó ·ÂˆÈÚ . 1 .טכנולוגיה של ערכי� ;
Â . ÈËÙ˘Ó ‰ÂÂ˙Ó? תגובה משפטית. 3; וגיה של אנונימיותטכנול .2

˙Â‰Ê ˙ÙÈ˘ÁÏ. 1 .בית המשפט כמתוו�. 2; כי� השירות כמתוויספק ;
Ê. ÌÂÎÈÒ.  

  הקדמה. א

. ד� מזוההתגובה אנונימית לכתבה שמתפרסמת באתר אינטרנט פופולרי משמיצה א

 ע בתביעת לשו� הרעמבקש לתבושקרי ושהוא התוכ� משפיל ומבזה אותו או טוע� שנפגע ה

התגובה האנונימית אינה כוללת את ש� הכותב אלא שכ� ,  אול� אינו יודע את מי לתבוע–

אליו הנפגע פונה בבקשת עזרה באיתור שאתר האינטרנט . שאינו מזההמסתפקת בכינוי 

 –הא� המשפט צרי� לסייע לנפגע לאתר את הפוגע ולהורות . הגולש משיב את פניו ריק�

  לחשו� את זהות– רנט תחילה ולספק שירותי הגישה לאינטרנט בהמש�לאתר האינט

  1.מאמרהבשאלה זו עוסק ? הגולש האנונימי

 –חוק מפורש שמסדיר את חשיפת הגולשי� . במשפט הישראליטר� הוכרעה השאלה 

של בתי , ת יש כמה עשרו–פסקי די� ;  הייתה והוקפאה בינתיי�– הצעת חוק; עדיי� אי�

. אול� ה� חלוקי� באשר למבח� שיש להחיל במצבי� מעי� אלה, וזיי�משפט שלו� ומח

בחלק מפסקי הדי� וההחלטות הורו בתי המשפט על חשיפת הזהות ובחלק� הורו שלא 

̄ �בעניי�, את הקלפי� וקבעבית המשפט העליו�  טר� 2010במרס  .לחשו� אותה ÂÓ  ' ˜¯·

_____________________________________  

עולה שאלת , בהקשר של אכיפת החוק. תמקד בהיבטי� האזרחיי� של הסוגיההדיו� מ   1
, ) נתוני תקשורת–סמכויות אכיפה (קשר לחוק סדר הדי� הפלילי האנונימיות בעיקר ב

 תלויות ועומדות עתירות כנגד חוקתיות �"בגב). חוק נתוני תקשורת: להל� (2007�ח"התשס
�"בגראו . חלק מסעיפי החוק 3809/08 � Á¯Ê‡‰ ˙ÂÈÂÎÊÏ ‰„Â‚‡‰ 'Ï‡¯˘È ˙¯Ë˘Ó ;בג"� 

9995/08 � ÔÈ„‰ ÈÎ¯ÂÚ ˙Î˘Ï 'ÌÈËÙ˘Ó‰ ¯˘. חוק " קצר בחוק ראו מיכאל בירנהק לדיו�
, פליליי�ההיבטי� האת ). Â‚È�Ò‰ 130 4) 2008¯" נתוני תקשורת והפגיעה בזכות לפרטיות

 .מדינתיי� אשאיר לדיו� נפרדהביטחוניי� וה
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È‡.ÈË.ÈÒ,2כי בהיעדר מסגרת דיונית מתאימה אי � . לחשו� את הגולשי� האנונימיי�אפשר

 בית ו שלהיא בידי המחוקק ולא בידי, קבע בית המשפט ברוב דעות, מלאכת עיצוב ההסדר

  .המשפט

. של חשיפת זהות כללה הצעה להסדר 2008�ח"התשס, הצעת חוק מסחר אלקטרוני

בית הזהות באמצעות פנייה לחשיפת  שיאפשר את ,חריגלו כלל של אנונימיות והוצע לקבוע 

מופ� ברשת הוא עוולה או הפרה של השתוכ� המידע " חשש של ממש"קיי� בהתמשפט 

�את בתי המשפט כאמתהצעת החוק שימשה התקבלה א� על פי שטר�  3.זכות קניי� רוחני

  4.ג� א� כללית, מידה

חקיקתי או שיפוטי של מאמר זה בוח� את השיקולי� שיש להביא בחשבו� בעת עיצוב 

 מבקשת לאתר את הבסיס  הראשונה.ו� מתנהל בשלוש מסגרותהדי. הכלל המשפטי

אטע� כי האנונימיות היא זכות הראויה להגנה כנגזרת . הנורמטיבי והמשפטי של האנונימיות

עניינה חופש המסגרת השנייה  ;של חופש הביטוי ושל הזכות החוקתית לפרטיות ג� יחד

עיצוב י� בסקצרי� להנחות את העוקרו� מרכזי שיאטע� כי זהו ע. הביטוי בסביבה המקוונת

את ההשפעות מראש שיח ייחודית ויש לאתר רשת האינטרנט מציעה זירת . המשפט

 המסגרת ;האפשריות של כלל משפטי כזה או אחר על אפשרויות הביטוי והשיח בזירה זו

חשיפת גולשי� היא של  הסוגי וה עניינה עיצוב מדיניות לסביבה המקוונת בכללהשלישית

  .בח� שלהמקרה מ

. ת מידעי בסביבה דינמית של טכנולוגיהאנונימיות מחיש את גורלהמאמר מבקש לה

, לבי� הטכנולוגיה) והמשפט בכלל(המחשה ליחס המורכב שבי� הפרטיות היא הסוגיה 

הנורמות החברתיות , הטכנולוגיה, המשפט. כשג� הנורמות החברתיות טר� עוצבו
_____________________________________  

̄ � 4447/07א "רע   2 ÂÓ 'È‡ ̃ ¯·.ÈË.ÈÒ] .1995 [Ú· ÌÈÈÓÂ‡Ï�È· ̃ Ê· È˙Â¯˘Ï ‰¯·Á‰"Ó)  פורס�
 ).25.3.2010 ,בנבו

הצעת החוק מבוססת . 356ח "ה, 2008�ח"התשס,  להצעת חוק מסחר אלקטרוני13 עי�ס   3
Â" Á„ סחר אלקטרונימבמידה רבה על המלצות הוועדה לבדיקת בעיות משפטיות הכרוכות ב

ÌÈÈ�È·) 2004( ) ד "עובראשות� ; חשיפת הגולשי� בקצרהה שלח ד� בשאל"הדו. )טנה שפני
 וא� עשרה�שבעאושרה בקריאה ראשונה בכנסת ההצעת החוק  .78�77' בעמ, ראו ש�

ת מידע של ועדת המדע ימשנה לנושא אינטרנט וטכנולוגי�דיוני� בוועדתכמה התקיימו 
אול� בשלב מסוי� החליט משרד המשפטי� שלא לקד� עוד את , והטכנולוגיה של הכנסת

 .הת החשיפיהוועדה בכנסת לא הגיעה לדו� בסעי� שמבקש להסדיר את סוגי. ההצעה
 .בחלק מהמקרי� התייחסו בתי המשפט להצעת החוק כאילו היא משקפת את כוונת המחוקק   4

̇ ·Ú 1244/07) א"מחוזי ת(פ "ראו ה Â˜Ù‰ ̄ ÂÓÊÓ"� Ó 'Ú· ÔÈÚÈ„ÂÓ ̇ ‡ˆÂ‰ ·È¯ÚÓ"Ó ,קהפס 
 לפני פרסו� הצעת החוק הפנו חלק מבתי ).השופטת דרורה פלפל, 20.3.2008, פורס� בנבו( ג

ומה בניסוח שונה מעט מזה שקבע עיקרו� ד, יבר משרד המשפטי�המשפט לתזכיר שח
 .שבהצעה
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� כמו כוחות השוק פועלי� בערבוביה ובאינטנסיביות המתעצבות לנגד עינינו וגורמי� נוספי

תו� שה� משפיעי� זה על זה , בי� הגורמי� המסדירי� אנו עדי� למאבק על הבכורה 5.רבה

, לפיכ�. אנו רחוקי� מהכרעה. לטובת� או להכפי� את האחר אליה�זה את זה ומנסי� לגייס 

שייקבע בע בחקיקה ובי� בי� שייק, אני סבור שג� א� וכאשר יהיה כלל משפטי ברור

יהא אשר יהא הכלל . אי� זה צפוי להיות סופו של המאבק אלא רק שלב נוס� בו, בפסיקה

  .מוולא מובטח כי ישלימו ע, השוק והנורמות החברתיות יגיבו לו,  הטכנולוגיה– המשפטי

החלק . מכתיב את ההליכי� המשפטיי�ההרקע הטכנולוגי בחלק השני אציג את 

בבתי המשפט בערכאות הנמוכות שהתגבשו את הכללי� המשפטיי� השלישי בוח� 

מול הצעת חוק אל  ,ÂÓ¯את העמדות שהובעו בדעת הרוב ובדעת המיעוט בעניי� , בישראל

בישראל בתי המשפט . מול הכללי� המתגבשי� במדינות אחרותאל  ומסחר אלקטרוני

 הדיו� בהתמודדות .¯ÂÓמחלוקת שבאה לידי ביטוי ג� בעניי� , בעמדת� בסוגיהנחלקו 

שהוא הדגש הוא על הפרטיות ובי� שבי� כי המשפטית ע� הסוגיה במדינות אחרות מעלה 

  .המסקנה בפועל דומה למדי, על חופש הביטוי

תרג� את האינטרסי� השוני� לשפה  ומאת מער� השחקני� בשדהפורש החלק הרביעי 

מבקש את חשיפת הזהות ה הזכות המהותית של הנפגע בצד. המשפטית של שיח הזכויות

הדיו� מברר את מהותה . מולו ניצב הגולש האנונימי. עומדת לו זכותו לגישה לערכאות

 בצד. הזכות לפרטיות וה� מחופש הביטויהמשפטית של האנונימיות ומציע לגזור אותה ה� מ

שירותי אירוח או שירותי (פועלי� ספקי שירות מסוגי� שוני� הנפגע והגולש האנונימי 

: הדיו� המשפטי הקיי� התמקד עד כה בשני השחקני� הראשיי�.  והציבור כולו6)גישה

בתי המשפט עסקו במידה מסוימת וחלקית בציבור והקדישו רק . הנפגע והגולש האנונימי

.  בעיקר הכוונה לספקי השירות השוני�– לשחקני� האחרי� ,א� בכלל, מעט תשומת לב

תפקיד מרכזי יש שלספקי השירות אטע� . � כאל נתו� קיייה�לאבתי המשפט התייחסו 

  . ותפקיד מסוי� בפתרונהסוגיההבנת הבהרבה ב

החלק . תחו� המשפטימצומצ� לעיצוב כללי התנהגות בסביבה טכנולוגית דינמית אינו 

 דו� הקשר שבי� טכנולוגיה לערכי�ייתחילה . החמישי בוח� היבטי� טכנולוגיי� של הסוגיה

לאחר מכ� אסקור .  מגלמת סל ערכי� שאינו בהכרח קוהרנטיהטכנולוגיהש הטענה ותיטע�

דיו� זה ממחיש את . מנסות לאפשר לגולשי� כלי� של אנונימיותהטכנולוגיות שונות 

את היעדר הבלעדיות של המשפט ובמידה מסוימת את קוצר , התזזית שבה נמצאת הסוגיה
_____________________________________  

 LAWRENCE LESSIG, CODEלגורמי� השוני� שמשפיעי� על עיצוב הסביבה הדיגיטלית ראו    5

AND OTHER LAWS OF CYBERSPACE (1999).  
צועדת ה,  להצעת חוק מסחר אלקטרוני7 עי�אשתמש במונחי� אלה בעקבות ההגדרות שבס   6

 .בתורה בעקבות הדי� האמריקני והאירופי בקשר לסיווג
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 לפעול ע� גורמי� אחרי� אבל ג�, כלל משפטי נבו� צרי� לנבוע מדיו� אנליטי סדור. ידו

  .מעצבי� את ההתנהגות שלנו בזירה הנתונהה

חשיפת ל המשפטי לדיו� בבקש�ציע מתווה נורמטיביר את הקצוות ומשוהחלק השישי ק

הראשי או (הכתובת להסדר כזה היא המחוקק ,  בית המשפט העליו�ו שללאור עמדת. זהות

כלול ה , האנגלית וברוח הסדר אחרברוח הערות בפסיקה, האמצעי הראשו� שאציע). יהמשנ

 הוא שספק השירות ישמש , ספקי שירות� שלבהצעת חוק מסחר אלקטרוני בדבר חסינות

המודל הוא של .  האחרו�ו שלמתוו� בי� המבקש לבי� הגולש האנונימי בלי לחשו� את זהות

ע� קבלת תלונה מהמבקש יעביר הספק את התלונה : והפניה לבית המשפט�הודעה�הודעה

 בי� מחמת –  א� לא ייפתר הסכסו� באותו שלב.ככל שיש ביכולתו לעשות כ�, לגולש

 יוכל המתלונ� – יסכי� להיחש� לאהיעדר יכולת טכנית להגיע לגולש ובי� משו� שהגולש 

א� השלב המקדמי לא יועיל לפתרו� והמתלונ� יפנה לבית משפט . לפנות לבית המשפט

 יו שלברוח הצעות. שזהותו נשמרת חסויהכיוצג ייתכ� שהגולש יהיה מ, בבקשת חשיפה

ההחלטה שהיא ( ÂÓ�  'Ë�¯Ë�È‡ ˙ÂÚÈ„È,7¯בעניי� , בבית המשפט המחוזיהשופט עמית 

 שבהיעדר ייצוג כזה יוכל בית אציע, )ÂÓ¯שעמדה למבח� בבית המשפט העליו� בעניי� 

  . ות שלוהמשפט לשמש מתוו� בי� הצדדי� ויאפשר לגולש ייצוג תו� שמירת האנונימי

בית המשפט לבחו� את הבקשה יצטר� א� ג� ההליכי� המקדמיי� האלה לא יועילו 

�שהבקשה היא בקשתוודא תחילה יבית המשפט .  המבקש בלבד–לגופה במעמד צד אחד 

 שהדר� ,אי� בה ניסיו� להשיג יתרונות אחרי�שאמת שנועדה לממש זכות מהותית שנפגעה ו

את בית המשפט ערי� ילאחר מכ� .  בית המשפטו שלליהיא מחו� לכת, א� בכלל, להשיג�

תו� הפעלה של עקרונות מבוססי� בענ� מ, שישסיכויי התביעה על סמ� מרב הראיות 

יבח� לפי שלושת מבחני תצלח את המשוכות האלה תבקשה ש. המשפטי הרלוונטי

ות  בי� הזכ:כלומר, הקשר בי� התביעה לבקשההראשו� הוא מבח� . המידתיות המקובלי�

אמצעי� חלופיי� בודק את קיומ� של שני המבח� ה ;המהותית שנפגעה לבקשת החשיפה

שעל , למשל כמו זה שהוצע – לפתח סל יצירתי של סדרי די�יש לש� כ� . שפגיעת� פחותה

המבח�  ;אפשר לגולש להשמיע את דברו בלי להיחש�ישמש בית המשפט מתוו� ופיו י

במסגרת זו על בתי . הערכה של היתרו� מול החיסרו� :כלומר, "מידתיות צרה " הואשלישיה

בדר� כלל תיטה הכ� לטובת האינטרס . המשפט להקפיד שלא להדיר את האינטרס הציבורי

בכל מקרה עלינו . לטובת המבקשתיטה הציבורי וזכות הגולש ורק במקרי� קיצוניי� 

_____________________________________  

̄ � 850/06) 'מחוזי חי(ע "בר   7 ÂÓ 'Ë�¯Ë�È‡ ̇ ÂÚÈ„È  ̄ ˙‡ ̇ ÂÎ¯ÚÓYNET – ÌÈÓÂ¯ÂÙ‰ ̇ Î¯ÚÓ 
  ). ÂÓÈÊÂÁÓ¯עניי� : להל�) (השופט יצחק עמית, 22.4.2007, פורס� בנבו(
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התוצאה משלמי� בעיצוב הכלל המשפטי ו, הציבור הרחב, להפני� את המחיר שאנו

  .הקונקרטית

   ושיחות מקוונותי�עקבות דיגיטלי. ב

חלק זה מציג תחילה את התשתית הטכנולוגית של רשת האינטרנט שיוצרת את המצב 

  שבו גולשי� יכולי� להשתת� בזירה הציבורית הפומבית באופ� אנונימי ראשוני , הנדו�

)ex ante ( אבל האנונימיות ניתנת להסרה בדיעבד)ex post .(חר מכ� אשאל מונחי� לא

המשגה זו מסייעת למפות . מבחיני� בי� סוגי� שוני� של שיחותה, מתחו� מדעי המחשב

על " האיומי�"את השחקני� השוני� ואת , סוגי התקשרויותהאפשרי של מגוו� האת 

  .התקשורת

  מבנה הרשת. 1

 הנ לרשת איתמתחברה תגולש. רשת האינטרנט בנויה כיו� כ� שאי� בה זיהוי מובנה

אי� צור� . ידי גור� שנמצא במרכז הרשת משו� שכידוע אי� גור� כזה  להזדהות עלתנדרש

את שער הכניסה יכול לספק גור� שדורש זיהוי . בהרשמה מוקדמת אלא רק בשער כניסה

ה ציבורית או מוסד יספרי,  מעסיקכמוי זשירות גישה לאינטרנט או גור� פישל כמו ספק 

ברשת עצמה הזיהוי איננו .  וזיהוי של הגולשי�שמה מוקדמתנוכי שיכולי� לדרוש הרחי

 כול� –או פעילות אחרת  אט'שיחה בצ, כתיבה בפורו�, ל" דואתחי של.תנאי לגלישה

 end to" (קצה לקצה"נהוג לתאר את הארכיטקטורה של הרשת כ. אפשריות ללא זיהוי מראש

end – e2e( ,זו ;אי� תבונהכשלעצמ�  ה�שב" צינורות"עצמה היא אוס� של  הרשת :כלומר 

זה של " טיפש"מבנה . מפעילי� יישומי� שמשתמשי הקצהב :כלומר, נמצאת בקצוות

לשדרג ולחדש יישומי� בקצוות ,  קל יותר לעדכ�8.הרשת הוא אחד הגורמי� להצלחתה

  .מאשר להחלי� ולעדכ� את התשתית עצמה

_____________________________________  

 Mark A. Lemley & Lawrence Lessig, Theלדיו� בחשיבות העיקרו� הטכנולוגי הזה ראו    8
End of End-to-End: Preserving the Architecture of the Internet in the Broadband Era, 

48 UCLA L. REV. 925 (2001).   
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של המחשבי� " מיקומ�"התשתית הקיימת של רשת האינטרנט מבוססת על זיהוי 

 המספר שמתאר את מיקו� המחשבי� ברשת הוא 9.המחוברי� לרשת באמצעות מספרי�

טווח המספרי� של כל וכתובת זו מורכבת מארבעה שדות ). IP) Internet Protocolכתובת 

ומאחר ששימוש במספרי� , ככל שמדובר באתרי אינטרנט 255.10� ל0שדה הוא בי� 

המספרי� שמזהי� את מיקו� אתרי , בכלל אינו נוח לבני אד�מספרי� ארוכי� בבינאריי� או 

 �ספרות שמובג�  לצירו� של אותיות ולעתי� :כלומר, אינטרנט מתורגמי� לשפה מילולית

 :למשל,  כאשר אנו מבקשי� לגלוש באתר פלוני11.זהו ש� המתח�. בדר� כלל לבני אד�

nytimes.com ,התרגו� נעשה . 192.239.136.200 שה� ותהמילה מתורגמת לספרות המתאימ

 אתרי אינטרנט Domain Name System – DNS.(12(שמות מתח� של באמצעות מערכת 

   .קבועות אול� הדבר אינו הכרחי IP נוטי� להיות בעלי כתובות

כאשר גולשת ,  למשל,כ� .כל פעולת גלישה פשוטה כרוכה בחיבור בי� שני מחשבי�

 היא שולחת לספק שירות הגישה שלה,  פלוניומבקשת לגלוש באתר" מתחברת לאינטרנט"

כתובת אתר האינטרנט (מתרג� את בקשת הגולשת הספק ". למצוא את האתר"בקשה 

אתר ה.  ומקשר בי� הגולשת לאתרDNS של האתר באמצעות שרת IPלכתובת ) המבוקש

 לעתי� ספק השירות ;גולשתשולח עותק של תוכנו כפי שהוא קיי� באותו רגע למחשב ה

כאשר הגולשת  13.כדי להקל על תעבורת המידע ברשת, הנשמר אצלו, עותק של האתריוצר 

לכתוב בו מסר כלשהו או , ממשיכה ומבקשת לראות עמוד פנימי בתו� האתר המבוקש

מחשב נוצר ערו� תקשורת בי� מחשב הגולשת ל, לבצע כל פעולה אחרת שהאתר מאפשר

כ� ג� כששני . של המחשב האחר" מיקומו"את " לדעת "�המחשבי� צריכל אחד מ. אתרה

אט או 'צ, )IM(תוכנה למסרי� מידיי� כמו גולשי� משוחחי� זה ע� זה בתוכנה ישירה 

היכ� נמצא המחשב השני " לדעת "�המחשבי� צריכל אחד מ): VoIP(מקוונת קולית  השיח

 – להעביר ביניה� מידע בפורמט דיגיטלי :כלומר, "לשוחח"רשת כדי שהמחשבי� יוכלו ב

_____________________________________  

 :Vinton G. Cerf, Computer Networking לסקירה טכנולוגית תמציתית של מבנה הרשת ראו   9
Global Infrastructure for the 21st Century, www.cs.washington.edu/homes/lazowska/ 

cra/networks.html (1995) .  
שאותה , מספר זה מתורג� לשפה בינארית. 132.66.234.228:  טיפוסית נראית כ�IPכתובת    10

 1000010001000010111010101ל מתורג� למספר הבינארי "המספר הנ". מביני�"המחשבי� 
  .ip-lookup.net:  באתר זה, למשל,ראו. 1100100

 ,ICANN, Internet Domain Name System Structure and Delegation ולסקירה טכנולוגית רא   11
www.icann.org/en/icp/icp-1.htm.  

 .www.isoc.org.il/domain_heb/faq.html ההסבר של איגוד האינטרנט הישראליראו את    12
חורגות ה, משפטיות בדבר זכויות יוצרי�מעורר שאלות ה ,)cache" (מטמו�"זהו שירות    13

 .מהדיו�
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, התיאור הזה עמוס. בקול או בתמונה,  שמתורגמי� לשפה אנושית בכתב–ותות חשמליי� א

 יש להיזהר שלא ליפול שבי ;מטאפורות אנושיות ופיזיות שנועדו להסביר, כמוב�

  14.בפרדיגמות הפיזיות והאנושיות שה� מייצגות
�המספר כתובות שא י ה,IPv4 ההמכונ, התוצאה של מבנה רשת זהIP  מאוד גדול הוא

יו� יש מחסור בכתובות כאלה בגלל ריבוי המחשבי� המחוברי� לרשת האול� מוגבל וכבר 
 IPv6.(15(מעבר לתשתית רשת חדשה ה� בופתרונות כמה לבעיה זו יש . בכל רגע נתו�

ספקי שירות הגישה ה� בעלי קבוצת כתובות . IPפתרו� אחר הוא הקצאה חוזרת של כתובות 
) IANA(לאומי ��ובות מארגו� בישבתורו קיבל את הכת, ורירכשו ממרש� שמות מתח� אזש
 ספקי השירות מקצי� את הכתובות 16.פועל שלא למטרות רווח ומקצה את הכתובותה

ההקצאה נעשית בעצ� ההתחברות לרשת האינטרנט . ללקוחותיה� על בסיס דינמי
�ה באמצעות הספק ולכ� אי� צור� שהגולש ידע על קיומה של ההקצאה או על מספרIP 

 IP כתובת קבללרשת האינטרנט באמצעות ספק הגישה י מחשב שמחובר ברגע מסוי�. עצמו
כאשר יתנתק תחזור הכתובת לספק השירות ותהיה פנויה להקצאה לגולש . למש� הגלישה

מיועדת רק לשימושו ה,  קבועה כל העתIPכתובת כאשר מדובר ב.  דינמיתIPזו כתובת . חדש
  .את כתובת סטטיתהיא נקר, של גולש מסוי�

גולשי� אחרי� או צדדי� , מבנה זה של הרשת מאפשר גלישה בלי שאתר האינטרנט
 לש� 17. בעצמנו או הסגרנו פרטי� מזהי�והזדהינאלא א� שלישיי� יודעי� את זהותנו 

�הגלישה נדרש שהאתר יידע את כתובת IP אי� ידיעה על וגולשי� אנו ממנו ש של המחשב
  .אודות זהות המשתמש

_____________________________________  

 ,Dan Hunterלסכנה של שימוש במטפורות בניתוח משפטי של הסביבה הדיגיטלית ראו    14
Cyberspace as Place and the Tragedy of the Digital Anticommons, 91 CAL. L. REV. 439 

  ד˘ËÙ˘Ó È¯Ú " והאינטרנטעל המטאפורות בדיני המחשבי�" טננבוי� 'אברה� נ; (2003)
359) 2006.(  

שבה מתנהלת " השפה ":כלומר,  ה� פרוטוקולי� של הרשתwww.ipv6.org .IPV4 ,IPV6ראו    15
, )Internet Engineering Task Force) IETFהפרוטוקולי� מפותחי� על ידי . התעבורה ברשת

  .www.ietf.org ראו ;לאומית של מתכנתי��שהיא רשת בי�
16   IANAוא  הInternet Assigned Numbers Authority . ראוwww.iana.org ,פועל במסגרת ה

ICANN – Internet Corporation for Assigned Names and Numbers , ראוwww.icann.org. 
 אחרת בגלל שיטת IPכתובת מ עשויי� להגיע בכל פע� חוזרי� ופוקדי� אתרהגולשי�    17

לזהות� לפי , לפיכ�, ות את גולשיו החוזרי� לא יוכלאתר המבקש לזה. ההקצאה הדינמית
�הכתובת IP אלא לכל היותר יוכל לזהות את ספק שירות הגישה שלה� ואת המקו� ( שלה�

כדי להתגבר על קושי זה נוהגי� אתרי� ליצור קוב� מידע קט� ). הגאוגרפי של הגלישה
 הבאהבגלישה ). cookie(ה יזו העוגי. מזהה אותו כלפי האתרושנשמר במחשבו של הגולש 

 יוכל לזהות את ,מצא כזות א� ;הי במחשבו של הגולש עוגיקיימתיבדוק האתר א� כבר 
 . שונהIPכתובת השתמש בהגולש בקלות ג� א� 
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  חשיפת זהות בשלוש תחנות. 2

 לושש"כולל ,  שבו נפתח מאמר זה,מקרה הטיפוסיה.  הגולשדרכי� לזיהויכמה יש 

המשמיצה ) talk back ;בק�טוק( באתר אינטרנט בתגובית תנתקלמישהי . לזיהוי" תחנות

�הואי� בה מידע על כתובת , ת/ עצמה אינה מזהה את הכותביתבהתגו. האותIPה/ שלו .

בעת .  לחשו� את הגולש היא האתר המארחת המבקשתראשונה של הנפגעהחנה תה, לפיכ�

, טכנולוגית(ישירה לבי� האתר התקשרות הייתה בינו  גלש באתר וכתב את שכתב שהגולש

�הבידי האתר היה מידע על כתובת , לכ�). לאו דווקא התקשרות חוזיתIPמידע . ל המגיב ש

כתוצאה , ל הרשת כפי שהיא בנויה כיו�נפרד מהארכיטקטורה ש�זה נאס� כחלק בלתי

אי� הכרח שהמידע , ע� זאת. מהתקשורת הישירה בי� האתר לגולש כפי שהוסבר לעיל

לו א� כי עשויי� להיות (מבחינה טכנולוגית האתר בהחלט יכול למחוק את המידע . יישמר

האתר בעל , המידע נשמרא� . )אתר כמו ספירת הגולשי� בועבור השימושי� מועילי� ג� 

�האת כתובת ) log (יו לבדוק ברשימותיכולIP א� כ�. ממנו גלש המגיבש של המחשב ,

�ה שבידו כתובת  המארחהתחנה הראשונה היא האתרIPבלי תחנה זו אי� טע� .  של הגולש

  .בהמש� הפענוח ולפחות לא בדר� הזו

�האת כתובת IP שוטהפענוח פ. בירור ההקצאה כעת לבחו� בדר� של של הגולש אפשר .

המידע שיש בה� .  או של שמות מתח�IPשל כתובות פענוח אינספור אתרי� מציעי� שירות 

. של רשת האינטרנט שה� מעי� לוח תמסורת לרשת) root servers(מבוסס על שרתי השורש 

בדומה .  לבי� אתר ולהפ�IP לקשר בי� כתובת אפשרבאמצעות שימוש במאגרי מידע אלה 

ביא אותנו ברוב י IPשחזור כתובת . מוקצות לגולשי�ה IPות כתוב לשיו� ש לבצע אפשר

 תעלה שהכתובת IP 132.66.234.228בדיקה של כתובת , למשל. המקרי� לספק השירות

   .אול� לא תזהה את הגולש המסוי�, Tel Aviv University Networkשייכת לספק השירות 

 שירותשל  לספק הפעמי לשי� ת המבקשהלה יכול ובפענוח חלקי שIP בכתובת תמצויד

א� המידע נשמר אצל . ככל שהמידע נשמר ש�, ו ולבקש בדיקה במאגר הנתוני� שלהגישה

אפשרית א� ספק ההצלבה . כתובת הנדונהההספק הוא יכול לבדוק למי מגולשיו הקצה את 

הוא א�  ו– נתו� קיי� בדר� כלל מטבעו של השירות –לקוחותיו פרטי דע את השירות יו

המידע , ההקצאה היא ברובה דינמיתכיו� מאחר ש. IP כתובות ה שלהקצאהוני ר את נתשמ

יש ו ביו� מסוי� IPלא די לשאול למי הוקצתה כתובת . צרי� להיות מדויק ברמה גבוהה

שירות של ספק ההתחנה השנייה היא , א� כ�. לבחו� את ההקצאה בדיוק של שעה ודקה

  .הגישה
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 של IP בידי האתר המארח לא רק כתובת נמצאי�כש למשל, די בתחנה אחתלעתי� 

 חובת זיהוי של הגולש י�באתרי� שבה� נדרש. פרטי� מזהי� ישירי� שלוג� הגולש אלא 

  19. די בתחנה הראשונה ואי� צור� בתחנה השנייה18,אמי�בה�  והמידע ,רישו� מוקד�ו

�הכשהאתר המארח מפרס� את כתובת מצב שני שבו די בתחנה אחת הוא IP של 

, לדוגמה 2008.20מאז פברואר  "מחלקה ראשונה" נוהג האתר , למשל,כ�. � אצלוהמגיבי

 ייתקלו 21"ממשלת ביבי תיפול תו� חצי שנה"מעייני� בתגוביות לכתבה בכותרת הגולשי� 

הכותב כינויו של ". 'ביבי'צרי� לחשו� את הבלו� " שכותרתה 20 'בי� היתר בתגובית מס

�הוכתובת " אפרסק רקוב"הוא IPכ� . 84.95.22.157  היא,כפי שמתפרסמת באתר, ו של

בדיקה של כתובת זו ). 09:34(מצוינת ש� השעה המדויקת שבה הועלתה התגובית לאתר 

הוא חברת ערוצי " אפרסק רקוב" מעלה כי ספק שירות הגישה של הפענוח מאתריבאחד 

טיקה הפרק, "אפרסק רקוב" את  נתניהו לחשו�ראש הממשלהא� יבקש . מ" בע012זהב 

  .ל לפנות במישרי� לספק השירותכלו תחנה אחת והוא יו" תחסו�"שננקטה באתר זה 

מחשבו . כשהנפגע היה בקשר ישיר ע� הגולש האנונימימצב שלישי של תחנה אחת הוא 

�ה וכ� נמסרה כתובת האחרע� המחשב " שוחח"של המבקש IP  ותישירשל הגולש 

זה המקרה של שימוש בתוכנות לשיתו� . הנדסה חוזרת תגלה את ספק השירות. למבקש

_____________________________________  

דורשי� מגולשיה� להזדהות כתנאי לגלישה ה ,מחקר אמפירי של אתרי אינטרנט ישראלי�   18
 יכול הגולש למסור ,מהאתרי� שנבדקוממחצית ביותר העלה כי , באתר או בחלקי� ממנו

-Michael Birnhack & Niva Elkinראו . פרטי� כוזבי� ולמרות זאת גישתו לאתר תתאפשר
Koren, Does Law Matter Online? Empirical Evidence on Privacy Law Compliance 

(2009), ssrn.com/abstract=1456968.  
�ה השיגו המבקשי� את כתובת בשני מקרי� שהתעוררו לא ברור כיצד   19IPא "ראו ת.  של הגולש

, 3.7.2008, פורס� בנבו (ÈÒ .�‡ .Ú· Ô˘ÈÈ¯‚ÈÓÈ‡"� Ó 'ÂÔÈÈË˘�ÈÂ 2223�04�08) מחוזי מרכז(
�ה את זיהוי כתובת , כלומר,המשיבי� ביקשו לפסול את הראיה). השופט אברה� יעקבIP, 

ע כי לא עמדו בנטל הראיה אול� בית המשפט קב, מחמת שהושגה תו� פגיעה בפרטיות
עומדי� " וחיבר בלוג בש� "ייגר מאייסטר"במקרה אחר נחש� בלוגר שכינה עצמו . הנדרש
פוטר בעקבות , העיתונאי שלמה מ�, הבלוגר. ובו ביקורת על עיתונות הספורט" בשער

מ� תבע את . החשיפה ממשרתו כעור� ספורט בעיתו� מעריב והוגשה כנגדו תביעת לשו� הרע
�העיו ואת ספק שירות הגישה וטע� כי כתובת תובIPשלו� (א "ראו ת.  שלו נחשפה שלא כדי�

 . ספק שירות הגישה הכחיש בכתב ההגנה כי מסר את פרטיו.ÈÈÒ‡ 'ÓÔ‚ � 151582/09) א"ת
 . תלויה ועומדתעודנה התביעה 

" IPבת פרס� כתונ: NFCאתר "יואב יצחק , ל האתר ועורכו הראשי"מוראו את הודעתו של    20
 ‰�Â˘‡¯ ‰˜ÏÁÓ)2.2.2008( www.news1.co.il/Archive/003-D-27553-00.html?tag=22-02-

34.  
 )�Â˘‡¯ ‰˜ÏÁÓ )15.2.2009‰" ממשלת ביבי תיפול תו� חצי שנה"עיד� יוס�    21

www.news1.co.il/Archive/001-D-190768-00.html?tag=16-41-38.  
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העברת הקבצי� . בתוכנות כאלה נעשה שימוש ניכר של הפרת זכויות יוצרי�, כידוע. קבצי�

.  הקוב� מועבר מגולש שבמחשבו נמצא הקוב� לגולש אחר:נעשית במישרי� בי� הגולשי�

 לגלוש – כ� הברית א� נהגו� ובארצות– זכויות יוצרי� יכולות בעלות יקהזחברות המו

ובגלישה סמויה כזו לזהות מי מפי� קבצי� של יצירות של משתפי הקבצי� בעצמ� ברשת 

, ל" מטבע הארכיטקטורה של הרשת והטכנולוגיה של התוכנות הנ22.מוגנות שבבעלות�

 בעלות הזכויות , במידע זהותמצויד.  של הגולש האחרIPהזיהוי מלווה במידע של כתובת 

  .שירות הגישהשל ק יכולות לפנות במישרי� לספ

 ג� א� אפשר, לכ�. מקו� הגלישה יש משתמשי� רבי�בלעתי� לא די בשתי תחנות שכ� 

 לכל היותר ;ממנו גלש הגולש אי� פירוש הדבר בהכרח שהגולש זוההשלאתר את המחשב 

 למשל כשמדובר ,לא יועיל כלללבדו זיהוי המחשב מסוימי� במקרי� . זוהה המחשב

ה ציבורית או ימחשב בספריכמו בורי ונגיש למשתמשי� רבי� במחשב שנמצא במקו� צי

 בהחלט ייתכ� .או כשמדובר ברשת גלישה אלחוטית פתוחה לציבור, בקפה אינטרנט

עובר אורח שהשתמש בשירותי או  ש אינו בעל הרשת אלא אחד משכניושהגולש המבוק

 חיצוני לגלישה ,כדי להוכיח את זהות האד� יידרש מידע נוס�. הרשת האלחוטית הפתוחה

נמצאי� בעת הגלישה יכולי� ליצור יי� שבה� אנו זהמקומות הפיש מוב� 23.עצמה

,  למשל,כ�. מלאכת הבילוש תכלול תחנה נוספת, במקרה כזה. פרקטיקות של זיהוי

 תעודה מזהה של 2005 קפה אינטרנט באיטליה דורשי� מאז שנת � שלמפעילי

רור שנחקק שבועות ספורי� לאחר פיגועי חוק למניעת טנובעת מהדרישה . המשתמשי�

 א� מלאכת השחזור תעלה שהתגובה נכתבה מקפה אינטרנט 2005.24ביולי , טרור בלונדו�ה

_____________________________________  

 .London Sire Records, Inc. v. Doe 1, 542 F לתיאור חשיפה באמצעות גלישה סמויה ראו   22
Supp.2d 153, 160 (D. Mass. 2008).  

 שהיו ,את פרטי המנוי, לפי צו בית המשפט, שירותי הגישהשל ספק הבמקרה אחד חש�    23
התביעה הוגשה נגד אחד מה� שטע� כי לא הוכח . למעשה שני מנויי� נשואי� באותה עת

בית המשפט התבסס על הימנעות הנתבע מלהעיד כראיה . וקתהוא מחבר התוכ� השנוי במחלש
7667/03) ��שלו� י(א "ראו ת. שפעלה כנגדו � ̇ Â·� '¯Â‚ )השופטת , 11.2.2008, פורס� בנבו

אול� ,  במקרה אחר חשפה חברת גוגל את פרטיו של בלוגר לפי צו בית משפט).עירית כה�
בה הורה בית המשפט על וה נוספת נדרשה החלט. הבלוגר הכחיש כל קשר לתוכ� הפוגעני

�החשיפת פרטיה� של כל בעלי כתובת IP567/08) צ"שלו� ראשל(א "ראו בש.  הדינמית 
� „ÏÙ�ÓÂÏ· 'Google, Inc.) ה, 21.9.2008, פורס� בנבו�לדיו� בקשיי� . )שופט אור� שוור

 לחוות דעתו של 10ה קבפס, 2ש "לעיל ה, ÂÓ¯ובכ� שלעתי� יידרשו עוד תחנות ראו עניי� 
  .המשנה לנשיאה ריבלי�

החוק . La Legislazione Antiterrorismo, Law No. 155/2005 , האיטלקי לחוק7 עי�ראו ס   24
). Pisanu(וזפה פיזאנו 'ש� שר הפני� האיטלקי דאז ג מכונה חוק פיזאנו על

www.parlamento.it/parlam/leggi/05155l.htm) לקיתאיט.(  
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יהיה לבדוק מי השתמש במחשב המבוקש אפשר  –  הקפה מפעיל– י בתחנה השלישיתאז

 לכ� יש לו ;נוספותתחנות  בהפענוח אפשרי אבל כרו�, במילי� אחרות. מועד מסוי�ב

  .עלויות שונות ותוצאתו אינה מובטחת

 הארכיטקטורה של רשת האינטרנט איננה :מסקנות חשובות לדיו�כמה הסקירה מעלה 

.  של הגולשי�IPהיא מותירה עקבות דיגיטליי� בדמות כתובת � כוללת זיהוי מובנה א

באמצעות שימוש בתוכנות זמינות כ� בשתיי� ואו הכתובות ניתנות לפענוח בתחנה אחת 

 אול� הזיהוי אינו traceable(,25 (אפשרית למעקבזהות� של הגולשי� , במוב� זה. ברשת

התחנה ", אתרב(מחיקתו בשלב הראשו� �אי, הוא מחייב איסו� של המידע הרלוונטי: ודאי

ואפשרות לאחזר את המידע מתו� המאגרי� שמתעדי� את הגלישה אצל ספק ") הראשונה

מעורבי� בתהלי� יכולי� לחשו� ההשחקני� השוני� "). התחנה השנייה("שירות הגישה 

ג� במקרי� שבה� ". ונהמחלקה ראש"כבדוגמת האתר , IPמראש את הנתו� של כתובת 

למשל א� נעזר בתוכנה , להתעורר קשיי� באיתור הגולשעלולי� נשמר ו המידע נאס�

ה והתחנ) ספק השירות(התחנה השנייה ,  במקרי� אחרי�26.שמספקת לו אנונימיזציה

 אוניברסיטאות שמספקות שירותי גישה  כגו�ה� אותו ארגו�) מקו� הגלישה(השלישית 

  .י לאינטרנטזלאינטרנט ומקו� גישה פי

  שיחות מקוונות ונתוני תקשורת. 3

 ההגנה 27.בה� פרטיות בתקשורתוקטגוריות משפטיות בכמה הזכות לפרטיות עוסקת 

בה ד� מאמר זה איננה עוסקת ש  חשיפת הזהות28.היא בראש ובראשונה לתוכ� השיחות

_____________________________________  

 ,A. Michael Froomkin, Anonymity and Its Enmities, 1995 J. ONLINE L. art. 4, par. 11ראו    25
14; Tal Z. Zarsky, Thinking Outside the Box: Considering Transparency, Anonymity and 
Pseudonimity as Overall Solutions to the Troubles of Information Privacy, 58 U. MIAMI 

L. REV. 1301 (2004).  
  .)2(החלק , ראו להל�   26
 יא Ï˘ÓÓÂ ËÙ˘Ó" הבסיס העיוני של הזכות לפרטיות: שליטה והסכמה"ראו מיכאל בירנהק    27

 .")שליטה והסכמה"בירנהק : להל� ()2007( 38�27, 9
בכתביו ,  אד�אי� פוגעי� בסוד שיחו של ":)ד(7 עי�כבוד האד� וחירותו קובע בס: יסוד�חוק   28

 אוסר האזנות סתר ומסדיר האזנות של גורמי 1979�ט"התשל, חוק האזנת סתר". או ברשומותיו
 קובע כמה מצבי� של פגיעה בפרטיות 1981�א"התשמ, חוק הגנת הפרטיות. אכיפת החוק

; פי החוק היא פגיעה בפרטיות קובע כי האזנה שאסורה על) 2(2סעי� : שעניינ� תקשורת
כאשר , תובע כי העתקת תוכ� של מכתב שלא נועד לפרסו� היא פגיעה בפרטיוק) 5(2 עי�ס

תיקו� (חוק הגנת הפרטיות  ראו . לחוק ככולל ג� מסר אלקטרוני9 'כתב מוגדר מאז תיקו� מס
 .368, 2101ח "ס ,2007�ז"התשס, )9' מס
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התוכ� גלוי והשאלה , תגובית אנונימיתשל במקרה . במישרי� בתוכ� השיחה אלא במעטפת

ית ולכ� רב הפיתוי זבחנה בי� מעטפת לתוכ� קיימת בסביבה הפיהה. והיא מי חיבר אות

 אול� כגודל הפיתוי הקוגניטיבי כ� הסכנה 29;להשלי� אותה על הסביבה הדיגיטלית

נתוני בי� בי� תוכ� ל קיימת בעול� שאינו מקוו�הבחנה ה סעי� זה מציג את ה30.טיתהמשפ

בחנה ה הטענה היא שה;זהו מדרג אנלוגי. ת מדרג הפרטיות המשפטי שנלווה להתקשורת וא

� לסביבה מי מתאיאינ�, האנלוגיהמשפטי המדרג ובעקבותיה , תוכ��של מעטפת

  31.דיגיטלית

. ידי הדי�  שנמצא בתו� המעטפה הסגורה מוג� עלמה.  כולל תוכ� ומעטפה"מכתב"

�, מכווני� לספקי השירותהה� נתוני המכתב , גבי המעטפה על, הפרטי� שנמצאי� בחו

כתובת הנמע� הכרחית לש� שיגור המכתב ליעדו ואילו כתובת .  שירותי הדואר:כלומר

כ� בחנה בי� התוהה. לא יימצאשהנמע� השולח תאפשר את החזרת המכתב במקרה 

 פרטי ואילו המידע  הואהתוכ� שבפני�: בחנה משפטיתהלמעטפת מכתיבה לכאורה 

�של " סוד שיחו" איננו חלק מתוכ� ולכ� איננו הוא; הוא מכשירני, על גבי המעטפה, שבחו

בחנה בי� התוכ� למעטפת מולידה מדרג אינטואיטיבי של הגנת פרטיות גבוהה יותר הה. אד�

  32.התקשורתלתוכ� והגנה פחותה לנתוני 

לא בכדי רשויות אכיפת החוק מגלות עניי� בנתוני התקשורת וקידמו את הרחבת 

יכול לקשר בי� אד� לבי� פעילות ) traffic analysis( ניתוח הנתוני� 33.סמכויותיה� בנושא

כדי לקשר בי� פעולה ידועה לבי� אד�  חוקרי� פרטיי� עשויי� להתעניי� בכ�. מסוימת

הנתוני� . ג� גורמי� מסחריי� מתענייני� בנתוני התקשורת שלנו. שזהותו אינה ידועה

_____________________________________  

כולל , שורתלמשל כאלה שבה� התוכ� גלוי ונתוני התק, יש מצבי� עובדתיי� מגווני� אחרי�   29
 . כתובת גרפיטי או כרוז אנונימי שהודבק על לוח המודעות: למשל,סמויי�, זהות המחבר

 .14ש "לעיל ה, טננבוי�; 14ש "לעיל ה, Hunterראו    30
בחנה בהקשר הביקורת על הלנה לתוכ� לעומת נתוני תקשורת ולתיאור היחס המשפטי השו   31

נתוני תקשורת ומידע אישי : תסתכל בקנק� ותראה מה שיש בו"הדיגיטלי ראו ג� עומר טנא 
21�במאה ה" Ú„ÈÓ ˙È‚ÂÏÂ�ÎËÂ ËÙ˘Ó) ניבה אלקי��צפוי ,  ומיכאל בירנהק עורכי�קור�

 .)È‚ÂÏÂ�ÎËÂ ËÙ˘ÓÓ ˙Ú„È: הספר להל� ()2010להתפרס� בשנת 
בחנה ובתחולתה בסביבה ה השוו לעמדה שמצדדת ב.ש�, ביקורתו של טנא כלפי ההבחנהראו    32

 Orin S. Kerr, Internet Surveillance Law after the USA Patriot Act: The Big :הדיגיטלית
Brother that Isn’t, 97 NW. U. L. REV. 607, 611-616 (2003).  

דר� .  לקבלת נתוני תקשורת מספקיות הבזק השונותשלושה אפיקי� חוק נתוני תקשורת מסדיר   33
 אפיק שני הוא פנייה ישירה לספקיות השירות ,המל� היא פנייה לבית משפט בבקשה לצו

במקרי� דחופי� והאפיק השלישי מפקיד בידי המשטרה מאגר מידע על בעלות בקווי טלפו� 
ד בהשוואה לדר� וי� אלו מקלות מאחשוב להדגיש כי דרכ. ת סלולריותמיקו� אנטנועל ו

 .לקבלת גישה לשיחה מספקיות הבזק השונות באמצעות צו לפי חוק האזנת סתר
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רשתות , במוב� הזה. העדפות ועל הקשרי� החברתיי� שלנועל , מעידי� על הרגלי�

חברתיות מהסוג שנפו� בעשור הראשו� של המאה העשרי� ואחת ה� מכרה זהב לבעלי 

נשי� פרושה לעי� מפת ההקשרי� החברתיי� של א:  ולרשויות חקירה למפרסמי�,אתרי�

. קל יותר לשמור אות� ולעבד אות�:  לנתוני התקשורת יש יתרו� נוס� על פני התוכ�34.כל

לא בהכרח אנושית כריית מידע בתו� נתוני תקשורת עשויה להניב הקשרי� מענייני� שעי� 

  35.הייתה מבחינה בה�

ע� או אינטרנט  ע� אתרי" משוחחת"הגולשת : א שיחהכל תקשורת דיגיטלית הי

התקשורת הדיגיטלית כרוכה בהעברת מידע בי� המחשבי� ובכלל זה נתוני� . גולשי� אחרי�

" שיחות"יש להבחי� בי� סוגי� שוני� של . על אודות מקו� הימצא� של המחשבי� ברשת

 בי� סוגי שיחות שוני� לפי ני�בחימ מדעני מחשבי� 36.שמכתיבי� התייחסות שונה

 :� ממשיגי� את האינטרסי� של הצדדי� לשיחהה, בהתא� 37. על השיחה"איומי�"ה

 שהוא ,)authentication(וידוא זהות ; מתייחסת לתוכ� השיחהה ,)confidentiality(סודיות 

 ;האינטרס של הצדדי� לדעת שה� משוחחי� ע� מי שה� חושבי� שה� משוחחי� איתו

   38. שלישיי�שהיא הסתרת הזהות של המשוחחי� זה כלפי זה או כלפי צדדי�, אנונימיות

_____________________________________  

34   Lilian Edwards & Ian Brown, Data Control and Social Networks: Irreconcilable Ideas?, 
in HARBORING DATA: INFORMATION SECURITY, LAW AND THE CORPORATION 202 (Andrea 

M. Matwyshyn ed., 2009) . לדיו� באפשרויות השונות של מעקב אחרי רשתות כאלה
 George Danezis & Bettina Wittneben, Theבאמצעות לימוד נתוני התקשורת ראו 

Economics of Mass Surveillance and the Questionable Value of Anonymous 
Communications, in PROCEEDINGS OF THE 5TH WORKSHOP ON THE ECONOMICS OF 

INFORMATION SECURITY (2006).  
 Tal Z. Zarsky, Mine Your Own Business! Making the Case for על כריית מידע בכלל ראו   35

the Implications of the Data Mining of Personal Information in the Forum of Public 
Opinion, 5 YALE J. L. & TECH. 1 (2002) .ראו , לדיו� בהקשר של איסו� מידע על גולשי�Ira 

S. Rubinstein, Ronald D. Lee & Paul M. Schwartz, Data Mining and Internet Profiling: 
Emerging Regulatory and Technological Approaches, 75 U. CHI. L. REV. 261, 270-273 

(2008).  
מישאל עמד השופט   כללי משפט שוני� לפי סוגי התקשורת ברשת שלהעל הצור� בהתאמ   36

יושב ראש ועדת הבחירות (מ "ראו תב. ר ועדת הבחירות המרכזית"חשי� בהחלטה בכובעו כיו
16/01) 16�המרכזית לכנסת ה ˘ ˙ÚÈÒ"� Ò 'Ò�ÈÙ ,2001 (164, 159) 3(ד נה"פ.( 

 & Andreas Pfitzmannידי  חילה עלכפי שהוגדרו ת,  את ההגדרות המקובלות, למשל,ראו   37
Marit Köhntopp-Hansenועודכנו על �2005� ל2000 השני� �ידי אחרי� בי :Anonymity, 

Unobservability, and Pseudonimity: A Proposal for Terminology, www.freehaven.net/ 
anonbib/cache/terminology.pdf .  

  .34ש "לעיל ה, Danezis & Wittneben , למשל,ראו   38
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: שתיי�דיו� בחשיפת הגולשי� ה� להמידה הרלוונטיות �אמות, לפי מושגי� אלה

הא� ) 2 (?או ג� לצדדי� שלישיי�רק למשוחחי� הא� ?  ולמי– הא� תוכ� השיחה גלוי )1(

  ?מה�אחד ל רק לכל המשוחחי� או, לכולי עלמא?  ולמי– זהות המשוחחי� ידועה

 לבי� אתר ידוע ת אנונימיתהיא שיחה בי� גולש תגלישה ברש, למשל, במונחי� אלה

 –  באתרה גלשמת מסויתשגולשהעובדה  : כלומר–  אבל עצ� ההתקשרות;שתכניו גלויי�

דוגמת , ת ואילו האתר יודע רק את פרטי ההתקשרות הטכניי� של הגולשתידועה רק לגולש

 בי� מחשבי� ולכ� הגלישה ברשת היא תקשורת. זיהוי מלאוקיבל אלא א� ביקש , IPכתובת 

. התוכ� ונתוני התקשורת מתמזגי�: בהבדל משמעותי, דומה לשיחה בעול� שאיננו מקוו�

אי� משמעות הדבר . גלישה באתר רפואי מצביעה על העניי� שיש לגולש במידע הרפואי

אולי היא ,  את המחלהתא חוקריאולי ה:  ממחלה מסוימתת סובלתבהכרח שהגולש

שורת  עליה� בתקה או אצל אחר או ששמעהוני� שהתגלו אצל בסימפטומי� שנתמתעניי

ייעו� פסיכולוגי מלמדת על העניי� של לגלישה באתר . ה להרחיב את אופקיתא מבקשיוה

אבל ,  מבעיה פסיכולוגיתת סובלתאי� הדבר מעיד בהכרח שהגולש.  באתרתהגולש

, אתרי היכרויות, אתרי� פיננסיי�, לסביי��כ� ג� בקשר לאתרי� הומו. האפשרות קיימת

האפשרות הטכנולוגית לאסו� את המידע על . גלישה מעידה על עניי�:  כל אתרעצ�וב

 – נתוני התקשורת. הנתוני� יוצר את הפרופיל שלנואיסו� .  קיימת– הרגלי הגלישה שלנו

יעדי מכתביה� המקווני� ובכלל זה , מחוזות גלישת�,  הנתוני� בדבר זהות הגולשי�:כלומר

,  כל אלה מעידי� במקרי� רבי� על תוכנה של התקשורת– קוונות מסוגי� שוני�שיחות מ

  .בחנה בי� תוכ� למעטפת קורסתהולכ� ה

 אפשר להמשיג כשיחה –  התגובית האנונימית המתפרסמת באתר– את המצב הנדו� כא�

 אינה תכשתוכ� השיחה גלוי ואילו זהות הגולש,  לבי� ציבור הגולשי� באתרתבי� גולש

 תספק שירותי האירוח יודע פרטי� מסוימי� על אודות הגולש, כמו כ�. לוה לכידוע

�ה את כתובת :כלומר, תהאנונימיIPה של.  

 זהות –  כבדוגמת הגלישה–  אבל,בחנה בי� תוכ� לבי� זהותה זה מתבסס על אפיו�

האפשרות ,  ג� בשיחות מהסוגי� האחרי�39.הכותב עשויה להיות מרכיב חשוב בתוכ�

המסר מועבר בצורה .  אחד מבני השיחה אינה ידועה היא חלק מתוכ� השיחהשלו שזהות

אזכור (מוסר פרטי� מסוימי� על אודותיו , משתמש בפסבדוני�, שונה כאשר הכותב גלוי

הקוראי� עשויי� . או נותר אנונימי)  נפו� בתגוביות באתרי חדשות,למשל, מקו� מגורי�

 לפי היעדרו של – וכשזו אינה ידועה, כותבזהות הבהתא� ללייחס משקל שונה לכתוב 

_____________________________________  

 ,Lyrissa Barnett Lidsky & Thomas F. Cotter, Authorshipלטיעו� משכנע בקשר לכ� ראו    39
Audiences, and Anonymous Speech, 82 NOTRE DAME L. REV. 1537, 1559-1568 (2007). 
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כאמרתו הידועה של מרשל , שהוא, זיהוי המחבר הוא חלק מהמדיו�, במוב� זה. הזיהוי

  40. התוכ�:כלומר, המסר, מקלוה�

, גלויה(ושל זהות המשוחחי� ) גלוי או פרטי(מידה של תוכ� �סיווג השיחות לפי אמות

בחנה בי� התוכ� לבי� נתוני ה קורסת המעלה שבגלישה באינטרנט) סמויה וכלפי מי

האינטואיטיבי שמג� על התוכ� יותר מאשר " מדרג הפרטיות" קורס יהבעקבותהתקשורת ו

 מידע על נתוני השיחה. המדרג מתהפ�, כאשר התוכ� גלוי והזהות סמויה. על נתוני השיחה

ני  ע� אלמוה שוחחתעצ� העובדה שפלוני, במקרי� אחדי�. תחוש� את זהות הכותב

העובדה שאד� שוחח ע� : חשובה יותר מתוכ� השיחה משו� שהיא מעידה על קשר ביניה�

 תרומה מה של מי שתרהזהות. תעיתונאיה כולה להעיד כי הוא המקור של אות יתעיתונאי

  .נפרד מהפעולה�באמצעות אתר תרומות היא חלק בלתיאנונימית 

ובכלל , שנחזות להיות אנונימיותמסקנת ביניי� של הדיו� היא שג� התקשרויות מקוונות 

במקרי� . ניתנות לאיו� של חשיפה בדיעבד של זהות הגולשי�, זה פרסו� תגובית אנונימית

מדרג . ונפרד מתוכ� השיחה ולעתי� א� חשובה ממנ�בלתימסוימי� הזהות היא חלק 

שמומחש , טכנולוגיה אנלוגית חשיבות לתוכ� הוא כלל משפטי תלוי משפטי שמייחס יתר

כלל אנלוגי כזה אינו מתאי� כמות שהוא לסביבה .  של המכתב והמעטפהפרדיגמהב

  .הדיגיטלית

בחנות אלה וחלק� הלא עמדו בתי המשפט על  שמות הגולשי� ה שלחשיפהבהקשר 

 בתי � שלהחלק הבא בוח� את עמדת. הניחו את תחולתו של מדרג הפרטיות האינטואיטיבי

  .לי� הנורמטיביי�ולל לעומק השיקו זה שאחריו צ;המשפט

  גיבוש כללי� משפטיי� תו� כדי תנועה. ג

היא אימתי יש בענייננו השאלה המשפטית . רשת האינטרנט שזורה ברשת משפטית

אנו נמצאי� בעיצומו של תהלי� שיפוטי .  הגולש האנונימיו שללאפשר את חשיפת זהות

התאי� כללי� משפטיי� במהירות גבוהה תו� ניסיו� ל מתרחש לנגד עינינוה, לגיבוש כללי�

חלק זה מציג את ההתייחסות המשפטית המתגבשת בפסיקה . לטכנולוגיה דינמית

המטרה היא לדלות את . בהצעת חוק מסחר אלקטרוני ובשיטות משפט אחרות, אליתהישר

_____________________________________  

40   MARSHAL MCLUHAN, UNDERSTANDING MEDIA: THE EXTENSIONS OF MAN 7 (1964). 
א�  ו– "האנונימיות היא לעתי� חלק מהמסר עצמו"השופט ריבלי� ציי� זאת א� הוא וכתב 

 .12בפסקה , 2 ש"לעיל ה, ÂÓ¯עניי� עמדתו בראו . הדגי� בשימוש בפסבדוני� ספרותי
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ולחשו� את הנחות הרקע , השיקולי� שהוחמצואת והשיקולי� שיש להביא בחשבו� 

  .פועלות בזירהההסמויות 

  חובת סודיות  . 1

 על ,א� בכלל, שאלה מקדמית היא א� מותר לספק השירות למסור את המידע שיש בידו

 התשובה נמצאת בעיקר בדיני הגנת .כפו� לחובה למסור את המידעהוא  או שמא פי רצונו

  .הפרטיות ובמידה פחותה בדיני החוזי�

וק הגנת המתאימה היא של חהמסגרת המשפטית ? IPכתובת מה טיבה המשפטי של 

משפט הבתי  .מופיע בו בכמה הקשרי�ה" ענייניו הפרטיי� של אד�"הביטוי ושל  הפרטיות

א� כי נשמעו ג�  41,כתובת או מספר טלפו�, ככולל ג� ש�, פירשו מונח זה בצורה מרחיבה

מגדירי� ) data protection(באיחוד האירופי דיני הגנת המידע  42.עמדות מצמצמות יותר

 ועדת מומחי� 43. לזהות אד�אפשרמידע שממנו כדע שמזהה אד� או כמי" מידע אישי"

מידע על ה,  לפי ההגדרה האירופית44. הגדרה דומה בדי� הישראלי�בישראל המליצה לאמ

 בחריג של מקרי� , וכ� א� קבע הגור� המקצועי באיחודמוג� ומוסדר בדי� IPכתובות 

�השבה� אי� דר� לדעת מי הגולש שקיבל את כתובת IP 45.בקפה אינטרנטו� כג  

_____________________________________  

 לפסק דינו של 7 קה פס,808) 3( מחד"פ, Ú„ÈÓ‰ È¯‚‡Ó Ì˘¯ '‰¯ÂË�Â � 439/88א "ראו ע   41
ענייניו " שצילו� אד� הוא , למשל,במקרי� מהעת האחרונה נפסק). 1994 ( ב� גבריאלהשופט

 לפסק 9 קהפס, È„ˆ 'Ú· ı¯‡‰ ÔÂ˙ÈÚ ˙‡ˆÂ‰"Ó˜ � 6902/06א " ראו רע;של אד�" הפרטיי�
דע על הכנסות הוא מיכי  נפסק עוד. )13.8.2008, פורס� בנבו(ריבלי� אליעזר דינו של השופט 

 ,Ú„ÈÓ‰ ˘ÙÂÁÏ ‰ÚÂ�˙‰ 'Ï‡¯˘È ˙�È„Ó � �398/07 " ראו עע; של אד�"ענייניו הפרטיי�"
 ).23.9.2008, פורס� בנבו(ארבל עדנה  לפסק דינה של השופטת 41 קהפס

�"בג ראו לעמדה מצמצמת מהעת האחרונה. 835' בעמ, 41ש "לעיל ה, ÂË�Â¯‰עניי� ראו    42 
844/06 � ‰ÙÈÁ ˙ËÈÒ¯·È�Â‡ 'ÊÂÚ ,פורס� (חיות אסתר  לפסק דינה של השופטת 20 קהפס

   ).14.5.2008, בנבו
 Directive 95/46/EC of the European ,1995 לדירקטיבה להגנת מידע משנת (a)2 עי�ס   43

Parliament and of the Council of 24 October 1995 on the protection of individuals with 
regard to the processing of personal data and on the free movement of such data, Official 

Journal L 281 (1995).  
 ÔÂ·˘ÁÂ ÔÈ„ 20 הוועדה לבחינת החקיקה בתחו� מאגרי המידע –משרד המשפטי� ראו    44

 .וועדההמחבר היה חבר ב. )בראשות המשנה ליוע� המשפטי לממשלה יהושע שופמ�) (2007(
 Article 29 Data Protection Working Party, WP 136, Opinion 04/2007 on the conceptראו    45

of personal data 16-17 (20.6.2007) www.ec.europa.eu/justice_home/fsj/privacy/docs/ 
wpdocs/2007/wp136_en.pdf.  
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יוצא שבידי ספק השירות ,  נשמרת ע� מידע נוס� על אודות הגולשIPככל שכתובת 

 46. ואז חייב הספק בשמירת סודיות לגבי המידע– כהגדרתו בחוק" מאגר מידע"נמצא 

חל עליה� איסור ,  שירות גישה הפועלי� לפי רישיו� של המדינה� שלכאשר מדובר בספקי

 במקרי� אחרי� ייתכ� שספק השירות כפו� לחובה של 47.ס למסר בזקלגלות מידע המתייח

 בכל מקרה שבו אי� חובה ספציפית אני 48.שמירת המידע מכוח די� ספציפי או מכוח הסכ�

יסוד מרכזי . סבור שיש לגזור את חובת הסודיות מתו� עקרונות יסוד של דיני הגנת הפרטיות

 שנאס� למטרה אחת אינו יכול לשמש שלפיו מידע, המטרה צמידותשל קרו� יעההוא 

  49. זהיקרו� יסודיחובת הסודיות נגזרת מע. למטרה אחרת

, לפי חוק הגנת הפרטיות. מסירת המידע מותרת בהסכמת הגולש, לאור חובת הסודיות

 ספק רב א� תקנוני השימוש השוני� והצהרות 50.הסכמה כזו צריכה להיות הסכמה מדעת

 51.להסיק מה� הסכמה מדעת כזושאפשר תקפי� ומחייבי� הפרטיות של האתרי� ה� חוזי� 

בתי המשפט על הבסיס החוזי כדי לקבוע שמסירת הפרטי� סתמכו עד כה לא ה, אכ�

א�  53.דר� שנייה לחשו� את הזהות היא צו של בית משפט,  לאור חובת הסודיות52.מותרת

  ?זהותמתי יורה בית משפט על חשיפת : לשאלה המהותית מרכז הכובד עובר, כ�

_____________________________________  

 . לחוק הגנת הפרטיות16 עי�ס   46
1982�ב"התשמ, )בזק ושידורי�( לחוק התקשורת 32 י�עס   47. 
8(2�ו) 7(2סעיפי� ג� הרי , נקבעה חובה כזווככל ש, א� נקבעה חובת סודיות בדי� או בהסכ�   48 (

לחוק הגנת הפרטיות קובעי� כי מסירת מידע על ענייניו הפרטיי� של אד� בנסיבות כאלה היא 
 .פגיעה בפרטיות

 .57�54' בעמ, 27ש " לעיל ה,"שליטה והסכמה"ה ראו בירנהק צמידות המטרשל לעקרו�    49
נוס� בחוק לתיקו� הגנת " הסכמה מדעת"המונח .  הגנת הפרטיות לחוק3�ו 1ראו סעיפי�    50

לפרשו אני סבור שיש .  המונח אינו מפורש בחוק.2007�ז"התשס, )9' תיקו� מס(הפרטיות 
' בעמ, 27ש "לעיל ה ,"שליטה והסכמה "ראו בירנהק. קשר של זכויות החולהבה, ברוח מקורו

50. 
במיוחד (הא� החוזה תק� ? הא� בכלל נכרת חוזה: כמה שאלות לעכדי לקבוע כ� יש להשיב    51

ת הא� התוכ� מספק א?  הא� תניות ספציפיות בחוזה תקפות?) החוזי� האחידי�דינינוכח 
 ?דרישת ההסכמה מדעת

את הספק בגי� סר מידע מרצונו והגולש שנחש� תובע א� הספק מהשאלה עשויה לעלות    52
 .הפרת הסודיות או החוזה

ג� א� יש חובת סודיות בי� ציי� השופט רובינשטיי� בדעת מיעוט כי , 2 ש"לעיל ה, ÂÓ¯בעניי�    53
פרטי  ה שלהרי אי� בדי� הקיי� חיסיו� שפוטר את הספקית ממסיר, ותיהספקית השירות ללקוח

מכא� סבר השופט כי אי� מניעה לקבוע חובה של הספקית למסור . הגולשי� על דוכ� העדי�
א� הרחבת הנסיבות בה� ייחש� "את המידע ובכ� ליצור עילת תביעה פסיקתית שהיא 

  .יג, בפסקאות יא, ש�". המידע
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  מדואר הצבי למהירות האור  . 2

„Â‡˜  ,יתז דובר אנונימי בסביבה הפיה שללפתוח דווקא בפסק די� שעסק בחשיפמעניי� 
� '¯‡Â„‰ ˙Â˘¯ ,באמצעות 54.שנפסק בבית המשפט המחוזי בחיפה � עלו� אנונימי שהופ

לטענתו ביטויי� ש, קרית ביאליקב ת העירחבר מועצ, רשות הדואר כלל ביטויי� כנגד דואק

.  שולח העלו�ו שלמידע על זהותש דואק פנה לסני� הדואר וביק. היו משפילי� ומבזי�

 בית המשפט קבע כי פרטיות 55. ודואק פנה לבית המשפט לבקשהרשות הדואר סירבה

הקביעה ציי� את  מכא� אול� לאחר 56,השולח כוללת ג� את שמו ולא רק את תוכ� מכתביו

את .  אינה מוחלטת–  ולכ� ג� הזכות לאנונימיות– יותהנפוצה בפסיקה כי הזכות לפרט

ל� וא, היקפה של האנונימיות ביקש בית המשפט לגזור מתו� ההצדקה של הזכות לפרטיות

 הזכות ה שלקרובה לרצו� להתחמק מאחריות אינה באה בשעריהקבע כי אנונימיות 

תב גלוי לעי�  כאשר תוכ� המכ שלפיהקביעה נוספתקבע בית המשפט  בהמש� 57.לפרטיות

,  האיזו� של הזכות לפרטיות58.טענת הפרטיות לא יכולה לעמוד, כפי שהיה במקרה זה, כל

זכותו של המבקש לש� טוב וכדי שיוכל לממש את ע� , לאחר שתוחמה בצורה צרה

  59. השולחו שלהכתיב את חשיפת זהות, זכויותיו

סה מקוונת של עניי� רג מעי� � גולשי� אנונימיי� ברשת ה� שלפת זהותהבקשות לחשי

˜‡Â„ :ידועי� לגור� הביניי�  – או פרטי� מזהי� שלו – זהות הגולש, הפרסו� גלוי לעי� כל

_____________________________________  

השופטת אסתר , 19.7.2005, פורס� בנבו (¯˘Â„ '¯‡Â„‰ ˙Â‡˜ � 231/04) 'ימחוזי ח(פ "ה   54
  ).שטמר

�לפי חוק, ח לפי חוק הגנת הפרטיותהבסיס המשפטי לסירוב הוא הזכות לפרטיות של השול   55
 לחוק 91 עי�מוטלת על רשות הדואר לפי סהכבוד האד� וחירותו ולפי חובת הסודיות : יסוד

 לחוק הגנת 16 עי� בית המשפט נמצא בסו שלוג� לסמכותהע. 1986�ו"התשמ, הדואר
 7 עי�בס" מאגר מידע"קובע חובת סודיות על מחזיק של מאגר מידע כהגדרתו של ה, הפרטיות

הוראה כללית זו אכ� . אבל מתיר שיקול דעת לבית המשפט להורות על הגילוי, לאותו חוק
 . שמדובר במאגר מידעלפחות ככל, וו שנית� להיתלות בו קובעת להלי� החשיפה

לחוק הגנת ) 5(2 עי�פירשה את סשטמר השופטת . 7 קהפסב, 54ש "לעיל ה, „Â‡˜עניי�    56
או שימוש , העתקת תוכ� של מכתב או כתב אחר שלא נועד לפרסו�"קובע כי ה, הפרטיות

 .בפרטיותהוא פגיעה " ]...[ בלי רשות מאת הנמע� או הכותב, בתוכנו
 .9 קהבפס, ש�   57
 .10 קהבפס, ש�   58
אכ� נכו� לגזור את האנונימיות מתו� הזכות לפרטיות אול� לא ברור , כפי שאסביר בחלק הבא   59

אי� מקו� פרסו� גלוי כאשר מדובר בש הקביעה . שננקט בפסק הדי�מקור התיחו� המצר
הבקשה העלתה שמחבר  .מעשה את הגנת האנונימיות בפרסו� פומבילמבטלת לאנונימיות 

, בעקבות חשיפת הש� הוגשה נגדו תביעת לשו� הרע. העלו� היה יריב פוליטי של דואק
 .)10.3.2009(כ� עודכנתי בשיחת טלפו� ע� יוסי דואק . 2009שהסתיימה בפשרה בראשית 
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יש מי שנפגע ומבקש להורות על חשיפת הזהות ו ,אול� אינ� מתפרסמי� ברבי�, המתוו�

  .כדי לממש זכות מהותית שנפגעה

 ;שמות גולשי�ה של  הוגשו לבתי המשפט כמה עשרות בקשות לחשיפ2000מאז שנת 

נדרש בית המשפט העליו� .  בלשו� הרעות עוסק הבקשותרוב .2006שנת אז מזר� התגבר ה

 וזכירה בתי המשפט 60.לסוגיה וכאמור קבע כי אי� כלל מסגרת דיונית לבקשות החשיפה

זכות וובה� זכותו המהותית של המבקש לש� טוב , בהחלטותיה� שורה של שיקולי�

הומשגה בכמה מקרי� כחלק מחופש הזכות לאנונימיות . נונימיותהגולש האנונימי לא

בדר� כלל ללא  – 63לפעמי� כנתו� בשיח המקוו�ו 62 כנגזרת של הזכות לפרטיות61,הביטוי

 באופ� תה של האנונימיות ומעמדה המשפטי על בדבר הבסיס העיוניהשאלה. הנמקה יתרה

משנה לנשיאה דעת הרוב של ה .¯ÂÓבעניי� ישיר במחלוקת שנפלה בבית המשפט העליו� 

את האנונימיות ה� כנגזרת של חופש הביטוי וה� כנגזרת של הזכות המשיגה ריבלי� 

 זכות לחופש ביטוי –האנונימיות מבטאת זכויות יסוד חשובות "ש מסקנתו הייתה .לפרטיות

דעת המיעוט של השופט , לעומת זאת 64." ויש לה מעמד חוקתי–וזכות לפרטיות 

תו� הכפפת האנונימיות , המשיגה את האנונימיות רק במסגרת של חופש הביטוירובינשטיי� 

אי� זכות לאנונימיות מעבר , לפי פרספקטיבה זו: "לחופש הביטוי ותיאורה כעובדה בלבד

מציאות חיי� שהפכה , אלא עובדה' זכות' ואי� לראות באנונימיות –לזכות לחופש הביטוי 

העירו בתי המשפט כי למבקש ספורי� במקרי�  65".טקלה יותר ע� התפתחות רשת האינטרנ

_____________________________________  

, די� בעת כתיבת שורות אלהבבית המשפט העליו� תלויי� ועומ. 2ש "לעיל ה, ÂÓ¯עניי�    60
̇ ‡¯Ï‡È � 1502/09א "עו; Â·Ò '˙ÂÚÈ„È � 256/08א "ע, למיטב בדיקתי ÈÈ¯ÈÚ ' ˙¯Â˘˜˙ ‰Ï‡ÂÂ

Ú·"Ó.  
4995/05) ��שלו� י(א "ראו בש   61 � ˙È�ÂÏÙ 'Ú· ÈÓÂ‡Ï�È· ˜Ê·"Ó28.2.2006, פורס� בנבו ( ,

, 7ש "לעיל ה, Ó¯Â ÈÊÂÁÓ עניי� ;)·ÈÓÂ‡Ï�È· ˜Êעניי� : להל�) (גונ��השופטת מיכל אגמו�
34�ו 31, 29, 27 קאותבפס. 

 .27 בפסקה ,7ש "לעיל ה,  ÂÓÈÊÂÁÓ¯עניי�  ;61ש "לעיל ה, ·ÈÓÂ‡Ï�È· ˜Ê עניי� , למשל,ראו   62
Á·¯˙  250/08) א"מחוזי ת(פ "ובה, 4ש "לעיל ה, ÂÓÊÓ¯ זו עמדתה של השופטת פלפל בעניי�   63

Ú· ·ÂË¯˜Â¯·"� Ó 'Ú· Ï‡¯˘È Ï‚Â‚ ˙¯·Á"Ó) השופטת פלפל. )7.1.2009, פורס� בנבו 
הטבע ("מתארת בפסקי דינה את האנונימיות באינטרנט בצורה ספקנית וא� עוינת משהו 

, רצו� להזיק, ימיות מוחלטת עלולה לגרו� ג� לזרימתו של רועשאנונ, האנושי הוכיח את עצמו
לעיל , ÂÓÊÓ¯ עניי� –" לדיו� בגו� או בגופה עצמ�, וניסיו� להחלי� את הדיו� מגופו של עניי�

 ). דקהבפס, 4ש "ה
 .סיו� של פסק דינו של השופט ריבלי�בפסקת ה, 2 ש"לעיל ה, ÂÓ¯ראו עניי�    64
 .בפסקה מו לפסק דינו של השופט רובינשטיי�, ש�   65
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 בחלק מהמקרי� התייחסו בתי המשפט לתוכ� הדברי� 66.יש ג� זכות גישה לערכאות

 בחלק 67.שנאמרו וקבעו כי על פניה� אי� בה� משו� לשו� הרע ובכ� ת� הדיו� בבקשה

 קוו� לא חסכו בתי המשפט את מורת רוח� מרמתו הירודה של השיח המ של המקרי�אחר

הנחיה :  חלק� א� גזר מכ� מסקנה מעשית68;לאנונימיות, בי� היתר, אצבע מאשימהוהפנו 

   69.לחשיפת הגולשי�

   בתי המשפט� שלעמדת  . 3

 לשאלת החשיפה של לאתר שלוש גישותהיה אפשר  ÂÓ¯שעד עניי� פסיקה הישראלית ב

רות החשיפה סת� לפי שעה את הגולל על אפשÂÓ¯ אלא שעניי� , הגולשי� האנונימיי�

בית המשפט העליו� יאמ� עמדה עד ש לפחות עד שהמחוקק יתערב או – בבתי המשפט

  .אחרת

)‡( ˙„ÓÚÏ˘ Â ÔÈÈ�Ú· ÔÂÈÏÚ‰ ËÙ˘Ó‰ ˙È· ¯ÂÓ  

מור .  דובר בתגוביות אנונימיות שהופיעו באתר אינטרנט המוקדש לבריאותÂÓ¯בעניי� 

 בוטה וקצרה על מור ובי� בתגוביות נכתבה ביקורת. הוא מטפל אלטרנטיבי במחלות עור
_____________________________________  

̃ ·ÈÓÂ‡Ï�È עניי� , למשל,ראו   66 Ê· ,עניי� ; )ג(7 קהפסב, 61ש "לעיל ה¯ÂÓÈÊÂÁÓ  ,7ש "לעיל ה ,
̄ � 1238/07) 'שלו� חי(א "בש; ה לנשיאה ריבלי� לחוות דעתו של המשנ33 קהבפס ÂÓ ' ˜¯·
013Ú· Ë�¯Ë�È‡ È˙Â¯È˘ "Ó ,השופטת בטינה , 15.4.2007, פורס� בנבו( 15�14 קאותפסב

̃ עניי� : להל�) (טאובר ̃ ·ÈÂÏ 'Ú· ÈÓÂ‡Ï�È � 173201/06) א"שלו� ת(א "בש; )013·¯ Ê·"Ó ,
מיצוי "ש� תואר האינטרס ב) איר יפרחהשופט מ, 25.10.2006, פורס� בנבו) (3)(ב(15 קהפס

2403/09) ��שלו� י(א "בש; "זכויות חוקיות � Ï‡È¯‡ 'Ú· Ï‡¯˘È Ï‚Â‚"Óפורס� בנבו ( ,
 ).השופט עודד שח�, 2.7.2009

, פורס� בנבו (Ï‡È¯‡ ˙ÈÈ¯ÈÚ 'Ú· ˙¯Â˘˜˙ ‰Ï‡ÂÂ"Ó � 2433/07) א"מחוזי ת(א "ראו ת   67
  ).השופט אבי זמיר, 18.1.2009

 לצד זה עמד ג� על �שיבח השופט עמית את האנונימיות א, 7ש "לעיל ה,  ÂÓÈÊÂÁÓ¯בעניי�    68
אזי העלטה , א� אור השמש הוא המחטא הטוב ביותר: "30 קהלמשל בפס, חסרונותיה

 . "האנונימית מעודדת הפקרות ואנרכיה
השיח הציבורי יכול ":  דקהבפס, 4ש "יל הלע, ÂÓÊÓ¯ראו עניי� .  השופטת פלפלה שלזו עמדת   69

ברגע שהבמה האלקטרונית הופכת לזירת אגרו� ; כל אימת שהוא ענייני, להיות שוט� ואנונימי
�צרי� המתפלש בבו� להבי� ולהפני� שא� זרק בו� על מא� דהוא ובכ� לכאורה יש , בבו

". ]... [זכאי אותו נפגע לדעת מיהו זורק הבו�,  בקניי� רוחניעבירה או עילת תביעה בנזיקי� או
 'תיכוני�הי�'החיסרו� אולי : "ת כ�כתבה השופט,  דקהבפס, 63ש "לעיל ה, ·¯ÂË¯˜Â·בעניי� 

נסחפי� , הוא שלעתי� במקו� לדו� לגופו של עניי�] 'ב'  מ;שיח אנונימי[של מכשיר מעי� זה 
ולהעיר הערות מכוערות ג� , גסה, לעתי� בצורה בוטה, לשי� לדו� לגופו של מגיבהגו

 . "שאינ� בדעת�, לגולשי� אחרי�
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�בהליכי� קודמי� השיג מור את כתובת ה. "שרלט�"הוא כונה היתר IP של הגולשי� 

וש� פעמיו לספק שירות הגישה ) "התחנה הראשונה לחשיפה"שכונה לעיל מה (המגיבי� 

לעומת גישות , בית המשפט המחוזי אימ� גישת ביניי�). "היהתחנה השני"(לאינטרנט 

להורות על חשיפת פרטיו של הגולש אפשר לפיה ש,  בפסיקה המחוזיתאחרות שנקבעו

בצד זה קבע בית המשפט המחוזי שורה של אמצעי� ". דבר מה נוס�"האנונימי בהתקיי� 

בי� היתר שבית המשפט ישמש כמעי� מתוו� בי� הצדדי� , דיוניי� לקיומו של הלי� החשיפה

  70.במקרי� המתאימי�

מפי השופט ריבלי� ובהסכמת השופט ,  דעת הרוב71.דעותבבית המשפט העליו� נחלקו ה

מצאה כי אי� כלל מסגרת דיונית מתאימה וכי אי� זה מתפקידו של בית המשפט ליצור , לוי

השופט ריבלי� בח� אפיקי� שוני� שבה� צעדו בתי המשפט בערכאות . כזו יש מאי�

לחוק בתי המשפט  75סעי� (כמו הסמכות הכללית של בתי המשפט לית� סעד , הנמוכות

ומצא כי אינ� מקימי� סמכות מתאימה , פקודת הנזיקי�או ) 1984�ד"התשמ, ]נוסח משולב[

ובתרגומו , John Doeאלה המכוני� בפסיקה האמריקנית (לתביעות נגד נתבעי� אנונימיי� 

 לחוק 16 מעניי� כי בשולי פסק הדי� הזכיר השופט את סעי� ").ר� ד�" –של בית המשפט 

אול� הותיר את ,  כמקור סמכות,הקובע חובת סודיות של בעל מאגר מידע, רטיותהגנת הפ

מצא מסגרת משפטית דווקא , בדעת מיעוט,  השופט רובינשטיי�.השאלה לעיו� אחר

שאותה ביקש להרחיב , חובת העדות של ספק האינטרנט בבית המשפט: מתאימה וסעד

  .לנסיבות של חשיפת פרטי הגולשי�

בלב  ,כפי שציינתי לעיל. � השופטי� איננה רק עניי� של סדרי הדי�אול� המחלוקת בי

ופש הביטוי כנגזרת של ח(המחלוקת עמדה הבנת� את מקורותיה העיוניי� של האנונימיות 

, )מחד גיסא או כמקרה מצומצ� של חופש הביטוי מאיד� גיסא והזכות לפרטיות ג� יחד

נסיבה "עמד חוקתי מחד גיסא או ככזכות בעלת מ(ולפיכ� את מעמדה של האנונימיות 

 הבנת� את היחס שבי� המשפט לטכנולוגיה של :ויותר מכ�, )מאיד� גיסא" אקראית

  .האינטרנט

לאחר שעמד על החשיבות . ציג הבנה עשירה ורחבה של יחס זהההשופט ריבלי� 

הה את תפקידה של יהוא ז, החוקתית של האנונימיות כמאפשרת ביטוי ושמירה על הפרטיות

הה כתחו� של י את מרחב הגלישה הוא ז;"תרבות הגלישה באינטרנט"אנונימיות ביצירת ה

בגבולות ראויי� ראוי לשמר את מקלטי האנונימיות כחלק מתרבות הגלישה  ":חופש

ובלעדיה , נית� לומר כי במידה רבה האנונימיות עושה את האינטרנט למה שהוא. באינטרנט

_____________________________________  

  .7 ש"לעיל ה, ÈÊÂÁÓ ¯ÂÓעניי�    70
  .2 ש"לעיל ה, ÂÓ¯עניי�    71
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הגולשי� מגיבי� לטכנולוגיה , לפי עמדה זו ."ייגרע מ� החופש במרחב הווירטואלי

מאחר שהשופט מצא שהאנונימיות . לאנונימיות,  במקרה זה– ומפתחי� ציפייה מסוימת

במציאות שבה תחושת הפרטיות של , 'אשליית האנונימיות'ניפו� "מסקנתו היא ש, ראויה

יתרה " .וי למזערפגיעה זו רא. 'אח גדול'עלול לעורר אסוציאציות של , הגולש היא מיתוס

רחב תככל שת: " תשפיע על התנהגות הגולשי�בי� כי כל התערבות משפטיתה השופט :מכ�

יש לצפות לשינוי מהותי בדפוסי , האפשרות לעלות על העקבות הנותרי� בחלל הווירטואלי

   72".ההתנהגות של המשתמשי�

טיבה של לאחר שבח� את , עמדה צרה יותרבדעת המיעוט ציג ההשופט רובינשטיי� 

תו� דחיית המעמד החוקתי שעליו הצביעה , האנונימיות ואפיי� אותה כנתו� אקראי בלבד

קש לנפ� יהה את קיומה של ציפייה אפשרית לאנונימיות אול� הוא ביג� הוא ז .דעת הרוב

כי לעול� לא ,  לספקית האינטרנט ציפיה מוגנת– ולא יכולה להיות –אי� , במוב� זה: "אותה

וללקוחות אי� ציפיה מוגנת שפרטיה� לעול� לא ,  את פרטי לקוחותיהתיאל� למסור

, ג� הספקית וג� הלקוחות צריכי� להיות מודעי� לכ�, לפי המצב המשפטי הנוכחי. יימסרו

  73".שמעל דוכ� העדי� תהיה הספקית חייבת למסור את המידע שברשותה

בי� הטכנולוגיה  דעת הרוב המשיגה את הדיו� במרחב ש74,במונחיו של לורנס לסיג

והמשפט ) תרבות הגלישה(הנורמות החברתיות , )שמאפשרת אנונימיות א� ג� את הסרתה(

) התנהגות המשתמשי�(תו� הבנה שהנורמות החברתיות , )המעמד החוקתי של האנונימיות(

דעת המיעוט המשיגה את הדיו� במרחב שבי� הטכנולוגיה . יגיבו לכלל המשפטי

מעמד מצומצ� של האנונימיות שמקנה רק (משפט ל) פ� אקראישמאפשרת אנונימיות באו(

תו� הכפפה של הטכנולוגיה והנורמות החברתיות לכלל , )כאגבית לחופש הביטוי בלבד

   ).יה מוגנת לאנונימיותיאי� ציפשהקביעה (המשפטי 

הדמיו� המשגה זו של דעת הרוב מול דעת המיעוט במסגרת שהציע לסיג מחדדת את 

השיקול המרכזי שמניע את שתי  :שתי העמדות יוצאות מנקודת מבט ערכית.  ביניה�והשוני

דעת הרוב , כאשר לגופה של העמדה הערכית(העמדות הוא הבנת האנונימיות באופ� ערכי 

). ודעת המיעוט משקפות מחלוקת עמוקה ובלתי ניתנת לגישור בקשר למהות האנונימיות

ת תפקיד המשפט בסביבה הטכנולוגית שתי העמדות אינ� מבטלות א, עוד בצד המשות�

 מחזיקות הדעותאול� . ולפיכ� שתיה� דוחות במשתמע תפיסות טכנולוגיות דטרמיניסטיות

ערה הייתה בעוד שדעת הרוב . בעמדות שונות בדבר כוחו של המשפט ביחס לטכנולוגיה

_____________________________________  
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מות  שני אלה על הנורה שלהשפעללדינמיות של יחסי הגומלי� שבי� המשפט לטכנולוגיה ו

שבה� המשפט גובר על , סטריי�� לקשרי� אלה כחדהתייחסהדעת המיעוט , החברתיות

חמיצה את האפשרות של תגובה של הנורמות החברתיות הדעת המיעוט ג� . הטכנולוגיה

תעלמו מהאפשרות של תגובה היצוי� כי ג� דעת הרוב וג� דעת המיעוט . לכלל המשפטי

יש   עוד יצוי� כי במסגרת של לסיג;)המש� המאמרובכ� אדו� ב (טכנולוגית לכלל המשפטי

   . בפסק הדי�� שלא נדו– הנורמות של השוק – קודקוד נוס�

)·( ¯ÂÓ ÔÈÈ�ÚÏ ‰Ó„˜˘ ‰˜ÈÒÙ· ‰˘È‚‰  

המחלוקת בבית המשפט העליו� בשאלת האנונימיות משקפת במידה מסוימת את 

 שלוש –החשיפה  עד שנסת� הגולל על אפשרות –שגיבשו , המחלוקות בערכאות הנמוכות

  .עמדות יריבות

 קבעה ÈÓÂ‡Ï�È· ˜Ê·,75גונ� בעניי� �ר מיכל אגמו�"פרי עטה של השופטת ד, הראשונה

 דובר ש� בבקשה .שרק בהתקיימו יורה בית המשפט על חשיפת הזהות, ר� גבוה במיוחד

 עליה של עובדת מדינה בכירה לחשו� את זהות� של גולשי� אנונימיי� שכתבו דברי בלע

ה ִ� ועל  התגוביות עסקו בהרגליה . בתגוביות לכתבה באחד האתרי�, כלשו� בית המשפט, ָ  ת 

�אבישל זהות ב, המיניי� של האישה �בית המשפט ד� . טענות בדבר גניבת כספי�בה ו תָ  ִ

ספקי השירות של  חופש הביטוי ברשת וכ� בתפקיד ה שלבשאל, בהרחבה בזכויות הצדדי�

של כנגזרת � כנגזרת של חופש הביטוי ובמידה מסוימת האנונימיות הומשגה ש. במער� זה

 , לפיכ�76.וכ� נזכרה זכות� של הנפגעי� לנגישות לערכאות משפטיות, הזכות לפרטיות

כי לשו� הרע  להראות חשש של ממש יש) בהלי� האזרחי(שלפיו , קבעה השופטת ר� גבוה

הילמד מתוכ� הפרסו� ר� זה מחייב הוכחת כוונה לפגוע וזו יכולה ל. מגיעה לר� פלילי

נסיבות המקרה בשל  הורתה השופטת על חשיפת הזהות , למרות הר� הגבוה77.ומהנסיבות

_____________________________________  

א "בש:  החלטות ופסקי די�ה שלעמדה זו אומצה בשור. 61ש "לעיל ה, ·ÈÓÂ‡Ï�È· ˜Êעניי�    75
 È˜.Ò‡.ÈÙ .Ú· ÌÈ·˘ÁÓ"� Ó 'È‡ ˜¯·.ÈË.ÈÒ .1995 È˙Â¯È˘Ï ‰¯·Á‰Â 5478/06) 'שלו� חי(

˜Ê·ÈÓÂ‡Ï�È· ÌÈÚ· "Ó) א "בש; 66ש " הלעיל, 013·¯˜  עניי� ;)13.8.2008, פורס� בנבו
השופט , 25.11.2007, פורס� בנבו (.ÏÙ�ÓÂÏ¯· 'Google, Inc„ � 4470/07) צ"שלו� ראשל(

�, 14.1.2008, פורס� בנבו ÂÒ�Ó 'È·ÏÁ)¯ � (61825/07 א"שלו� ת (א"בש; )אור� שוור
, פורס� בנבו („ÁÏÙ 'Ò¯ÂË˜Â � 152863/08) א"שלו� ת(א "בש; )השופטת זהבה אגי

:  נהפ� בערעור בבית המשפט המחוזיÁÏÙעניי�  ()השופטת בלהה טולקובסקי, 12.2.2008
 .))השופט זאב המר, 16.3.2010, פורס� בנבו (˘ÁÏÙ '˙ÈÏÏÎ ˙Â‡È¯· È˙Â¯È � 1806/09א "ע

) ג(7 קהפס וב)חופש הביטוי והזכות לפרטיות (5 קהפסב, 61ש "עיל הל, ·ÈÓÂ‡Ï�È· ˜Êעניי�    76
 ).נגישות לערכאות(

 .)א(8 קהפסב ,ש�   77
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 אול� – תגוביות שלושי� ואחת העובדה שנכתבו ובשל חומרת הפרסומי�בשל ובעיקר 

ובחלק� השתמשו ) IPכלומר מאותה כתובת (יחידי� גולשי� התברר שכול� נכתב על ידי 

  .בשמה של הנפגעת

, גונ��ידי השופטת אגמו�  ג� הוא עלפסקשנ, Â·Ò '˙¯Â˘˜˙ ˙ÂÚÈ„È �, נוס�במקרה 

דובר בטענות אנונימיות שהועלו כנגד מתמודד לראשות , הפע� בבית המשפט המחוזי

שכינה עצמו ,  הגולשynet.78עיריית קרית אונו בפורו� מקוו� לתושבי העיר באתר 

 זה האחרו� ראה בה� פגיעה בשמו ;של סבו העלה טענות שונות על התנהלותו ,"200צחי"

השופטת חזרה על עמדתה העקרונית אבל ". 200צחי"הטוב וביקש לחשו� את זהותו של 

 דובר ·ÈÓÂ‡Ï�È· ˜Êבעוד שבעניי� : השוני בנסיבותעקב הייתה שונה הפע� התוצאה 

  דובר באיש ציבור ובטענותÂ·Ò בעניי�, ל עובדת מדינה בענייני� פרטיי�שבהשמצה 

הפעלת קשרי� , סגירת פרגולה ללא רישיו�(שקשורות לזירה המקומית , בענייני� ציבוריי�

משו� שמדובר בביטוי ).  ונפגע מה�שסבו כופר בה�ענייני�  – ברשות המקומית וכדומה

קבעה , תו� התבססות על הלכות יציבות של בית המשפט העליו�, פוליטי בהקשר ציבורי

 גונ��אגמו�השופטת ע� זאת אימצה .  הגולשו שלשיפת פרטיהשופטת כי אי� להורות על ח

עו בתי המשפט האחרי� שדנו בסוגיה ובעיקר מיצוי ימקצת מההסדרי� הדיוניי� שהצ

פנה קוד� לתובע בפורו� שבו מדובר בבקשה שיחשו� את י שהמבקש :כלומר, אפשרויות

  79.זהותו

̄ �בעניי� , גישה שנייה ÂÓ 'Ë�¯Ë�È‡ ̇ ÂÚÈ„È ,הערעור בעניי� שהיה מושא ¯ÂÓ ,עטו פרי 

מזה ר� מהותי נמו� יותר  קבעה, של השופט יצחק עמית בבית המשפט המחוזי בחיפה

ציעה שורה של אמצעי� דיוניי� האול� , Â·Òעניי� ב ו·ÈÓÂ‡Ï�È· ˜Êעניי� שנקבע ב

, "דבר מה נוס�"נחה השופט עמית כי על המבקש להראות הבצד המהותי  80.חשובי�

ולא רק סיכוי (הוכחת סיכויי זכייה טובי� , הגשת התביעה בתו� לב: ני�מבחכמה ציע וה

 –התייחסות לסוג הביטוי , )לשרוד בקשה למחיקה על הס� שנענית רק לעתי� רחוקות

_____________________________________  

 ,פורס� בנבו ()˘ÓÂ˘¯ ˙ÂÙ˙Â‰(‡Â·Ò ' ˙ÂÚÈ„È Ë�¯Ë�È � 541/07) א"מחוזי ת(פ "ה   78
  ).גונ��השופטת מיכל אגמו�, 11.11.2007

 .41' בעמ, ש�   79
גישה זו בכמה אומצה , טר� פסק הדי� בבית המשפט העליו�. 7ש "לעיל ה,  ÂÓÈÊÂÁÓ¯עניי�    80

פורס�  (ÈÂÏ � 'Ú· ÈÓÂ‡Ï�È· ˜Ê·"Ó 151638/07) א"שלו� ת(א "ראו בש. החלטות ופסקי די�
̇ � 180513/08) א"שלו� ת(א "בש; )השופטת אביגיל כה�, 26.3.2008, בנבו ÏÈ‡· ·¯Ú ·¯Ú '
È�ÂÏÙ/˙) א"שלו� ת(א "בש; )טולקובסקיבלהה השופטת , 25.12.2008, פורס� בנבו (

178523/08 � „È¯Ù 'È�ÂÓÏ‡ È�ÂÏÙ) טולקובסקיבלהה השופטת , 23.12.2008, פורס� בנבו( ;
, 15.11.2009, פורס� בנבו (‡ÈÏ‡¯˘È‰ ÌÈ�˜˙‰ ÔÂÎÓ 'È�ÂÓÏ � 22992�09�09) א"שלו� ת(א "ת

 ).ופטת חדוה וינבאו� וולצקיהש
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, )אד� פרטיבא� מדובר באיש ציבור או (זהותו של המבקש הנפגע , מסחרי או פרטי, פוליטי

טיב , )מש� הפרסו� וכדומה, פעמי או שיטתי�דח(נסיבות הפרסו� , יטוי הפוגעניעוצמת הב

) מתו� הנחה שהציבור מייחס משקל שונה לתוכ� לפי זירת הפרסו�(הזירה המקוונת 

את מבח� השופט עמית הוסי� , על כל אלה. המשקל המשוער שנותני� הקוראי� לתוכ�ו

של וי  המרכיב הדיוני שהציע השופט עמית כולל מיצ81.בוח� תועלת מול נזקההמידתיות 

בה ש פניה של הנפגע לגולש האנונימי בזירה המקוונת :כלומר, אפשרויות חשיפה מרצו�

 בלילבית המשפט לפנות אפשרות לגולש האנונימי מת� , פרסו� דבר התביעה, מדובר

  82.נשיאה בעלויות מצד המבקשולבסו� שזהותו תיחש� כדי להתנגד לחשיפה 

 ה קבע,אביב�לפל בבית המשפט המחוזי בתלפרי עטה של השופטת דרורה פ, גישה שלישית

שעסק , Ú· ˙Â˜Ù‰ ¯ÂÓÊÓ"� Ó 'Ú· ÔÈÚÈ„ÂÓ ˙‡ˆÂ‰ ·È¯ÚÓ"Óבעניי� . ר� נמו� עוד יותר

 83,חברת הפקות שסיפקה שירותי� לערו� ספורט, בתגובית אנונימית נגד המבקשת

 שעסק בבקשה ,Ú· ·ÂË¯˜Â¯· ˙¯·Á"� Ó 'Ú· Ï‡¯˘È Ï‚Â‚ ˙¯·Á"Óובהמש� בעניי� 

ת זהותו של מי ששלח דואר אלקטרוני ששמח לאיד� של המבקשת ומנהל# לחשיפ

הקלה השופטת , של המבקשתאינטרנט בסמיכות לעוולות מסחריות שבוצעו כנגד אתר 

שבהצעת חוק " חשש של ממש" בביטוי ה פרשנותה אחז84.פלפל ע� מבקשי החשיפה

  86.ות הגולשי� יישו� המבח� המקל הביא להורות על חשיפת זה85.מסחר אלקטרוני
_____________________________________  

 .38 קה בפס,7ש " לעיל ה, ÂÓÈÊÂÁÓ¯עניי�    81
 .40 קהבפס, ש�   82
 .4ש "לעיל ה, ÂÓÊÓ¯עניי�    83
 ;ל לבי� העוולות"שר בי� שולח הדואמפסק הדי� לא ברור הק. 63ש "לעיל ה, ·¯ÂË¯˜Â·עניי�    84

ש "לעיל ה, ‡¯Ï‡È ראו עניי� , גישה זו אומצה בפסיקה נוספת.פסק הדי�ל  חקה פסבייחודראו 
דובר באותו מקרה . ל"ש� הורה בית המשפט על חשיפת פרטיו של מחזיק בכתובת דוא, 66

) 'מחוזי חי(א "ת; עיתו� מודפס ששמר על אנונימיותבתביעת לשו� הרע נגד מוציא לאור של 
914/07 � Ô‰Î 'ÊÈÂÂË�' Ô013Ú· ̃ ¯· "Ó )השופט אלכסנדר קיסרי, 12.5.2009, פורס� בנבו( ,

 שהביא לדחיית הבקשה דבר, א� כי ש� העלה השופט את הר� הנדרש להוכחת לשו� הרע
 .למרות אימו� גישתה של השופטת פלפל

.  טקהבפס, 63ש "לעיל ה, ·¯ÂË¯˜Â·מצוטט ג� בעניי� ;  דקהבפס, 4ש " הלעיל, ÂÓÊÓ¯עניי�    85
  .67ש "לעיל ה, Ï‡È¯‡ ˙ÈÈ¯ÈÚראו בדומה ג� עניי� 

שהזכירו  ,ות לחשיפת זהותבתי משפט שדחו בקשהיו  ,מאחר ששלוש הגישות יוצרות מדרג   86
ונימקו כי אפילו לפי גישות אלה אי� לחשו� את , שמקלות יותר על חשיפת הזהותעמדות את ה

‰¯ÁÂ˙ÈÙÂ ‰È�· Ò„Â  160133/08) א"שלו� ת(א "בשב ,למשלכ�  .הפרטי� המתבקשי�
)1990 (Ú·"� Ó 'Ú· ÔÈÚÈ„ÂÓ ̇ ‡ˆÂ‰ ·È¯ÚÓ"Ó )השופטת ריבה ריב, 11.5.2008, פורס� בנבו( 

 אי� מקו� להורות על ,4ש "לעיל ה, ÂÓÊÓ¯עניי� בכי אפילו לפי הגישה המקלה קבעה השופטת 
 אול� נקבע כי הודעות ,אומ� המבח� המקל, 67ש "לעיל ה, Ï‡È¯‡ ˙ÈÈ¯ÈÚבעניי� . החשיפה

 .ה אינ� בגדר לשו� הרעיל אנונימיות שנשלחו לראש העירי"דוא
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  הצעת חוק מסחר אלקטרוני  . 4

  :הציע כ�הצעת חוק מסחר אלקטרוני ל 13סעי� 

ספק שירותי אינטרנט המספק שירות גישה או שירות אירוח לא יגלה  ) א(

ידיעה או מסמ� שהגיעו אליו ושיש בה� כדי לזהות מפי� , כל פרט

ו א� א, במפורש ובכתב, אלא א� כ� הסכי� לכ� מפי� המידע, מידע

נדרש לכ� לפי הוראות כל די� או לפי צו של בית משפט כאמור בסעי� 

  ).ב(קט� 

הוכח להנחת דעתו של בית משפט כי קיי� חשש של ממש שתוכנו של   ) ב(

, מידע שהועלה לרשת תקשורת אלקטרונית או הפצתו ברשת כאמור

, רשאי הוא, מהווי� עוולה כלפי אד� או הפרת זכות קניי� רוחני שלו

להורות לספק שירותי אינטרנט המספק שירות ,  פי בקשת אותו אד�על

למסור למבקש פרטי� שברשותו שיש בה� כדי , גישה או שירות אירוח

  .לזהות את מפי� המידע

השר יקבע הוראות לעניי� הפרטי� שיש לציי� בבקשה כאמור בסעי�   ) ג(

שבה� סדרי הדיו� בבקשה והתנאי� , המסמכי� שיש לצר� לה, )ב(קט� 

  .יית� בית המשפט את הסעד המבוקש

ייתכ� כי הפגיעה . זמנית לסייגה�ההצעה ביקשה לעג� את הזכות לאנונימיות ובו

אול� כא� אני מתמקד בסייג ,  עולה על הנדרש– ולכ� הפגיעה בזכות לפרטיות – באנונימיות

של שסתו� תו� שימוש במושג , בקל לראות כי נוסח זה כולל שיקול דעת נרח). ב(ק "שבס

את התקנות הנלוות ) לפי שעה( ההסדר המוצע כללי למדי והוא חסר 87".חשש של ממש"

 ג� א� ייעשו בה שינויי�,  א� וכאשר תתקבל– מכל זה יוצא כי הצעת החוק. של סדרי הדי�

אבל ג� אז מרחב שיקול הדעת השיפוטי ,  טעונה פרשנות ככל חוק וודאי חוק חדש–

 זהות הגולשי� יש לקרוא ע� חלק קוד� ה של ההסדר לחשיפאת. שמובנה בה רחב למדי

 88.מקנה לספקי השירות חסינות מפני תביעות בהתקיי� תנאי� מסוימי�ה, בהצעת החוק

_____________________________________  

עוד ו, הפכה לחוק התייחסו בתי המשפט למבח� הסתברותי זהטר� למרות שהצעת החוק    87
גונ� �השופטת אגמו�. לתזכיר החוק של משרד המשפטי�התייחסו , ו� ההצעהקוד� פרס

אול� הטילה ספק ביכולתו של ההסדר , העירה כי זהו מבח� של רמת הסתברות גבוהה יחסית
 .22' בעמ, 61ש "לעיל ה, ·ÈÓÂ‡Ï�È· ˜Êראו עניי� . הג� על הגולשהמוצע ל

 .זהבמאמר  )3(ד בחלקלדיו� ראו    88



  2010 ב חוקי�  מיכאל בירנהק

78 
y:\misrad-2003\books\mishpatim\hukim\2\2010-01-20\בירנהק.doc 6/2/2010 8:42:00 AM  

 י�שי התביעה נגד ספקי השירות משליכאו קוהתביעה קלות , טע� בחלק הבאאכפי ש

  .במישרי� על התביעה נגד הגולשי� האנונימיי�

  מדינות אחרותחשיפת גולשי� ב  . 5

ג� שיטות  . גולשי� אנונימיי� איננה ייחודית לישראלה שלחשיפהההתלבטות בשאלת 

בדיקת העמדות . המשפט אחרות מתחבטות בשאלת הסטנדרט המשפטי הראוי לחשיפ

הג� שהבסיס הרעיוני , המתגבשות בכמה מדינות מעלה שיש דמיו� רב במבחני� המשפטיי�

 הפרטיות ה עלהגנהשבה� משטר , אפתח באנגליה ובקנדה. לסוגיה מומשג בצורות שונות

  . אמשי� במשפט האמריקני;המידע האישי קרוב יותר לזה הישראליועל 

 אד� ו שלהבסיס המשפטי לפיתוח הסטנדרט המשפטי הוא צו לחשיפת זהות, באנגליה

 Norwichמשלושי� וחמש שני� בעניי�יותר אנונימי שנית� בקשר לסביבה פיזית לפני 

Pharmacal ,כי  באותו מקרה טע� בעל פטנט 89.שעל שמו מכונה צו החשיפה ברשת כיו�

צו שחייב את רשויות המכס לחשו� את זהות היבוא� וקיבל יבוא� אנונימי מפר את זכויותיו 

בצו חשיפה , )מוצר מפרשל בוא יי(דובר בפעולה פיזית באותו מקרה , א� כ�. המפר

למרות . פעילות שאי� בה היבט של חופש ביטויב ו)רשות המכס(שהופנה לגו� ציבורי 

  .הבדלי� משמעותיי� אלה החילו בתי המשפט את הצו ג� בזירה המקוונת

 בערכאה הראשונה הורה 2001.90פסק הדי� המרכזי בעניי� חשיפת גולשי� נפסק בשנת 

אותו שירות אינטרנט לחשו� את פרטי הגולשי� שהיו בידיו וחייב של בית המשפט לספק 

הערעור נסב סביב החיוב בהוצאות אול� בית המשפט לערעורי� העיר . הוצאות ההלי�ב

בו שעל המלכוד וצדדי של ההלי� �השופטי� עמדו על טיבו החד. אגב משמעותיות הערות

והבהירו כי , )בי� הגולש האנונימי לבי� מי שמבקש את חשיפת הזהות(נתו� ספק השירות 

צו שיית�  עוד נכתב בפסק הדי� כי לפני 91.רצונוהספק רשאי שלא למסור את המידע מ

 :כלומר, )data subject(חשיפה בית המשפט חייב לברר את זכויותיו של מושא המידע 

ספק השירות יכול לשמש ש הערה מעניינת נוספת של בית המשפט היא 92.הגולש האנונימי

  93.מתוו� בי� המבקש לבי� הגולש האנונימי

_____________________________________  

89  Norwich Pharmacal Co v. Customs & Excise Commissioners [1974] AC 133 (H.L. 1973).  
90   Totalise Plc v. The Motley Fool Ltd. [2001] EWCA Civ. 1897. 
 חובת ה שללהיעדר; 17 קהבפס, למלכוד הספק ראו ש�; 22 קהבפס, לטיב ההלי� ראו ש�   91

 .28 קהבפס, הספק ראו ש�
 .24 בפסקה, ש�   92
 .26 בפסקה, ש�   93
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 בעלי קבוצת כדורגל ה של בתביע, למשל,כ�. נות האלהבהמש� נשמרו בפסיקה העקרו

לחשו� את זהות� של גולשי� אנונימיי� שכתבו נגד� מסרי� שוני� באתר האוהדי� של 

בי� השאר .  שיש לשקול בבקשה מעי� זו בית המשפט מנה שיקולי� מהותיי�94,הקבוצה

שיש קשר בי� בקשת , ידי הגולש האנונימי בוצעה עוולה עלאכ� להשתכנע שציי� כי עליו 

. ספק השירות יכול לספק את המידע הדרוששהחשיפה לבי� מימוש התביעה כנגד המעוול ו

עוצמת הביטוי , בית המשפט מנה שיקולי� נוספי� ובה� עוצמת התביעה הלכאורית

צל את האנונימיות יא� נונגד המבקש " קמפיי�"בדיקה א� המעוול לכאורה ניהל , הפוגעני

� היו למבקש אפיקי� חלופיי� לזהות את הגולש ומה המדיניות של א, שהאתר מאפשר

 בית המשפט הבהיר כי הוא מאז� בי� הזכות לש� טוב של המבקש לבי� 95.האתר בנושא

 ה שלהביא לצו לחשיפבאותו מקרה  יישו� המבחני� 96.האנונימיות והביטוי של הגולשי�

  . האנונימיי�דחיית הבקשה לחשיפה נגד רוב הגולשי�לחלק מהגולשי� ו

מעניי� לשי� לב . השיקולי� והמבחני� דומי� לאלה שמתגבשי� בפסיקה הישראלית

,  בדר� כלל בהערות אגב– ה� מוצגות ג� כזכות לביטוי: לדר� ההמשגה של זכויות הגולש

 י� שלבתי המשפט דנו בזכויותיו של הגולש במשקפי. א� בעיקר ה� מוצגות כזכות לפרטיות

 הזכות לפרטיות הקבועה בחוק י� שלובמשקפי) Data Protection Act(חוק הגנת המידע 

בכל המידע מג� על פרטיות� של מושאי ה, )1998 משנת Human Rights Act(זכויות האד� 

, המשגה זו מצרפת את הפרטיות וחופש הביטוי יחדיו. מידע על אודותיה� הנוגע לחשיפת

גישה זו באה לידי . נית� לחופש הביטוי הטפלנית� לפרטיות והמשקל העיקרי אול� המשקל 

שבו התיר בית משפט אנגלי לחשו� את זהותו של , ביטוי ג� בפסק די� מהעת האחרונה

 האינטרס של הבלוגר באנונימיות הומשג ש� 97.בלוגר אנונימי שמתח ביקורת על המשטרה

 כי וקבע" ה הסבירהיהציפי" בית המשפט החיל את מבח� .במסגרת של הזכות לפרטיות

ה סבירה יכתיבת בלוגי� היא פעולה פומבית במהותה ולכ� לא יכולה להיות לבלוגר ציפי

יש לציבור אינטרס  בית המשפט הוסי� וקבע כי ג� אילו הייתה הפעולה פרטית. לאנונימיות

 אול� לענייננו חשובה ,אני סבור ששתי הקביעות שגויות מיסוד�. לדעת מיהו המבקר

  .רת הזכות לפרטיות כדבר מוב� מאליוהמשגת האנונימיות במסג

הדי� הקנדי אימ� את הגישה האנגלית . בקנדה הגיעו בתי המשפט למסקנות דומות

וייש� אותו בקשר לחשיפת ) Norwich Pharmacalצו (לחשיפת זהות מתחו� הפטנטי� 

א� כי היישו� היה זהיר מזה האנגלי והתמקד בהקשר של , גולשי� אנונימיי� באינטרנט
_____________________________________  

94   Sheffield Wednesday Football Club Ltd. v. Hargreaves [2007] EWHC 2375 (Q.B.D). 
  .12�11 אותסקבפ, ש�   95
  .18 בפסקה, ש�   96
97   The Author of a Blog v. Times Newspapers Ltd. [2009] EWHC 1358 (Q.B.D) . 
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 בפסק הדי� המרכזי בסוגיה הבהיר 98. זכויות יוצרי� באמצעות תוכנות לשיתו� קבצי�הפרת

בית המשפט הפדרלי לערעורי� כי שיקולי הפרטיות נסוגי� מפני ההגנה על הקניי� הרוחני 

 האיזו� הזה תורג� 99.במקרי� שבה� הפעולה המפרה מאיימת לשחוק את זכות היוצרי�

 הובהר .לב� לבית המשפט כי בידו עילת תביעה תמתמבקש החשיפה יראהלפיה לדרישה ש

בקשת החשיפה מאחר של כי הר� הגבוה יותר של הוכחת עילה לכאורה אינו נדרש בשלב 

 לבחירה עקרונית זו נלוותה 100. בית המשפט די ראיות לבחו� זאתו שלבידי אי�בשלב זה ש

דבר , ל הגולשי�מחמת חלו� הזמ� יש חשש משמעותי לזיהוי שגוי ש: אזהרה משמעותית

  101.וביל לפגיעה בפרטיות ולתביעות נגד מי שאינ� קשורי� כלל להפרההעלול לה

, ג� המשפט האמריקני הגיע למבחני� דומי� למדי לאלו שמתגבשי� בישראל ובאנגליה

.  חופש הביטוי� שלאול� ההמשגה ש� של זכות הגולש לאנונימיות היא כמעט רק במונחי

 הדי� :לספקי השירותבו וא על רקע ההגנה החזקה שניתנת את הדי� האמריקני יש לקר

האמריקני מעניק לספקי השירות חסינות כמעט מוחלטת מפני אחריות לפעולות פוגעניות 

 102.למעט במקרה של קניי� רוחני שאז יש מנגנו� של הודעה והסרה, של צדדי� שלישיי�

מג� על ה ,ל התיקו� הראשו�פעולות ביטוי אנונימיות נהנות מהגנה חזקה מאוד ש, בצד זה

יוצא שפרטיותו של . אול� האנונימיות איננה נגזרת ש� מהזכות לפרטיות, חופש הביטוי

במיוחד מול , בישראלמקבל גולש שאינו דובר חלשה מאוד בהשוואה למידת ההגנה שהוא 

  .יזכה להגנה חזקה יותר" דובר�גולש" אול� ;)להבדיל ממדינתיי�(גורמי� אזרחיי� 

כמה יש .  גולשי�� שלאחיד לעניי� חשיפת זהותדיוני האמריקני אינו כולל הסדר הדי� 

חלק� כולל הוראות ,  חלק� במישור הפדרלי וחלק� במישור המדינתי– הליכי� אפשריי�

וחלק� ) חברת שידורי כבלי�(או לפי סוג הספק ) זכות יוצרי�(מיוחדות לפי סוג ההפרה 

   ).ר הדי� האזרחיכללי סד(מבוסס על הוראות כלליות 

_____________________________________  

 Ian Kerr & Alex Cameron, Nymity, P2P & ISPs: Lessons from BMGראו  כללי לדיו�   98
Canada Inc. v. John Doe, in PRIVACY AND TECHNOLOGY OF IDENTITY: A CROSS-
DISCIPLINARY CONVERSATION 269 (Katherine Strandburg & Daniela Stan Raicu eds., 

2005).  
99   BMG Canada Inc. v. John Doe [2005] FCA 193. 
מיצוי חלופות לחשיפה  –אחרי� בית המשפט הוסי� שיקולי� . 41�40, 34�32 אותבפסק, ש�   100

 .34 בפסקה,  ש�,להלי� ולחשיפהספק השירות בגי� הוצאותיו בקשר של ושיפוי 
  .43�42, 21 אותבפסק, ש�   101
 Zeran v. Americaפרשנותו בעניי�ראו ג�  ;U.S.C. §230 (1996) 47להסדר הכללי ראו    102

Online, Inc., 129 F.3d 327 (4th Cir. 1997) , והשוו להסדר הנקוט ש� בקשר לזכויות יוצרי�
– 17 U.S.C. §512 (1998).  
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 שיפוטי�צו משפטי מעי�הוא של ההסדר הדיוני הכללי שנקבע בכללי סדר הדי� האזרחי 

– subpoena.103א� . ידי שופט ידי פקיד בית המשפט ולא על על,  הצו מוצא לבקשת תובע

בקשה של המבקש לאכו� את לפי בי� , דיו� שיפוטיתנגד לו הצדדי� מופני� למנמע� הצו 

, הצו מופנה לספק השירות,  בענייננו104. או של צד שלישיהתנגדות של הנמע�י לפהצו ובי� 

 : כלומר– וג� מושאי הצו, שיכול לציית לו או להתנגד לו ובכלל זה לבקש את ביטולו

  105.בי� מטעמי� טכניי� ובי� מטעמי� מהותיי�,  יכולי� לבקש את ביטולו– הגולשי�

של  הות הגישה לאינטרנט הוא חבר כשספק שירחלי�הסדרי� סטטוטוריי� אחרי� 

אחד . בחריגי� מסוימי�, חובת סודיות שחלה על הספקקובע החוק המסדיר . תשתית כבלי�

   106.תו� שיש להודיע ללקוח על כ�, על גילוי המידעהמורה החריגי� הוא צו בית משפט 

החוק האמריקני קובע הסדר מפורט יחסית ,  זכויות יוצרי�ה שלכאשר מדובר בהפר

 לפי 107.נשע� ג� על כללי סדר הדי� האזרחי הכלליי�הסדר ה,  גולשו שלשיפת זהותלח

) subpoena(ההסדר בעל זכות יוצרי� יכול לפנות לפקיד בית המשפט בבקשה להוציא צו 

את הבקשה יש ללוות בתצהיר . שיורה לספק שירות לחשו� גולש שהפר לכאורה זכויות

_____________________________________  

103   Federal Rules of Civil Procedure, Rule 45. 
  .Rule 45(c)(2)(B), ש�   104
 , למשל,ראו.  שפרטיה� שלה� ייחשפובלידי� מטעמ� �לשגר עורכי הגולשי� בידילש� כ�    105

, Doe. v. 2TheMart.com Inc., 140 F. Supp.2d 1088 (W.D. Washington, 2001)בעניי� 
הגולשי�  .ביעה נגזרת של בעלי מניות נגד תאגידשעסק בהודעות אנונימיות בפורו� בקשר לת

 .האנונימיי� לא היו נתבעי� אלא עדי� פוטנציאליי� בתביעה
 .U.S.C. §551(c)(2)(B) (1996) 47ראו    106
איתור ש� בלבד ל" תחנה אחת" נזקק בעל הזכויות בדר� כלל ל,זכויות יוצרי�תביעות בגי� ב   107

שיג להת לגולש בעצמו ברשת לשיתו� קבצי� וכ� שכ� הוא יכול להתחזו, הגולש האנונימי
� הללא קושי את כתובתIP כמה אנשי� השתמשו במחשב א� ( של המחשב שבו נעשה שימוש

עצ� העברת הקוב� היא העתקה : וג� ראיות מושגות בדר� ז). נוספותיש צור� בתחנות 
 �י מתקיימת הגנה הגולש יוכל לטעו� לכל היותר כ, יצירה בבעלות התובעכולל וכאשר הקוב
אפשרית א� תהיה דחוקה היא הגנת השימוש ההוג� למצב של העתקת קבצי� . כלשהי בעניינו

 ,הפעולה של שיתו� קבצי� אולי חוסכת לגולש את רכישת הקוב� החוקי. למדי ברוב המקרי�
 Rebecca Tushnet, Copyראו. אול� ההיבטי� הביטויי� שיש בפעולה כזו מצומצמי� מאוד

This Essay: How Fair Use Doctrine Harms Free Speech and How Copying Serves It, 
114 YALE L.J. 535, 545 (2004) , וכ� עניי�London Sire ,שהיה , 163' בעמ, 22ש "לעיל ה

 את הברית מתקשי� לקבל�שכ� בתי המשפט בארצות,  זו חריגהגישה. מוכ� לקבל טענה זו
 ,Michael D. Birnhackלדיו� ראו. הטענה בדבר קונפליקט בי� חופש הביטוי לזכויות יוצרי�

The Copyright Law and Free Speech Affair: Making-Up and Breaking-Up, 43 IDEA 233 
  .)Birnhack, Copyright: להל� ((2003)
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 בית המשפט בערכאת ערעור 108.ת עצמוובהודעה על ההפרה שהופנתה לספק השירו

 שירות אירוח א� לא לספק שירותי � שלאת הסעי� כ� שהוא מכוו� רק לספקיפדרלית פירש 

 Recording Industry( הגיש ארגו� בעלי הזכויות במוסיקה 2008�2003שני� י� ה ב109.גישה

Association of America – RIAA (לא פחות מ�ברוב המקרי� .  תביעות נגד גולשי� אל�35

  הודיע2008שנת שלהי ב, למרות זאת. הסתיימו ההליכי� בפשרה או בזכייה של התובעי�

של אנונימיי� וכי במקו� זאת גיבש תכנית אכיפה בשיתו� פסיק לתבוע גולשי� יכי הארגו� 

יודיעו לגולשי� על דבר ההפרה , שישמשו זרוע ארוכה של בעלי הזכויות, ספקי השירות

  110.אנונימיות הגולשי� כלפי בעלי הזכויותמירה על תו� ש – ות מסוימותוינקטו סנקצי

בתי המשפט המדינתיי� מתחבטי� בשני� האחרונות בהסדר הראוי בתו� המסגרת 

 111.ובתי המשפט הפדרליי� מתחבטי� בה בקשר לזכויות יוצרי�, הדיונית הכללית הזו

 זכותו מול חופש הביטוי השיקולי� שנזכרו בפסיקה ש� ה� זכותו של המבקש לאכו� את

לחשש מאפקט מצנ� ניתנה  תשומת לב רבה ;של הגולשי� האנונימיי� וחופש הביטוי כלל

 לתרג� את השיקולי� השוני� בתי המשפט מנסי�. שעלול להיות לחשיפת זהות גולשי�

� נמו� סנעי� בי� המבחני� שהוצעו ( עילת התביעהעוצמתה של : מידה משפטיות�לאמות

� גבוה יותר של הוכחת תביעה בי� סמידה בבקשת מחיקה מחוסר עילה ליחסית של ע

 וכ� תביעהליבת הרלוונטיות של החשיפה המבוקשת לדרישת  ;דרישת תו� לב; )לכאורה

ג� בתי המשפט  בחלק מהמקרי� דרשו 112.היעדר מקור חלופי לגיטימי להשגת המידע

� דיוניי� שוני� ובמיוחד ובכל מקרה הציעו הסדרי, )בתביעות לשו� הרע(הוכחת נזק 

 בתי המשפט חלוקי� ביניה� במידה 113.יידוע הגולש האנונימי –חוזרת ומופיעה הדרישה 

_____________________________________  

 .U.S.C. §512(h) (1998) 17ראו    108
109   Recording Industry Association of America, Inc. v. Verizon Internet Services, Inc., 351 

F.3d 1229 (D.C. Cir. 2003)) עניי� : להל�Verizon(.  
 .Sarah McBride & Ethan Smith, Music Industry to Abandon Mass Suits, WALL ST. Jראו    110

(19.12.2008) www.online.wsj.com/article/SB122966038836021137.html.  
 .U.S.C 17ראו (הברית מוסדרי� באופ� בלעדי במישור הפדרלי �רצותדיני זכויות יוצרי� בא   111

 העיקרו� החוקתי .ואילו דיני איסור לשו� הרע מוסדרי� בכל מדינה בנפרד) (1998) 301§
 .הפדרלי של חופש הביטוי מחייב את כל בתי המשפט

; In Re Subpoena Dues Tecum to America Online, Inc., 52 Va. Cir. 26 (2000) , למשל,ראו   112
 Dendrite International, Inc. v. John Doe, No. 3, 342 ;105 ש"לעיל ה, 2TheMart.com עניי�

N.J. Super. 134 (2001)) עניי� : להל�Dendrite( ;John Doe No. 1 v. Cahill, 884 A.2d 451 
(S.Ct. Delaware, 2005);ולאחרונה Independent Newspapers, Inc. v. Brodie, 2009 WL 

484956 (Md. App., 2009).  
  . 112ש " לעיל ה,Dendrite עניי� , למשל,ראו   113
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 ג� ש� ההלכה טר� 114.מסוימת בקשר לפירוט הדרישות האלה ובקשר להרכב השיקולי�

, התייצבה והמחוקק הסתפק בהצעת המסגרת הדיונית ולא התערב בשיקולי� המהותיי�

  . זכות יוצרי�למעט במקרה של

חופש הביטוי כחלק מ שגתמות מומדינות נוספות מתחבטות בסוגיה וג� בה� האנונימי

מבחני� המתאימי� ל, וג� בה� יש התלבטות בקשר לסוג ההלי�, פרטיותהזכות לאו כחלק מ

 בסיכו� ביניי� אפשר לומר שהגישה האמריקנית ממשיגה את 115.משמעות שלהללחשיפה ו

; לפי הנושא, חופש הביטוי וכוללת כמה מסגרות דיוניות לחשיפהזכויות הגולש כחלק מ

הקנדית ממשיגות את הסוגיה תחת הגג של הזכות לפרטיות הגישה הגישה האנגלית ו

 ובעיקר –בה� כאשר ג� , Norwich Pharmacalברוח צו , ת חשיפת זהות ביתר קלותומאפשרו

ה יש אלעל רקע כל . ל צו זהמשנה שה� יש התלבטות בדבר הדר� לפיתוח מבחני– בקנדה

של להכיר את השחקני� השוני� ולעמוד על קשיי� שוני� , מקו� לצלול לעומק השדה

לאחר זיהוי האינטרסי� והקשיי� אפשר יהיה לפנות . משפטית�מציאות הטכנולוגיתה

  .לגיבוש פתרו� מושכל

  השדה המשפטימיפוי . ד

 ההגישמהי , הדיונית המתאימהולאחר שתיבחר המסגרת ÂÓ¯ לאור פסק הדי� בעניי� 

כדי שדי בה� במבט ראשו� נראה שהמשפט הישראלי מצויד בכלי� ? ראויהההמהותיות 

המשגה מתבקשת היא העמדת . לקבוע א� ומתי ראוי לחשו� את זהות הגולש האנונימי

שיח , אכ�. �ואיזו� ביניה, ככל שיש כאלה, הזכויות של הנפגע מול זכויותיו של הפוגע

אנו רגילי� להמשיג עימותי� .  ושפת האיזוני� מושרשי� היטב במשפט הישראליהזכויות
_____________________________________  

 :Nathaniel Gleicher, John Doe Subpoenasלסקירת ההתפתחות בפסיקה האמריקנית ראו    114
Toward A Consistent Legal Standard, 118 YALE L.J. 320 (2008) . המחבר מזכיר שיקול

למשל , הדוברי� האנונימיי� משתיקי� בפועל דוברי� אחרי�חלק מלעתי�  שלפיו ייחודי
. 324' בעמ, ראו ש�. גזעני או הומופובי, במקרה של מתקפות מקוונות על רקע שוביניסטי

 משו�  במידה פחותההוא סבור שיש להג� על הביטוי האנונימי של הגולשי�במקרי� כאלה 
 .חופש הביטוי ולא מקד� אותובשהוא דווקא פוגע 

 אירלנד ראובקנדה וב, הברית�ארצותב, לסקירה השוואתית של המצב המשפטי באנגליה   115
T.J. McIntyre, Online Anonymity: Some Legal Issues, 10 COMMERCIAL L. PRACTITIONER 

זילנד �אוסטרליה וניו, קנדה, אנגליה, הברית�לסקירה השוואתית של ארצות ;(2004) 1
 Alexandra Sims, Court Assisted Means of Revealing Identity on the Internet, inראו

DIGITAL ANONYMITY AND THE LAW – TENSIONS AND DIMENSIONS 271 (C. Nicoll, J.E.J. 
Prins & M.J.M. van Dellen eds., 2003).  
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בי� זכויות לאינטרסי� או בי� , וקשיי� שוני� כהתנגשות בי� זכויות לזכויות אחרות

 עומד לרשותנו מער� מרשי� של נוסחאות ;אינטרסי� מסוג אחד לאינטרסי� אחרי�

 ;קי להתנגשות בי� זכויות שוות מעמדאיזו� אופ: שמתאימות למצבי ההתנגשות השוני�

 וכיו� ג� פסקת 116;מעמד שונהבעלי איזו� אנכי להתנגשויות בי� זכויות לאינטרסי� 

 פיכ� ל117. לפחות ככל שמדובר בזכויות חוקתיות– מעגנת את האיזו� האנכיה, ההגבלה

  . ודרכנו לפתרו� סלולה– מתבקש שנזהה את הזכויות והאינטרסי� שעל הפרק

היחס , טיב האינטראקציות שבה� מדובר,  הסביבה הטכנולוגית הדינמית? מאיאלא

 כל אלה –המורכב שבי� המשפט לטכנולוגיה וטיב� המורכב של הזכויות שעל הפרק 

שבו שפה זו משטיחה את הדיו� ) נוס�(זהו מקרה . מבהירי� כי שפת האיזוני� אינה מספקת

 אני סבור שיש הכרח 118.של הסוגיהומזרזת את המשפטני� לפתרו� לפני שירדו לעומקה 

האיזו� .  להגיע למסקנותאפשרלהתעכב ולבחו� את מכלול הבעיה ואת מורכבותה לפני ש

  . אול� יש להגיע אליו מצוידי� בהבנה עשירה ככל האפשר של השדה הנדו�– יבוא

. את השדה המשפטי המורכב משחקני� שוני� בעלי אינטרסי� וזכויותבוח� חלק זה 

כפי . רכבת בהרבה מאשר זכות הנפגע לשמו הטוב וזכות הגולש לאנונימיותהתמונה מו

,  כפי שאטע� כעת;הדיו� המשפטי עד כה התמקד בנפגע ובפוגע, שראינו בחלק הקוד�

אני סבור שהבנת תפקידו של .  את תפקיד� של ספקי השירות בסוגיהתהדיו� הזניח יחסי

בי� זה שקורא את הדברי� ובי� זה , בורציל ג� הכמו ו– ספק השירות היא חיונית לדיו�

  .שהוא דובר פוטנציאלי

  התובע :הנפגע  . 1

)‡(˙È˙Â‰Ó ˙ÂÎÊ   

ברוב המקרי� שנדונו . לנפגע עומדת בדר� כלל זכות מהותית והוא טוע� שזכותו נפגעה

הפוגע האנונימי פגע ש המצב הנפו� הוא ;עד כה בפסיקה הישראלית דובר בזכות לש� טוב

 יתהבמקרה אחד הטענה הי. במצב זה אתמקד בדברי� שלהל�. הנפגעבשמו הטוב של 

_____________________________________  

�"בגראו    116 953/87 � Ê¯ÂÙ 'Ï˙ ˙È¯ÈÚ ˘‡¯�ÂÙÈ ·È·‡ ,1988 (309) 2(ד מב"פ.( 
�"בגראו    117 10203/03 Ú· ÈÓÂ‡Ï‰ „˜ÙÓ‰"� Ó '‰Ï˘ÓÓÏ ÈËÙ˘Ó‰ ıÚÂÈ‰ ,לפסק 29 קהפסב 

, ופורס� בנב( בינישדורית  לפסק דינה של הנשיאה 7 קהפסבונאור מרי� דינה של השופטת 
̇ ˘Ë˜˘,ÌÈ¯·„Ó ! Ï" השיח על אודות השיח"מיכאל בירנהק ; )20.8.2008 ÈËÙ˘Ó‰ ̇ Â·¯˙‰ 

ÈÂËÈ·‰ ˘ÙÂÁÏ‡¯˘È·  11) להל�הספר ( )2006, מיכאל בירנהק עור� :Ë˜˘ ,ÌÈ¯·„Ó!.(  
המתודולוגיה של בית המשפט : הנדסה חוקתית"לביקורת שפת האיזוני� ראו מיכאל בירנהק    118

 ).2003 (591יט ËÙ˘Ó È¯˜ÁÓ " תהעליו� בהכרעות ערכיו
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 120. ובמקרה אחר הטענה הייתה לפגיעה באינטרסי� מסחריי�119לפגיעה בזכות יוצרי�

 ברגיל ;תובעי� התובעי� את כאב� בבית המשפט, שבו זהות הפוגע ידועה, במצב רגיל

יטע� לטענות הגנה ואז , שא� יבק, מוטל עליה� הנטל להוכיח את יסודות העוולה והנתבע

  .הנטל להוכיח� מוטל עליו

מורכבי� ויש בה� שורה של שאלות מפתח שבה� נדרש בית ה� דיני� דיני לשו� הרע 

משפילי� או  הא� הדברי� 121?"פורסמו"הא� הדברי� : בכל מקרה לגופו, משפט להכריע

 מבח�  אופגיעה סובייקטיבית של התובע – מהו המבח� הראוי 122?מבזי� את האד�

כמו הגנת , ות הקבועות בחוק איסור לשו� הרעאחת ההגנהא� חלה  123?אובייקטיבי כלשהו

שהפרסו� נעשה בתו� לב באחת או , )פרסו� אמת שיש בו עניי� ציבורי ("אמת דיברתי"

מבקשי� ה דיני לשו� הרע פיתחו שורה של כללי� משפטיי� 124?הנסיבות המנויות בחוק

סיבולת חברתית לביטויי� , נורמות חברתיות, של האד�לגל� את ההגנה על שמו הטוב 

  125. חופש ביטוי וחופש עיתונות� בדברשאינ� נעימי� או א� שקריי� ושיקולי

יש ראיות .  במקרה של פרסו� ברשת האינטרנטובייחוד, חלק מהראיות זמינות ונגישות

ת התובע ג� זהו.  בית המשפטלפניבדבר הפרסו� והטקסט הפוגע לכאורה נמצא ג� הוא 

מאחר שדיני לשו� הרע מגלמי� איזו� מורכב בי� : ידועה ובדיני לשו� הרע יש לה חשיבות

ומאחר שהביטוי הפוליטי נהנה מהגנה משפטית , שמו הטוב של האד� לבי� חופש הביטוי

אי� דינו של איש הציבור כדינו של אד� רגיל מ� : פותח בפסיקה מדרג של נפגעי�, מוגברת

בדבר אמיתות או שקריות התוכ� , ראיות בדבר מטרותיו של הפוגע, זאת לעומת 126.הישוב

 אינ� כל אלה – � לנתבע הגנהיקאו נסיבות ספציפיות שעשויות להאו בדבר תו� לבו 

_____________________________________  

פורס�  (The Football Association Premier League�  'È�ÂÏÙ 1636/08) א"מחוזי ת(א "ת   119
 ).גונ��השופטת מיכל אגמו�, 2.9.2009, בנבו

 .63ש "לעיל ה, ·¯ÂË¯˜Â·עניי�    120
 .שו� הרע לחוק איסור ל2 עי�בס" פרסו�"ראו הגדרת    121
 . לחוק איסור לשו� הרע1 עי�ס   122
 השוו. לפי קבוצת ההשתייכות של הנפגע, תשובת הדי� הנוכחי היא שהמבח� הוא אובייקטיבי   123

̄ � 809/89א "ע; )1986 (734) 4(ד לט"פ, „¯„¯Ô‡È' ˘‡‰‰ � 466/83א "ע ÂÚ˘Ó 'È·È·Á ,ד "פ
 לפסק דינה של השופטת 18 קהספב, ˘¯�ÔÓÏ„Â� 'È˜Ò � 89/04א "עוכ� ראו ; )1992 (1) 1(מז

 ).4.8.2008, פורס� בנבו (יה'פרוקצאיילה 
 .חוק איסור לשו� הרעל 15�14ראו סעיפי�    124
 מרדכי קרמניצר, על הערכי� החברתיי� המוגני� בדיני איסור לשו� הרע ראו חאלד גנאי�   125

 .)Ú¯‰ ÔÂ˘Ï: ÈÂˆ¯‰Â ÈÂˆÓ‰ ÔÈ„‰ )2005בועז שנור ו
, 123 ש"לעיל ה, �ÔÓÏ„Âעניי� ; )1989 (840) 3(ד מג"פ, ˘È¯�· '‡¯ÈÙ �‡ 214/89א "ראו ע   126

פורס�  ( לפסק דינה של השופטת ארבל18 קהפסב ,‡¯‚Ô¯Â˜ '·Â � 10281/03א "ע; 51 בפסקה
 .152�144' בעמ, 125ש "לעיל ה, קרמניצר ושנור, גנאי�; )12.12.2006, בנבו
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שבו רק התובע נמצא באול� והנתבע , צדדי� בית המשפט כשמדובר בהלי� חדלפני נמצאות

  .אינו ידוע

האתר המארח וספק .  הגולש האנונימילו שמכא� הקושי המרכזי שבהלי� חשיפת

מתבקשי� לחשו� את זהות הגולש האנונימי על , ובית המשפט לאחר מכ�, השירות בתחילה

במצב כזה לא . כוללות ראיות רק על חלק מסיפור המעשהה, סמ� טענות של צד אחד בלבד

  . ומה עוצמת הפגיעהתמיד קל להערי� א� אכ� נפגעה זכותו של התובע

)·( ˙ÂÎÊ „ÚÒÏ  

זו . לסעדזכות  –  הזכות המהותית עומדת לתובע זכות נספחת שהוא יכול לאחוז בהבצד

שנועדה לאפשר לאד� לממש זכות מהותית בבית , מכשירנית באופייה, זכות מסדר שני

מה טע� יש בזכותו של אד� לש� טוב א� אי� הוא יכול לממש את הזכות כשהיא . המשפט

הא� . ות מהותית היא יכולה להיגזר ג� מכבוד האד�הג� שהזכות נספחת לזכ? נפגעת

  ?כדי לחייב ספק שירות למכור מידע שבידיולסעד זכות ה להפעיל את אפשר

את עדיי� נמצש ,זכות הגישה לערכאותעוג� אפשרי אחד של הזכות לסעד נמצא ב

שפותח , �"למעט המקרה של זכות העמידה בבג( 127בחיתוליה במשפט הישראלי

בי� שסווגה כחלק מזכות הקניי� , כזכות חוקתית, לפחות בספרות, ת עוגנההזכו). בהרחבה

הוכרה  הזכות 128.או כחלק מכבוד האד� ובי� שסווגה כזכות נספחת לזכות מהותית אחרת

מוצבי� בדרכ� של תובעי� פוטנציאליי� ומונעי� מה� לממש החסמי� : בהקשרי� דיוניי�

אגרה גבוהה לגבי  , למשל, נקבעכ�. אותאת זכות� נתפסי� כפגיעה בזכות הגישה לערכ

גישה לערכאות היא זכות שלילית הזכות ,  במוב� זה129. או כללי� בדבר התיישנותבמיוחד

� על מי שמבקש לפנות מדינה להערי� קשייהעל סור י תוכנה הוא א:מכוונת כלפי המדינהה

  . לבית המשפט

 לסייע לאד� להגיע עשה חובתהטלה של  – מוב� אפשרי אחר של הזכות הוא חיובי

 אנו מכירי� שורה של מנגנוני� שנועדו להנגיש את בתי המשפט לאזרחי� על. לבית משפט

_____________________________________  

" כבוד האד� וחירותו וסדרי הדי� האזרחיי�: חוק יסוד"לדיו� ראשו� ראו שלמה לוי�    127
ËÈÏ˜¯Ù‰שלמה לוי�  ראודיו� מעודכ�ל"). חוק יסוד"לוי� : להל� ()1996 (451  מב  ˙¯Â˙

 ˙ÈÁ¯Ê‡‰ ‰¯Â„ˆÂ¯Ù‰– „ÂÒÈ ˙Â�Â¯˜ÚÂ ‡Â·Ó 37�30 )יור�  כ� ראו ).2008, מהדורה שנייה
 .)È˙˜ÂÁ ˙ÂÎÊÎ ˙Â‡Î¯ÚÏ ‰˘È‚‰ ˙ÂÎÊ)1998˙ י� רב

 .148, 139 'בעמ, 127ש "לעיל ה, רבי�; 455�452' בעמ, 127ש "לעיל ה, "חוק יסוד"ראו לוי�    128
לשאלת ; 457�456' בעמ, 127ש "לעיל ה, "חוק יסוד "לדיו� בשאלת האגרה ראו לוי�   129

' ˙ÌÈÏ˘Â¯È· ÌÈÈÁ ıÚ ‰ÏÂ„‚‰ ‰·È˘È‰Â ÈÏÏÎ‰ ‰¯Â˙ „ÂÓÏ � 6805/99א "ההתיישנות ראו ע
‰ÈÈ�·Â ÔÂ�Î˙Ï ˙ÈÓÂ˜Ó‰ ‰„ÚÂÂ‰ ,ÌÈÏ˘Â¯È ,2003 (444, 433) 5(ד נז"פ.( 
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 ,א�. של הפ� החיובי הזה של הזכותעוצמתו  אול� לא ברור מה 130,ידי סיוע שמוענק לה�

ברור שהדבר יפגע בפועל בגישה של ,  משפטילשכה לסיועמדינה את ה תסגור ה,למשל

,  לספק שירות כזהÂÁ·‰אול� הא� אפשר יהיה לטעו� שלמדינה יש , רבי� לערכאות

 ואי� צור� בפסיקהנענו טר� שאלות אלה ?  הגישה לערכאותÂÎÊ˙שאחרת יש פגיעה ב

 בצד המשפט הציבורי הוזכרה זכות הגישה לערכאות ג� בתחומי 131.להשיב עליה� כא�

לערכאות של אחר למשל כשצד אחד מנסה להגביל את זכות הגישה , המשפט הפרטי

  133. או בהכבדה יתרה132בהסכ�

גישה לסעד בגדר הזכות לזכות טענה בדבר  :במקרה הנדו� כא� המצב מורכב עוד יותר

משמעותה היא  קשה מבחינה אנליטית שכ� היא טענה, ספק שירות כלפי מכוונתה ,לערכאות

פט הציבורי במש חלה חובה כזושא� לא ברור . עשה חיובית על גור� פרטי  חובתה שלהטל

זכות יפתח את בית המשפט כדי ש. קל וחומר שיש ספק באשר לתחולתה במשפט הפרטי

, לתובע לממש את זכויותיו המהותיותלסייע חובה הספק גישה לערכאות כ� שתטיל על ה

קביעה כזו תעמוד בסתירה לחובת , כמו כ� 134.צעדי� בדר� שטר� נסללהכמה נדרשי� 

  .צמידות המטרה שלקרו� יעה למידע ותסתור את מוטלת על הספק בקשרההסודיות 

: מקור אחד של חובה כזו יכול להיות חוזי? כפו� לחובה מעי� זוהשירות הא� ספק 

תחייב כלפי הגולשי� בו או הציבור משירות גישה או אתר אינטרנט של במקרה שספק 

 לגזור, למשל ,אפשר יהיה, בכלל לעשות כל שביכולתו כדי לשמור על שמ� הטוב

אול� ספקי שירות אינ� מתחייבי� . בות כזו חובה לסייע לתובע לממש את זכויותיוימהתחי

י� עצמ� מאחריות לנזקי� שנגרמאת  ה� מקפידי� לפטור :להפ�, בהתחייבויות מעי� אלו

לחובת מקור אחר . ידי גולשי� אחרי� או צדדי� שלישיי� לגולשי� או לצדדי� שלישיי� על

) וג� חוק הגנת הפרטיות(חוק איסור לשו� הרע עצמו . ספציפי קיי�יכול להיות בדי� סיוע 

ג� א� ימצא בית ,  אול�135.אמצעי תקשורתשל כולל הטלת אחריות עקיפה על עור� 

שמבקש את חשיפת  (שירות גישה חב חובה כלפי הנפגעשל משפט שאתר אינטרנט או ספק 

_____________________________________  

1972�ב"תשלה, חוק הסיוע המשפטי את ,למשל ,ראו   130. 
טוע� כי הזכות היא נגטיבית ה, 171�168' במיוחד בעמ, 127 ש"הלעיל , לדיו� ראו רבי�   131

 .ופוזיטיבית ג� יחד
 ).1994 (874, 862) 2(ד מח"פ, ÔÈÂÏ 'ÔÈÂÏ � 3833/93א "ראו ע   132
̇ ÈÒÂ· 'Ï‡¯˘È � 5646/03) א"אזורי ת('  עב, למשל,ראו   133 „Â‚‡ È�‚ ̇ ˘¯ ̇ Ï‰�‰ )פורס� בנבו ,

26.2.2009.( 
הקושי הוא . 89ש " ראו לעיל ה,Norwich Pharmacalבמסגרת צו , א� כי כ� מקובל באנגליה   134

שמבח� זה פותח בקשר לרשויות ציבוריות אול� הוחל על גופי� פרטיי� כאילו אי� הבדל 
 .ביניה�

  .160ש "הליד טקסט ב, ראו דיו� להל�   135
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ק השירות בגי� הפגיעה שפגע לנפגע עילת תביעה ישירה נגד ספתהא , )זהות הגולש הפוגע

כדי לגזור מכא� חובת סיוע שתוטל על ספק השירות לסייע לתובע לממש את . הוא בתובע

נדרש ביסוס משמעותי  – שלישי כלפי צד, ככל שיש לו, זכות התביעה המהותית שיש לו

 אפשר להציע טענת תביעה כנגד הספק.  לאתר חובת סיוע בדיני הנזיקי�אפשרייתכ� ש .יותר

ספק שירות שאינו מסייע לנפגע לממש את זכותו המהותית מפר את חובת : במבנה הבא

נראה כי  136. או גור� לו נזק ראייתיחב כלפי התובעהוא הזהירות המושגית והקונקרטית ש

הא� ספק השירות כפו� לחובה : המהותיתהאפיק הנזיקי אינו מועיל לנו בבירור השאלה 

תשאל את אותה שאלה  המסגרת הנזיקית ? התובעלטובת, של חשיפת זהות הגולשי�

  ?שירות פרטי לסייע לנפגעשל עשה על ספק  הא� יש להחיל חובת: בדיוק

למי שיש זכות מהותית שבגינה הוא זכאי לתבוע צרי� שתהיה אפשרות ממשית , אכ�

שמו נפגע ואי� הוא יודע את : מובנתהיא מצוקתו של מי שנפגע מהשמצה אנונימית . לתבוע

זכות זו כשלעצמה אינה מטילה חובה על ספק .  לתבוע ואינו יכול לתבוע את עלבונומי

 כמוב� אפשר. כפו� לחובה כזו ממקור אחרהוא השירות לחשו� את הגולשי� כל עוד אי� 

כל , כ�לפי. רצויאי� זה  אול� כפי שיוסבר בהמש� אני סבור ש137,לקבוע חובה כזו בדי�

_____________________________________  

בית משפט שלו� שד� בתביעה של גולש נגד מנהל פורו� מקוו� פנה לאפיק הנזיקי לבחו� את    136
 ראו. אחריותו הישירה של הספק כלפי הנפגע והיה מוכ� לקבל אותה בכפו� לתנאי� מסוימי�

ג� . )רהשופט רמי אמי, 14.7.2002, פורס� בנבו (ÂÎÂ¯Â· 'Ô¯ÂÙ· � 7830/00) ס"פשלו� כ(א "ת
, 1.8.2005, פורס� בנבו (29�25 קאותפסב, ˘È¯„ÂÒ '„È¯ÏË � 37692/03) א" תשלו�(א "בת

 בית המשפט דחה . נבחנה האפשרות לחייב את מפעיל הפורו� בנזיקי�)השופטת רות רונ�
ביא בחשבו� את העלות החברתית הכוללת לתו� המשוואה הנזיקית של תוחלת האותה תו� ש

'  �„ÔÈ˜ÒÈ 51859/06) א"שלו� ת(א "תראו בדומה ג� . עה של הנזקהנזק מול עלות המני
Ú· ı¯‡‰ ÔÂ˙ÈÚ ˙‡ˆÂ‰"Ó, השופטת תמר , 28.10.2008, פורס� בנבו (130�124 קאותפס

 .מקרי� אלה לא עסקו בחשיפת זהות הגולשי�. )אברהמי
) �בזק ושידורי(הצעת חוק התקשורת , כ ישראל חסו�" את הצעת החוק של ח, למשל,ראו   137

שבה הוצע לתק� את  ,1637ח "ה, 2006�ז"התשס, ) זיהוי המגיבי� באתרי אינטרנט–תיקו� (
, בתקנות או ברשיו�, השר יקבע, בלי לגרוע מסמכויות השר לפי סעי� זה: "חוק התקשורת כ�

להבטיח כי באתרי , י� חובתו של בעל רשיו� מיוחד למת� שירותי גישה לאינטרנטיהוראות לענ
יידרשו , � ניתנת לגולשי� האפשרות להגיב על תוכ� הידיעות המפורסמות באתראינטרנט שבה

הגולשי� להזדהות בדר� שניתנת לאימות באמצעי� סבירי� כתנאי למת� אפשרות להגיב 
כ חסו� מש� אותה ובמקומה הציע את " ח; נמתחה על ההצעה ביקורת רבה."לתוכ� כאמור

י האינטרנט על דברי הגולשי� המגיבי� הצעת חוק אחריות� המשפטית של הנהלות אתר
 .ג� הצעה זו לא צלחה. 3171ח "ה, 2007�ח"התשס, )תיקוני חקיקה(באתריה� 
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בעיקר  –טענה בדבר זכות גישה לערכאות יכולה לחזק ה, עוד אי� חוק שמטיל חובה כזו

  138.הגישה לערכאות לרעהפ� תנוצל יש להיזהר  על כ� נוס�. את כוחו של התובע –ת רטורי

  הגולש האנונימי: הפוגע  . 2

 : כלומר– אול� דווקא מחמת היעדרו, הגולש האנונימי אינו מתייצב בבית המשפט

 מוטלת על בית המשפט המלאכה לאתר את – יצדד�חדהוא הלי� הבקשה לחשיפה מאחר ש

נחש�  מרגע שגולש: סטרית�חדהיא החשיפה . הזכויות והאינטרסי� של הגולש האנונימי

היא : האנונימיות בהקשר הזה איננה יחסית אלא בינארית. אנונימיות אי� הוא יכול עוד להי

  .קיימת או שאינה קיימת

בחיי . טגוריה תרבותית שנויה במחלוקת האנונימיות היא ק?מה טיבה של האנונימיות

מת� כגו� יו� יש לא מעט מצבי אנונימיות ואנחנו נהני� מה� באופ� ישיר או כקהילה �היו�

בדיקות רפואיות , שימוש בכס� מזומ�, שיפוט אקדמי, בחינות אקדמיות, תרומת זרע, בסתר

גלישה ברשת , תיתכתיבה ספרו, מקור עיתונאי, חשיפת שחיתות, תלונה למשטרה, מסוימות

 יש מי שרואי� בה מסתור של פחדני� :בצד אלה האנונימיות נתונה לביקורת. ועוד

כלשונו של השופט רובינשטיי� בדעת , "מפלטו ומקלטו של הנבל", שמתחמקי� מאחריות

אבל אולי ,  הרואה ואינו נראה,"דני די�" היא מאפשרת להיות ÂÓ.139¯המיעוט שלו בעניי� 

  . לנצל את התכונה הזו לרעה היא ג� מאפשרתבניגוד לדני די�

האנונימיות אינה מוגנת במפורש בדי� ולכ� יש לברר א� היא כלולה בזכויות יסוד 

 המשפט 140.שתי הזכויות המרכזיות המועמדות ה� חופש הביטוי והזכות לפרטיות. אחרות

� שהגנת  להמשגה הזו יתרו� בכ141.האמריקני ממשיג את האנונימיות כחלק מחופש הביטוי

_____________________________________  

" הליכי סרק אזרחיי�"ע� � משה בר:ליחס שבי� זכות הגישה לערכאות לניצול הלי� לרעה ראו   138
ËÙ˘Ó ÈÏÚ 2007 (135 ו.( 

 .בפסקה יא לפסק דינו של השופט רובינשטיי�, 2ש "לעיל ה, ÂÓ¯עניי�    139
 National, ראו למשל. אפשר לגזור את האנונימיות ג� מהזכות ליחס שווה ומחופש ההתאגדות   140

Association for Advancement of Colored People v. State of Alabama, 357 U.S. 449 
 את האנונימיות תלות עליווו אית� לספק עד כמה עקרונות אלה יכולי� לשמש . (1958)

  .במשפט הישראלי
, McIntyre v. Ohio Elections Commission, 514 U.S. 334 (1995)פסק הדי� המרכזי הוא    141

 Watchtower Bible and Tract Society ראו ג�. שעסק בחלוקת מנשרי� פוליטיי� אנונימיי�
of New York, Inc. v. Village of Stratton, 536 U.S. 150, 166-167 (2002) , שעסק בחלוקת

 American Civil Liberties Union of Georgiaבהקשר המקוו� ראו . מנשרי� דתיי� אנונימיי�
v. Miller, 977 F. Supp. 1228 (N.D. Ga. 1997) , שבו פסל בית משפט פדרלי חוק במדינת

 .יה שקבע עברה פלילית של שימוש בפסבדוני� באינטרנט'ורג'ג
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הפעולה האנונימית תוג� רק ככל : אול� בצדה חסרו�, חופש הביטוי האמריקנית חזקה מאוד

 ביטוי אנונימי יוג� מפני התנכלות של 142.שהיא נכללת בתחו� הכיסוי של חופש הביטוי

, )בדיקות רפואיות או מסחר, למשל תרומות(המדינה אול� פעולה שאי� בה ממד של ביטוי 

  . לא תזכה להגנה –פוגע באנונימיות אינו מדינתי ה שהגור�פעולה או 

בכ� שהוא מגדיר , המשפט האירופי ממשיג את האנונימיות כחלק מהזכות לפרטיות

 אני סבור שזו ג� המסגרת 143.כמידע מזהה או נית� לזיהוי) personal data(מידע אישי 

י כלול בכבוד חופש הביטו. מסגרת של חופש הביטוי הלעבצד ונוס� , הראויה בישראל

ובכלל זה גלישה פסיבית ללא כתיבה (פעולה ביטויית בהאד� וככל שמדובר בביטוי או 

ככל שמדובר בפעולות שאינ� , כמו כ�.  הרי המסגרת של חופש הביטוי חלה144)פעילה

הזכות לפרטיות יכולה וצריכה לשמש גג משפטי , בתחו� הכיסוי של עקרו� חופש הביטוי

  .לאנונימיות

הפגיעה באנונימיות אינה נזכרת . רטיות מוגנת ה� בחוק היסוד וה� בחוק מיוחדהזכות לפ

מפורטי� בחוק הגנת הפרטיות העשר מצבי הפגיעה בפרטיות � אחדה שלבמפורש ברשימ

 אפשר לקרוא אותה לתו� המצבי� האלה 145.מנויי� בחוק היסודהאו בארבעת המצבי� 

ונימיות הפרתו היא ג� פגיעה מחייב אנהיש הסכ� כש : למשל,בנסיבות מסוימות

 כוללי� מונחי שסתו� שיש לפרש� –  וחוק היסוד בוודאי–  אול� החוק עצמו146;בפרטיות

במדרג הנורמטיבי הישראלי אי� . עצמו "פרטיות"הומושג " ענייניו הפרטיי� של אד�"כמו 

, א� כ�. של החוק) הסגורה(מניעה לפרש את חוק היסוד בדר� שמרחיבה מעבר לרשימה 

_____________________________________  

הגנה לביטוי שאינו ה ,כ� כמו .69, 60 אותבפסק, 25 ש"לעיל ה, Froomkinלחשש זה ראו    142
נת הג בישראל. ציבורי או מתקיימת בעיקר כשהביטוי מכוו� לגור� פוליטי ופוליטי חלשה יותר

� את חופש הביטוי בתי המשפט כא� נכוני� לאז. הברית�חופש הביטוי חלשה מאשר בארצות
ראו אמנו� . בתי המשפט מעבר לי�בהשוואה למול זכויות ואינטרסי� אחרי� אל ביתר קלות 

פנייתו של בית המשפט הישראלי אל הדי� האמריקני בסוגיית ? קול אמריקה בעברית"רייכמ� 
  .185' בעמ, 117ש "לעיל ה, !Ë˜˘ ,ÌÈ¯·„Ó" חופש הביטוי

 ,פרטיות באיחוד האירופיה וכ� את חוות הדעת של הגו� המופקד על נושא, 43ש "לעיל הראו    143
 .21'  בעמ,45ש "לעיל ה

החופש לגלוש בספריות " בירנהק חוסה תחת חופש הביטוי ראו מיכאלהלגלישה כפעולה    144
 Julie E. Cohen, A Right toראו, לגלישה אנונימית; )2003 (421 ו ˘ÓÏ˘ÓÓÂ ËÙ" וריותציב

Read Anonymously: A Closer Look at ‘Copyright Management’ in Cyberspace, 28 
CONN. L. REV. 981 (1996).  

 קריאה דווקנית. כבוד האד� וחירותו: יסוד�ק לחו7 עי�ס;  לחוק הגנת הפרטיות2 עי�ראו ס   145
לקבוע שהאנונימיות , 136ש "לעיל ה, ·ÂÎÂ¯Â·של החוק הביאה את בית משפט השלו� בעניי� 

 .אני סבור שקביעה זו מוטעית, כמוסבר בטקסט. אינה מוגנת במשפט הישראלי
 .לחוק הגנת הפרטיות) 8(2 עי�ראו ס   146
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נכללת היא מהי תכליתה של האנונימיות והא� לפי פרשנות תכליתית : השאלה היא מהותית

  ?בזכות לפרטיות

מעקב משתק את פעילותו של מי . האנונימיות מספקת חירות ממעקב, בראש ובראשונה

האנונימיות מאפשרת פעולה תו� . החברה בכלל, המעסיק, המדינה: שחושש מהעוקבי�

בלעדי האנונימיות , במקרי� מסוימי�. לבי� מי שמבקשי� את רעתויצירת מג� בי� הפועל 

תלונה , דיווח לעיתונאי, לא תתקיי� פרקטיקה רצויה מבחינה חברתית כמו בדיקות רפואיות

בלי האנונימיות לא יושגו ההגינות והשוויו� הרצויי� . ביטוי או גלישה באינטרנט, למשטרה

. בור כולולות האלו הוא הציונה מהפעהנה. במקרי� של בחינות או שיפוט אקדמי

בצדק (אלה בכ� שהיא מונעת מהגורמי� העויני� להתנכל האנונימיות מאפשרת את פעולות 

האנונימיות מסיטה . או לסכל את הפעילות של השחק� האנונימי) או שלא בצדק מבחינת�

מת שתשובלי את מבט� המקפיא של גורמי� שוני� למקו� אחר ומאפשרת לשחק� לפעול 

� בעד האנונימיות חוזרי� ומופיעי� בספרות ייהטעמי� המכשירנ. הלב מרתיעה אותו

  147.המשפטית

שעליה� , ההצדקות של האנונימיות כרוכות ושלובות בהצדקות של הזכות לפרטיות

שתי גישות מרכזיות ה� .  לזכות לפרטיות יש הצדקות רבות148.הרחבתי במקו� אחר

‰˘È‚Î ̇ ÂÈË¯Ù‰ ,ו,  של רות גביזו�מזוהה ע� עמדתהה‰ËÈÏ˘Î ̇ ÂÈË¯Ù‰ , שמקורה בכתיבה

שאחד מה� הוא תשומת לב אל ,  גביזו� מתארת שלושה מצבי� של פרטיות149.סוציולוגית

היא מכוונת ובי� שבי� , כל תשומת לב שמופנית לאד� פוגעת בפרטיותו,  לשיטתה150.האד�

 מצב שבו – ת בהמו�מתרגמת תשומת לב זו לאנונימיות ומסבירה שההיטמעוגביזו� . לאש

עצמה מודה ע� זאת גביזו� ;  היא אנונימיות– אי� האד� מושא לתשומת לב מיוחדת

 לפי עמדת הפרטיות 151.שהתרגו� של הגנה מפני תשומת לב לאנונימיות אינו מדויק ומלא

_____________________________________  

 Gary T. Marx, What’s in; 1559�1556 'בעמ, 39ש "לעיל ה,  Lidsky & Cotter , למשל,ראו   147
a Concept? Some Reflections on the Complications and Complexities of Personal 

Information and Anonymity, 3 U. OTTAWA L. & TECH. J. 1, 19 (2006).  
  .27 ש"לעיל ה, "שליטה והסכמה"ירנהק ראו ב   148
 Ruth Gavison, Privacy and the Limits of Law, 89 YALE L.J. 421 (1980),  בהתאמה,ראו   149

  .ALAN WESTIN, PRIVACY AND FREEDOM 7 (1967); )גביזו�: להל�(
 .אחרי� ה� מידע על האד� וגישה אליו שני המצבי� ה.432' בעמ, 149ש "לעיל ה, גביזו�   150
 I may stare hard, focusing all“: גביזו� כ�כתבה   למאמרה40ש " בה,434�433' בעמ, ש�   151

my attention on an individual, without knowing who he is. The subject of my attention is 
therefore anonymous. On the other hand, even the President has times when he is not the 
subject of anyone’s attention, but we would not call him an anonymous individual. 
Nevertheless, the aspect of anonymity that relates to attention and privacy is that of 
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שכ� הגדרת , גזירת האנונימיות מתו� הזכות לפרטיות היא מלאכה אנליטית פשוטה, כגישה

מי שמאמ� גישה זו יכול לגזור את . סת בי� היתר על מצב של אנונימיותהפרטיות מבוס

  152.האנונימיות מתו� הזכות לפרטיות

לפי עמדת הפרטיות כשליטה יש קשר הדוק בי� הפרטיות לבי� המושג של כבוד האד� 

ברצותו יחשו� אד� את זהותו וברצותו לא . ולכ� היא משתרעת ג� על הזיהוי של האד�

על , נתו� שלפיו ביצע אד� פעולה מסוימת הוא מידע על אודות אותו אד�ה. אותהיחשו� 

בי� שהוא מעיד על הוא מעיד על התנהגות חריגה וש בי� – הנתו� מעיד על האד�. התנהגותו

ה הבנת הפרטיות כשליטה מגנה על זהותו של האד� ללא בחינ, בדר� זו.  שגרתיתהתנהגות

  .תוכ� הפעולהשל 

ו� גישת הפרטיות כשליטה מתיישבת היטב ע� ההצדקות גזירת האנונימיות מת

 153".מעגל האד�"במיוחד ע� , הפרטיקולריות של הזכות לפרטיות במעגלי� השוני�

המותנית או , המלאה או היחסית, שמירתהל לגילויה או : כלומר– המפתח לזהותו של אד�

טה עבור אד� אחר כאשר גור� חיצוני מקבל החל.  יופקד בידי האד� עצמו– שאינה מותנית

, כמו כ�. ה/את היותו אדו� או גברת לגורלו, הוא מבטל את האוטונומיה של אותו אד�

, ללמוד ולתהות, ההצדקה המדגישה את הצור� של האד� במרחב אישי שבו יוכל להתנסות

ג� היא מכתיבה את הפקדת , ללא צור� לבקש רשות מראש או לספק הסברי� בדיעבד

  . האד� בידיו הוא ובידיו בלבדהמפתח בדבר זהותו של

הצדקות אלה חשובות בקשר לפעולות אקטיביות שספק א� היו מי שמשתתפי� בה� 

הקבוצה יוצרת .  השתתפות בקבוצת תמיכה לגמילה מסמי�,למשל, כ�. אלמלא האנונימיות

בדיקות רפואיות אנונימיות . מרחב מוג� שבו האד� יכול לבקש ולקבל סיוע ולטפל בעצמו

תו� יצירת תנאי רקע שמאפשרי� לאד� ליטול אחריות ,  מאפשרות פעילות רצויהג� ה�

 יוצרת  במקרה שלכ� ג� בקשר לפרסו� יצירה באופ� אנונימי. אישית לגורלו ולהיבדק

מבקשת שיצירתה תישפט היוצרת במקרה של צעירה החוששת מהתגובה ליצירתה או 

. למשל בתגובית ברשת, שר לפרסו� דעהכ� ג� בק. ותוער� לפי תוכנה ולא לפי דמותה שלה

האנונימיות מאפשרת השתתפות בשיח הציבורי ובקהילה בכלל תו� שמירה על אמצעי 

  .תו� שמירת מרחב פנימי" בחו�" היא מאפשרת פעולה ;הגנה

_____________________________________  

being lost in the crowd. If the President could ever be lost in a crowd, he would be 
anonymous in this context. To draw attention to him in such a case will cost him his 

anonymity – and his privacy”.  
 Helen Nissenbaum, The Meaningעמדת הפרטיות כגישה לסביבה המקוונת ראו של ליישו�    152

of Anonymity in an Information Age, 15 INFO. SOC’Y 141 (1999).  
 .68�57' בעמ, 27ש "לעיל ה, "שליטה והסכמה"בירנהק ראו    153
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ההצדקות האלה של הזכות לפרטיות מסבירות ג� מדוע יש לנו צור� באנונימיות 
. ה ובדיקה כמו גלישה באינטרנט ושימוש במנועי חיפושתהיי, בפעולות פסיביות של לימוד

מאפשרת לנו , בלי שיש מי שיודע את זהותנו, היכולת שלנו לגלוש באינטרנט באופ� אנונימי
נער מתבגר של , למשל, זה המקרה. להיעזר במידע הרב שיש ברשת כדי ללמוד על עצמנו

האנונימיות , עבורו. ותוהה בקשר למיניותו ונבו� או חושש לשאול את מי שסביבה
). כל עוד יש לו אנונימיות בפועל, כמוב�(שבגלישה מאפשרת לו להגיע למידע בלי לחשוש 

 ואי� – בכל מצב שבו אד� מבקש לפעול בדר� שאינה מקובלת בסביבה המיידית שלו, בכלל
 – חורגות מנורמות קשיחות של הקהילהההכוונה לפעולות בלתי חוקיות אלא לפעולות 

אד� של , למשל, זה המקרה. סכ� את חברותו בקהילה בלי לימיות מאפשרת לו לפעולהאנונ
ידי הקהילה כחריגות וה�  פעולות מסוימות נתפסות על. דתי החי בקהילה דתית שמרנית

. האנונימיות מאפשרת לו לממש את אישיותו ולפתח את עצמיותו ללא מורא חברתי. מגונות
המבט החודרני עלול לצנ� . נ� מפני המבט הננע� בנוהאנונימיות מאפשרת לנו ג� להתגו

 א� טבעי שכבני אד� החיי� במסגרות חברתיות נחשוש מתגובת ;ולהקפיא את פעילויותינו
, הביקורתי, האנונימיות היא מג� מפני המבט הנוקב. החברה לכל מה שייחשב לחריג בעיניה

  .המצמית
איננה רק מסכה אנונימיות ה מעלה שהוא. חשובהוא עיגו� האנונימיות בזכות לפרטיות 

האנונימיות . מג� לחלש מפני עריצות ומפני התנכלותא� של מי שיש לו משהו להסתיר אלא 
להשתת� בשיח ולתרו� , היא ג� כוח מאפשר שבזכותו הגולש האנונימי יכול להתבטא

י�  אנו עלולהבלעדי. כוח מניע חיובי ג� האנונימיות משמשת, א� כ�. לחברה בכללותה
בלעדיה נקבל ביטויי� גלויי� אול� אלה יחסרו את הכוח . להחמי� את יתרונותיה האמורי�

בלעדי האנונימיות לא נדע מה . החיוני כל כ� שיש בביטויי� אנונימיי�, החוש�, הנשכני
�  .נחמי

יתרונות האנונימיות מלמדי� ג� על הסכנה שיש בחשיפה מהירה מדי של גולשי� 
יש מי שיבקשו לנצל  היא קונקרטית לגולש שבו מדובר וטמונה בכ� שסכנה אחת. אנונימיי�

החשש הוא שבקשת החשיפה לא נועדה תמיד לממש זכויות מהותיות . את החשיפה לרעה
להתנכל למי " נפגע"לגיטימיות כמו הגנה על ש� טוב או זכות יוצרי� אלא כדי לאפשר ל

איתי : "להעביר מסר פשוט ובכלללדכא תחרות , להשתיק ביקורת לגיטימית, שביקר אותו
תיתכ� שבה ,  החשש למסע נק� גדול יותר כשמדובר בתביעת לשו� הרע154".לא מתעסקי�

לעומת תביעה על הפרת זכות יוצרי� שש� בעל הזכויות מבקש , היכרות בי� הנפגע לפוגע
_____________________________________  

 ,ıÈ·Â˜˘ÂÓ '‰Ï‡ÂÂ !Ú· ˙¯Â˘˜˙"Ó � 7832�10�08) שא��תשלו� בי(א "ראו בדומה ת   154
על בסיס טיוטה של  ,)השופטת עיריה מרדכי, 31.5.2009, פורס� בנבו( 15�14 קאותפסב

! ıÈ·Â˜˘ÂÓ '‰Ï‡ÂÂ � 213/09) 'מחוזי נצ(ע "ראו בר.  בקשת רשות ערעור נדחתה.מאמר זה
Ú· ˙Â¯˘˜˙"Ó) השופט אברה� אברה�, 19.1.2010, פורס� בנבו.(  
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כאשר . להיפרע את נזקיו ולהעביר מסר כללי ולא בהכרח להתנכל למפר מסוי� דווקא
לא מ� הנמנע שהתגובית האנונימית שחושפת , ע הוא תאגיד או מנהל בכיר בחברההנפג

כאשר הנפגע . ידי עובד סדרי� נכתבה על�איבל בשחיתות ו"שחיתות או מאשימה את המנכ
לא מ� , היעדר יושרהעל נגדו על היעדר יושר או שנטע� הוא פוליטיקאי או איש ציבור 

כאשר .  מבית או מחו�ידי מתנגדי� פוליטיי� הנמנע שהתגובית האנונימית נכתבה על
יתכ� שמדובר בסוג של ישל הנפגע " אנשי שלומו"התגובית כוללת מידע שהיה רק בידיעת 

  . הדלפה ששקולה למסירת מידע לעיתונאי
הגנה פחותה על האנונימיות משדרת . שנייה היא כלליתהסכנה ה, בהמש� לדברי� אלה

אול� אינ� בטוחי� א�  –להתבטא ולפעול , י� לכתובמסר מרתיע ומצנ� לגולשי� שמבקש
או שהבירור המשפטי יסתיי� ג� הוא , פעולת� מותרת ואי� ביכולת� לברר את החוקיות

) לשו� הרעשל בקשר לעוולות (ביטויי� ביקורתיי� . בסימ� שאלה ולא בסימ� קריאה
חשיפה . ללא איו�זקוקי� למרחב נשימה ) בקשר לדיני זכויות יוצרי�(ושימושי� מותרי� 

  .קלה מדי עלולה לצנ� פעולות וביטויי� אנונימיי� רצויי� וחשובי�
להקפיד לגזור אותה משני מקורותיה ובכל אלה חשוב לעמוד על קיומה של האנונימיות 

, ÂÓ¯בדר� זו צעדה דעת הרוב בעניי� . פש הביטוי והזכות לפרטיות ג� יחד חו– העיקריי�
לכל , נמצאתהקה בתיאור האנונימיות כעובדה אקראית בניגוד לדעת המיעוט שהסתפ

במיוחד יש להג� על האנונימיות מפני מי . במסגרת המשפטית של חופש הביטוי, היותר
, א� בכלל נפגעה,  המהותיתומימוש זכותואילו  שמבקש להסירה כדי לסכל את מטרותיה

  .אינו בראש מעייניו

  ספק השירות  . 3

 שירות גישה לאינטרנט נמצאי� � של וספקי) האינטרנטיאתר( שירות אירוח � שלספקי
ידי  ני שנכתב עלתוכ� פוגע – במצב האופייני שנדו� כא�. בי� הנפגע לבי� הגולש האנונימי

הספקי� אינ� צד ישיר .  הספקי� מחזיקי� את המפתח לחשיפת הזהות– גולש אנונימי
רי� שלה� כרוכי� בתסבוכת לסכסו� אול� עדיי� יש לה� עניי� רב בו והאינטרסי� הישי

של סיכו� משפטי ישיר הראשו� הוא ברירה בי� : הספקי� נמצאי� במלכוד כפול. שנוצרת
 ; ולא מפתיע שהספקי� מבכרי� את עצמ�– בי� אינטרסי� של צדדי� אחרי�הספק ל

המלכוד השני הוא שג� אחרי שחיסנו הספקי� את עצמ� מסכנה ישירה ה� נתוני� בסד 
עלולה להשלי� על סוג השירות שהספקי� מהאחר העדפת האחד . ולששבי� הנפגע לג

  .איכותועל מציעי� ו

)‡(ÔÂ˘‡¯ „ÂÎÏÓ  :¯‡˘‰ ÏÎ Â‡ ˜ÙÒ‰?  

בבלוג שמתארח אצל , אד� שמגלה כי שמו הטוב נפגע בתגובית המופיעה באתר חדשות
סיר  לה:כלומר, ת בלוגי� או בפורו� מקוו� מבקש תחילה לעצור את הפגיעהוספק פלטפורמ
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הכתובת הטבעית לבקשה הראשונה היא .  בהמש� יבקש פיצוי על נזקיו;את החומר הפוגעני
מנהל הפורו� המקוו� , פלטפורמת הבלוגי�,  האתר המארח– שירות האירוחשל ספק ה

חלק� יסירו . ספקי שירות שוני� נוהגי� באופ� שונה בבקשות הסרה כאלה, בפועל. וכדומה
 את המבקש למשטרה הפניחלק� יסרב להסרה או , ללא היסוסמיד את הדברי� הפוגעניי� 

ת משיקולי� ההחל. או לבית המשפט ַ            טה של כל ספק מ$נ ע   ַ היא תוצאה של ו – מסחריי�               
שהספק מבקש להימנע הוא א� מוב� . הכללי� המשפטיי� שיש בקשר לאחריות הספק עצמו

  .מחשיפה לאחריות משפטית

‰ÙÈÎ‡ ÈÏ˘Î  

מאפייני� . יפנה אל הפוגעכי מתבקש , גע מפעולתו של אחרכאשר אד� נפ, במצב הרגיל

סביבה הדיגיטלית מקשי� עליו לתבוע את המעוול ה לכלכליי� ומשפטיי� ש, טכנולוגיי�

  אחד הוא כשיש מעוול אחדסוג: להבחי� בי� שני סוגי תביעות או עוולותאפשר כא� . הישיר

 וזה – יש מספר מעוולי� גדולוא כשסוג אחר ה;  וזה המצב האופייני בתביעות לשו� הרע–

  . זכויות יוצרי�ה שלהפרגי� המצב האופייני בתביעות ב

 שורת קשיי� שעליו להתגבר לפניהנפגע שמבקש לתבוע ניצב , אחדמעוול של במקרה 

אבל , כמו ההודעה הפוגענית, גלויותה� חלק מהראיות . ראיותהאיסו� הראשו� הוא . עליה�

שעשויות להיות רלוונטיות כדי להתמודד ע� טענות הגנה ,  הפוגע כמו כוונותיו של– חלק�

.  עלות התביעה הואשניקושי .  כמוב�זהות הפוגע אינה ידועהג�  ; אינו ידוע– אפשריות

 אינ� בהכרח –  חשיפת הזהות: כלומר– הפעולות המקדימות שנדרשות לש� הגשת התביעה

ייתכ� . הערי� א� הוא בעל כיס עמוקכל עוד לא ידוע מי הנפגע קשה ל, כמו כ�. זולות

שאחרי תהלי� ארו� של בירור יתברר שמדובר בקטי� חסר כל שאי� טע� כלכלי לתבוע 

הסיכוי שבית ,  קשיי הוכחה:רגילי� בהגשת תביעההסיכוני� ב  כרו�שלישיהקושי ה. אותו

  .המשפט לא יקבל את גרסת התובע או חלילה יטעה בפסיקתו

 יש קושי רב יותר באיסו� הראיות מאחר שחלק מהפעולות מעוולי� רבי�של במקרה 

כ� בקשר להעברת קבצי� באמצעות רשתות . מתרחש בביתו של הגולש ולאו דווקא בפומבי

 חלק � שלשכ� ייתכ� שפעולת, בחלק מהמקרי� יש קושי משפטי. ותוכנות לשיתו� קבצי�

 המפרי� – תמשי הקצהמש.  לקושי הראייתי נוס� קושי עסקי155.מהגולשי� מוגנת ומותרת

בעלי עסקי� יהססו בדר� כלל . יקהזחברות המו,  הזכויותות ה� לקוחות של בעל– לכאורה
_____________________________________  

 התחבטו בשאלה  קבצי� שיתו�� שלשירותי שדנו בתביעות נגד ,הברית�צותבתי המשפט באר   155
 מסייע לגולשי� לבצע פעולה מותרת אי� הוא חב באחריות להפרה שכ� א� ספק השירות, זו

 A&M בייחודראו . למרות זאת בתי המשפט ש� דחו את טענות ההגנה של הגולשי�. תורמת
Records, Inc. v. Napster, Inc., 284 F.3d 1091 (9th Cir. 2002).  
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 156.פעמיי��במיוחד כשמדובר ביחסי� עסקיי� נמשכי� ולא חד, לתבוע את לקוחותיה�

יתרו� יש כא� , ממנו אול� בשונה ;עלויות התביעה גבוהות, אחדבדומה למקרה של מעוול 

היא משדרת מסר הרתעה לכלל הגולשי� כ� שתועלתה של התביעה :  התביעהלעצ� הגשת

  . מעלותהה להיות גבוההעשוי

ספק השירות ניצב מואר באור בהיר , ושי לתבוע את הגולשי� האנונימיי�לעומת הק

 או לפחות –  בדר� כלל הוא בעל כיס עמוק;זמי�ונגיש ,  הספק ידוע157".מתחת לפנס"וחזק 

 קל יותר להשיג ראיות נגדו וג� החשש מיחסי הציבור השליליי� ;שי�עמוק מזה של הגול

לא מפתיע שהספק הוא יעד מועד� על , לפיכ�. של תביעה נגד לקוחות קט� יותר

הבסיס המשפטי של , למרות היתרונות בתביעה כנגד הספק, אול�. התובעי�/הנפגעי�

לש� כ� עלינו לבחו� את סוגי . התביעה כנגדו אינו חד ויש בו קשיי� משפטיי� לא מבוטלי�

מקני� לספקי השירות ההסדרי� וכ� , ריות ישירה ואחריות עקיפה אח–תהאחריות המשפטי

  .חסינות מפני תביעות

‰ÙÈ˜Ú ˙ÂÈ¯Á‡Â ‰¯È˘È ˙ÂÈ¯Á‡  

ובכלל זה , דיני הנזיקי�. אחריותו של הספק במצב הנדו� כא� איננה אחריות ישירה

ולות מסחריות ודיני הקניי� הרוחני וע, פרטיותהפרת , העוולות של פגיעה בש� הטוב

מי שביצע את . מבחיני� בי� אחריות ישירה של מעוול לבי� אחריות עקיפה של גור� אחר

ובכפו� לקיומ� , בכפו� להוכחת היסודות הנדרשי� של העוולה,  אחראי–העוולה בעצמו 

 מי שפעל ברקע .של חריגי� והגנות לפי החוק הספציפי שמסדיר את ההתנהגות הנדונה

,  בפרטיותו אומי שפגע בשמו הטוב של אד�, כ� 158.אינו אחראי בהפרה ישירה, הדברי�

 יסודות חה שלבכפו� להוכ, שוב,  אחראי למעשיו–הפר את זכויות היוצרי� של אחר או 

 הגנת אמת דיברתי :למשל(קבועות בדיני� השוני� ההעוולה ולקיומ� של הגנות אפשריות 

_____________________________________  

נגד גולשי� הופנו הברית נכוו כשהתברר שכמה תביעות �יקה בארצותזחברות המו, אכ�   156
 את הדיווח על תביעות , למשל,ראו. לכתובת שגויה ויחסי הציבור השליליי� לא איחרו להגיע

 John Schwartz, She Says She's No Music Pirate. No Snoop Fan, Either, NEW:שגויות

YORK TIMES (25.9.2003). 
 Ï˘ÓÓÂ ËÙ˘Ó" הווירטואלית' השוקכיכר 'המתווכי� החדשי� ב"קור� �לדיו� ראו ניבה אלקי�   157

  .)2003( 373�372, 365ו 
 Religious Technology Center ראו.הברית בקשר לזכויות יוצרי�� בארצות, למשל,כ� נפסק   158

v. Netcom Online Communication Services, Inc., 907 F. Supp. 1361 (N.D. Cal. 1995). 
�  .136 ש"לעיל ה, È¯„ÂÒראו עניי� , בקשר ללשו� הרע, באר
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ת העניי� הציבורי בדיני הגנת הפרטיות או הגנת השימוש ההוג� בדיני הגנ, בלשו� הרע

  ).זכויות יוצרי�

 :כלומר, הדיני� הספציפיי� מתייחסי� בחלק� למצב של אחריות עקיפה,  זהבצד

אתר . לשאלת אחריותו של מי שלא היה מעוול בעצמו אבל היה מעורב בדר� כלשהי

 �פלטפורמת הבלוגי� אינה זו . את הנפגעאינטרנט שמאפשר תגוביות אינו זה שמשמי

אתר שמאפשר לגולשי� להציג תוכ� שהגולשי� . שחשפה פרטי� אישיי� על אודות הנפגע

כל שיש (אינו מפר את הזכויות ) YouTube או Flickr דוגמת Web 2.0אתרי (מעלי� לאתר 

 לפגיעות הדיני� השוני� קובעי� את אחריות� של גורמי� שוני�. של בעלי זכויות) הפרה

 או משו� שאינ� – מאפשרי� את הפעילות הפוגענית מראש ותורמי� לה בכ�ה�  ;העקיפות

  .לאחר שכבר התרחש, בדיעבד, מונעי� את התמשכותו של הנזק

זו איננה תלויה במדיו� שבו .  לחוק איסור לשו� הרע אוסר על פגיעה ישירה7סעי� 

לש� הטלת האחריות אי� זה שהרי ,  א� הדברי� פוגעי�159.פורסמו הדברי� הפוגעניי�

צורת . באמצעי תקשורת המוני� או ביישו� מקוו�, במכתב, פה משנה א� נאמרו בשיחה על

פה  מי שהוכפש בשיחה על. ה הפיצויבגועל הפרסו� עשויה להשלי� על היק� הנזק ו

שהתנהלה בי� שניי� בלבד נפגע בצורה שונה ממי ששמו הטוב הוכפש בשידור חדשות 

עור� "ג� על ) אזרחית(חוק איסור לשו� הרע מטיל אחריות משפטית ,  זהבצד. זיהבטלווי

 לשו� הסעי� מצביעה על : כלומר160;"אחראי לאמצעי תקשורת"ועל " אמצעי התקשורת

אמצעי "הגדרת . רלוונטיהוא המדיו� שבו מדובר , כ� שבמקרה של האחריות העקיפה

בתי משפט בערכאות . קודת העיתונותתו� הפניה לפ" עיתו�" על תש� מתבסס" תקשורת

במקרה . יישומי� מקווני� שוני� לעוביישומו " עיתו�"הנמוכות התלבטו בפרשנות המושג 

דובר באותו מקרה : "עיתו�"אתר אינטרנט או פורו� מקוו� ה� בגדר נקבע שמוקד� אחד 

 לפי 161;באתר אינטרנט שבבעלות עיתו� שהיה זהה בתכניו למהדורה המודפסת של העיתו�

שבו המהדורה המקוונת הייתה , אחרבמקרה כ� . קבע אחרתבכל שאר המקרי� נ, שעה

 בכל אלה – 164באתר היכרויותו 163 כ� כשדובר בפורו� מקוו�162;מה לעיתו� מודפסוד

_____________________________________  

בי� בעל פה ובי� בכתב או "החוק מגדיר פרסו� לעניי� זה בצורה שמקיפה כל אמצעי תקשורת    159
 ".תנועה צליל וכל אמצעי אחר, דמות, לרבות ציור, בדפוס

 . לחוק איסור לשו� הרע11 עי�ס   160
�השופטת דורית ריי�, 2.9.2002, רס� בנבופו( ‚ÔÓÒÈÂ 'ÔÏÂ � 145/00) א"שלו� ת(פ "ק   161

 ).שפירא
 .77�66 אותבפסק, 136ש "לעיל ה, „ÔÈ˜ÒÈעניי�    162
פורס� (‡‰¯ıÈÓ˘Â· ' ıÈ·Â�Â � 32986/03) א"שלו� ת(א "ת; 136 ש"לעיל ה, ·ÂÎÂ¯Â·עניי�    163

 ).ת שושנה אלמגורהשופט, 6.5.2007, בנבו
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ציעה הש, תשובה מסויגתבמקרה אחר ניתנה ". עיתו�"כסירבו בתי המשפט לראות אתרי� 

  165.מה היא דומה למערכת של עיתו�לבחו� את מהות הפעילות של האתר ועד כ

זו .  לחוק2כפי שזו מוגדרת בסעי� , ג� חוק הגנת הפרטיות אוסר על פגיעה בפרטיות

צדה קובע החוק הסדר זהה כמעט לזה שקבוע בחוק איסור לשו� הרע ב ;הפגיעה הישירה

על ובתנאי� מסוימי� ג� , והמוציא לאור שלעל אחריות עקיפה על עור� העיתו� וומטיל 

�  166.המדפיס והמפי

 אוסר על הפרת זכות מזכויותיו של בעל הזכויות 2007�ח"התשס, חוק זכות יוצרי�

 האיסור הוא על מי שמבצע את המעשי� המתוארי� בחוק או 167.ביצירה המקורית המוגנת

הרשאה לאחר לבצע פעולה מפרה אינה ממצה את מלוא . מי שמרשה לאחרי� לעשות זאת

אבל עצ� , � יש מי שאינו מאפשר באופ� פעיל לאחרי� להפרלעתי. המצבי� העובדתיי�

 contributory" (הפרה תורמת"זהו המצב של . פעילותו תורמת להתרחשותה של ההפרה

infringement .( דיני הקניי� הרוחני החקוקי� בישראל אינ� מתייחסי� למצב זה אול� את

, וקטרינה בדיני הפטנטי�תחילה קבע בית המשפט העליו� את הד. החסר משלימה הפסיקה

 הדוקטרינה עדיי� נמצאת בחיתוליה ואינה נקייה 168.זלגה לדיני זכויות יוצרי�היא ומש� 

  169.מקשיי�

 הדיני� הפרטיקולריי� יש בדי� עקרונות כלליי� של הטלת אחריות על מי שסייעו בצד

יות העיקרו� של אחרכאלה ה� . לאחרי� או שידלו אות� לפגוע בזכויות של צד שלישי

  170".משת� ומשדל" בדבר אחריות של �בדיני הנזיקישילוחית והעיקרו� הכללי 

_____________________________________  

השופט בני , 26.10.2008 ,פורס� בנבו( ˘È˜ˆÈ·Â„ '‡¯ÈÙ � 8796�06�08) א"תשלו� (ק "ת   164
 .באותו עניי� קבע בית המשפט כי האתר אחראי כלפי התובע לפי עוולת הרשלנות). שגיא

 .129 ש"לעיל ה, È¯„ÂÒעניי�    165
בקשר " עיתו�"סיקה שפירשה מהו יש להניח שהפ. לחוק הגנת הפרטיות 31�30ראו סעיפי�    166

 .ללשו� הרע תחול ג� כא�
 קובע כי עשיית פעולה מאלו 47 עי�קובע את אגד הזכויות וסזכות יוצרי�  לחוק 11 עי�ס   167

 . בקשר לזכויות המוסריות50 עי�ראו ג� ס.  היא הפרה11 עי�המפורטות בס
̇ Ú· ÁÈ¯· ·¯"� Ó 'ÁÒÓ 1636/98א "בדיני הפטנטי� ראו ע   168 È·Ú· ̆ Â˘·Á ·Î¯ È¯ÊÈ·‡Ï ̄"Ó ,

2184/02) ��מחוזי י(א "בדיני זכויות יוצרי� ראו בש; )2001 (337) 5(ד נה"פ Microsoft 
Corp.�  ' ·Â˘ÁÓ ‰Ó‚‡1999Ú· "Ó) א "ת; )השופט יהונת� עדיאל, 22.11.2002, פורס� בנבו

6306/04) ��מחוזי י( � ÌÈ¯ÙÒ ̇ ‡ˆÂ‰Ï Ô˜Â˘ ̇ È· '˙ÈÏ‡¯˘È‰ ‰„Â·Ú‰ ̇ ‚ÏÙÓ )ורס� בנבופ ,
 .)השופט יוס� שפירא, 16.5.2007

הפרה : לידתה של עוולה"ראו מיכאל בירנהק , 168ש "לעיל ה, ¯· ·¯ÁÈלביקורת על עניי�    169
̇ ˘Ï ˆ„˜" תורמת בדיני פטנטי� ÂÈ‚ÂÏÂ�ÎË :‰¯·ÁÂ Ú„Ó ËÙ˘Ó 169) 2003,  עור�שי לביא.( 

לעניי� אחריות שילוחית  (266ח "ח התשכ"נ, ]נוסח חדש[קודת הנזיקי�  לפ14 ,12 עיפי�ראו ס   170
 ). בהתאמהשיתו� ושידולו
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˙ÈËÙ˘Ó‰ ˙ÂÓÈÓÚ‰ Ï˘ ‰¯ÈÁÓ  

 ואינו מהאמור עולה כי ספק שירות אינו יכול להסתפק בכ� שהוא אינו המעוול הישיר

הדי� מטיל אחריות ג� על מי שתרמו לפגיעות או אפשרו . יכול להיות בטוח שלא ייתבע

 � שלבמקרי. ודאות משפטית כמעט בכל רכיב של האחריות העקיפה� כא� יש אי אבל;אות�

 מה מידת הידיעה ,"עיתו�" א� ספק שירות מסוי� הוא  יש לשאוללשו� הרע והגנת הפרטיות

הרי בהיעדר ש ,א� יש הגנה כלשהי שקמה למעוול הישירוהנדרשת כדי להטיל אחריות 

א� השימוש ,  למשל,כ�. כלשהו ר� דבר פסולתוה�עוולה ישירה אי� בפעולתו של המסייע

עניי� שאינו (שעשה משתמש בזכויות יוצרי� של אחר ללא רשות הוא בגדר שימוש הוג� 

וסיוע  – משתמש הקצה מותרת ו שלהרי פעולת, )ודאי כלל וקשה לצפייה מראש ג� הוא

� תנאיה של ג� א� לא מתקיימי, כמו כ�. הוא מבור�,  להפ�;לפעולה לגיטימית אינו פסול

 עוולת לשו� הרע ה שלבצד,  למשל,כ�. עוולה מסוימת ייתכ� שתוטל אחריות מכוח די� אחר

המבחני� . בתי המשפט בוחני� א� יש בהתנהגות הספק משו� רשלנות לפי דיני הנזיקי�

  .להטלת אחריות ש� ג� ה� אינ� ברורי�

 דעתו יצטר�  שיקולה שלספק שירות שיטעה בהפעל:  יש מחירהמשפטיתלעמימות 

החשש , מאחריות כזו, כמוב�, מאחר שספקי השירות מבקשי� להימנע. לשל� על טעותו

ֵ בכל מקרה של ספ : הוא לאפקט מצנ� . הספק לא יהסס וימחק את התוכ� שבו מדובר, ק             

תגובית כוללת ה.  תימחק–? תגובית כוללת טענה עובדתית שלא ברור על מה היא נסמכתה

ש חשש קל שבקלי� שקוב� שהועלה על ידי גולש מפר זכויות של י.  היא תימחק–? ביקורת

טר את נהשירות צרי� לספק : לאפקט המצנ� יש השלכות כלכליות. הקוב� יוסר –? אחר

לפעולה כזו יש . או להגיב לבקשות מחיקה בדיעבד, מראש, � והערבהאתר שלו השכ

סינו� מוקד� של . מדי יו�תגוביות רבבות  נכתבות ynetבאתר ,  למשל,כ�. עלויות ישירות

. רות יכול לעמוד בנטל הכלכלי הזהלא כל ספק שי. התגוביות מצרי� שעות עבודה רבות

שלכלל משפטי תמי� שעניינו לשו� הרע יש , יוצא. אתרי אינטרנט קטני� יתקשו לעמוד בכ�

  .השלכות עקיפות שאינ� רצויות על תחרות בשוק הרלוונטי

על השיח המקוו� , חשובות יותר, ש השלכות נוספותלאצבע הקלה על מקש המחיקה י

 של כל ביטוי או השירות כלי� לבחו� את חוקיות�לספק אי�  מאחר ש171.איכותועל ו

ביטויי� , יש להניח שהמחיקה תהיה בעיקר של ביטויי� שנויי� במחלוקת, פעולה של גולש

בדר� . די� ובוטי�מתוחכמי� מצד אחד שאולי יש בה� רמיזות וכפל לשו� או ביטויי� רדו

חופש הביטוי נועד להג� דווקא על הביטויי� אבל  – השיח המקוו� יתרכז ויתמרכז, כזו

_____________________________________  

 .377�372' בעמ, 157ש " לעיל ה,קור��לדיו� ראו אלקי�   171
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חופש הביטוי שוא� של קרו� יעה. מטילי הספק ומעוררי הביקורת, החתרניי�, הביקורתיי�

האפקט המצנ� יפעל בצורה . לאפשר למרב הדעות להישמע ולמרב הדוברי� להשתת� בשיח

  .הפגיעה היא בחופש הביטוי, א� כ� .גבי סוגי ביטויי� שוני�לא אחידה ל

: להטלת אחריות משפטית על ספקי השירות בסביבה הדיגיטלית יש משמעות מעשית

ספקי השירות אינ� .  שיקול דעת ערכי לספקי השירות הפרטיי�ה שלהיא שקולה להאצל

ספקי השירות אינ� . קידי כוחות השו על" נבחרי�"נבחרי� בבחירות דמוקרטיות אלא ה� 

ה� גופי� פרטיי� שפועלי� ). accountability(הציבורית חייבי� בדי� וחשבו� ובאחריותיות 

 בי� לפי – � אות� לנורמות מסוימות מ� המשפט הציבוריואמנ� אפשר לכפ. במשפט הפרטי

 המשפט הפרטי ו הנורמות הציבוריות מחלחלות לתו�שלפי, "מודל התחולה העקיפה"

 ובי� באמצעות ראיית�, "תקנת הציבור"או " תו� לב"ת מושגי שסתו� כמו באמצעו

פועלי� ג� בשדה המשפט הפרטי וג� בשדה ה" מהותיי��גופי� דו"כבמקרי� המתאימי� 

  173.אול� הדר� לש� אינה קלה – 172הציבורי

˙Â�ÈÒÁ?  

בי� , ידי הענקת חסינות לספקי השירות מדינות שונות התמודדו ע� הקשיי� האלה על

יש מודלי� משפטיי� שוני� של הענקת חסינות וכא� . שירותי אירוח תוכ� ובי� שירותי גישה

ובה� , ה של עוולותהברית בקשר לשור�שננקט בארצות מודל אחד 174.די בסקירה קצרה

נועדה " הגנת השומרוני הטוב "175.מקנה חסינות כמעט מלאה לספקי השירות, לשו� הרע

 בי� נפגעי� פוטנציאליי� מצד אחד לבי� גולשי� מצד לאפשר לספקי השירות מרחב תמרו�

הסרת התוכ� כרצונו של לגולשי� ובכללה מדיניות של פרסו� תוכ� לולקבוע מדיניות , שני

ספק שירות שינהג בדר� האמורה יזכה בחסינות מפני . מפעיל האתר או השירות המקוו�

הדגישו כי ההסדר נועד הברית �בתי המשפט בארצות. די המתרסתביעות אפשריות משני צ
_____________________________________  

ÙÒ¯ " זכויות אד� מוגנות והמשפט הפרטי"למודל התחולה העקיפה ראו אהר� ברק    172
¯ÙÂ‰‚�ÈÏ˜ 163 )294/91א "ע; )1993, יצחק זמיר עור� ˘Á‚ ‡˘È„˜ ˙¯·Á" ‡" ˙ÏÈ‰˜

ÌÈÏ˘Â¯È" � 'ÌÂ‡·�ËÒ˜ ,לגופי� דו). 1992 (464) 2(ד מו"פ��"בגמהותיי� ראו  731/86 
Û„ Â¯˜ÈÓ � 'Ú· Ï‡¯˘ÈÏ ÏÓ˘Á‰ ˙¯·Á"Ó ,3414/93א "ע; )1987 (449) 2(ד מא"פ � ÔÂ‡ '

 ÌÈÓÂÏ‰È‰ ˙Ò¯Â· ÈÏÚÙÓ)1965 (Ú·"Ó ,ד מט"פ)1995 (196) 3.( 
. את העיתונות הפרטית לנורמות מ� המשפט הציבורילכפו� אהר� ברק הציע בכתיבה אקדמית    173

 לגישה ביקורתית להצעה זו). 2002 (293  בÈÏÚ ËÙ˘Ó" על העיתונות הפרטית"ראו אהר� ברק 
ביטוי ומעמדה המשפטי של הבסיס העיוני של עיקרו� חופש ה" גיא פסח , למשל,ראו

 .)2001 (895לא  ÌÈËÙ˘Ó "תהעיתונו
 .386�377' בעמ, 157ש "לעיל ה, קור��להרחבה ראו אלקי�   174
175   47 U.S.C. §230 (1998). 
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מעבר ללשו� המשתמעת של , להג� על חופש הביטוי ולכ� פירשו את ההגנה בצורה מרחיבה

נוחות מהכלל הזה אול� החסינות הרחבה עדיי� �הביעו איאמנ�  כמה בתי משפט 176.החוק

  177.חזקה

 178".הודעה והסרה" – הברית גישה שונה� נבחרה בארצותבכל הנוגע לקניי� רוחני

ללא התייחסות ייחודית , באיחוד האירופי בכל סוגי העוולות והפגיעותננקטת  דומה מדיניות

לב� . עומד בתנאי� שוני� יזכה בחסינותהספק שירות ,  לפי מדיניות זו179.לקניי� הרוחני

מכ� יוצא . של התנאי� הוא מדיניות של הסרת חומר פוגעני לאחר קבלת הודעה מצד הנפגע

אול� ע� קבלת , וקד� של התכני� שמעלי� הגולשי� לאתרשהספק אינו חייב בניטור מ

ההסדרי� קובעי� ג� כללי� פרטניי� . הודעה על תכני� פוגעניי� עליו להסיר� בהקד�

צורת קבלת ההודעה ושאר , התחייבות של המודיע לאמיתות ההודעה, בדבר צורת ההודעה

  .פרטי� נלווי�

_____________________________________  

הגנת "תחת הכותרת , קובע] U.S.C. §230 47[ החוק האמריקני .102ש "לעיל ה, Zeranעניי�    176
 No provider or user of an interactive computer service shall be“ :כי, "י הטובהשומרונ

treated as the publisher or speaker of any information provided by another information 
content provider” .בחנה במשפט המקובל בקשר הנוסח פתלתל זה יש לקרוא על רקע ה

 יש מדרג של אחריות ביניה� ותנאי� שוני� להטלת :ל ומפי�"מו, רללשו� הרע בי� דוב
לפי המשפט המקובל מפי� חב באחריות רק כשקמה ידיעה שלו בדבר . האחריות עליה�

 12 עי�ראו סולכלל זה ביטוי ג� בדי� הישראלי . הפגיעה וא� על פי כ� הוא ממשי� בהפצה
 שיש לקרוא את החוק האמריקני כ� שהוא בחנה זו נראה היההעל רקע . לחוק איסור לשו� הרע

רואה בספק השירות משו� מפי� ולכ� שהספק יהיה אחראי בהתקיי� התנאי� הקבועי� בדי� 
�קבע כי יש לראות במפי� , 102ש "לעיל ה, Zeranבית המשפט בעניי� , אול�. לאחריות מפי
ולכ� ג� הוא נהנה , ל"טגוריה המשפטית של מומשנה שנכללת בתו� הק�תימשו� קטגורי

 .מחסינות בהתקיי� תנאי הס�
 Doe v. America Online, Inc., 783 So.2d בעניי� Lewis של השופט  דעת המיעוט, למשל,ראו   177

1010 (Fla. 2001) ;Batzel v. Smith, 333 F.3d 1081 (9th Cir. 2003) ; ואבחוני� שוני� בעניי�
Fair Housing Council of San Fernando Valley v. Roommates.com, LL.C., 521 F.3d 

1157 (9th Cir. 2008). 
  .U.S.C. §512 (1999) 17ראו    178
 Directive 2000/31/EC of the European: סחר האלקטרונימ הת לדירקטיב15�12ראו סעיפי�    179

Parliament and of the Council of 8 June 2000 on certain legal aspects of information 
society services, in particular electronic commerce, in the Internal Market . נראה שהטע�

 קניי� רוחני מצד אחד וכל שאר הפגיעות –בחנה האמריקנית בי� סוגי הפגיעות השוני� הל
יחס בשביקשו וזכו  נובע בעיקר מלחצי� פוליטיי� מוצלחי� של תעשיות התוכ� –מצד שני 

והוא הקושי של המשפט האמריקני להודות בקיומו של , אני סבור שיש טע� נוס�. מועד�
לדיו� ראו . קונפליקט בי� חופש הביטוי לבי� דיני הקניי� הרוחני ובעיקר זכויות יוצרי�

Birnhack, Copyright ,107 ש"לעיל ה. 
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 גישה – " הודעה והפניה לבית משפט,הודעה"גרסה נוספת של מדיניות חסינות היא של 

 ג� לפי הסדר זה ספק 181.בהצעת חוק מסחר אלקטרוני, וג� בישראל 180 בקנדהשהוצעה

אבל ג� אינו צרי� למהר ולהסיר , טר את התוכ� של הגולשי� מראשנהשירות אינו צרי� ל

 תפקידו הוא לשמש מעי� מתוו� בי� המתלונ� לבי� הגולש :את התוכ� ע� קבלת הודעה

לאחר שנתקבלה הודעת תלונה מצד הנפגע לכאורה הספק נדרש להעביר את התלונה . וגעהפ

 בשאר ;אינו מגיב יוסר החומראו מסכי� להסרה " הפוגע"א� . לידי הפוגע לכאורה

  182.יישאר החומר על כנו באתר, כ� לפי ההצעה בישראל, המקרי�

 בה� משו� הטלת חשוב להדגיש כי ההסדרי� השוני� עוסקי� בהענקת חסינות ואי�

 אי� – כאשר התנאי� אינ� מתקיימי� ; קמה חסינות–כאשר מתקיימי� התנאי� . אחריות

עדיי� צרי� להוכיח את אחריותו של ספק השירות לפי הדי� התובע אול� , מוענקת חסינות

  .דיני קניי� רוחני או דיני הנזיקי� הכלליי�, הגנת הפרטיות,  לשו� הרע– הרלוונטי

„ÂÎÏÓ‰  

לאיו� התביעה א� נלווית .  סיכו� שייתבע בעצמולפניספק השירות ניצב ,  כל זאתלאור

רב הפיתוי של הספק להסיר את איו� ,  שמות הגולשי�ה שלכנגד הספק בקשה לחשיפ

הניסיו� הישראלי שנצבר בשני� . התביעה הישיר כנגדו במחיר של מסירת פרטי הגולשי�

אול� לא בכל , א הגנו על גולשיה�האחרונות מעלה שחלק מספקי השירות דווק

הרצו� להימנע מאחריות משפטית עלול להוביל את :  זהו מלכוד משפטי183.המקרי�

  .הספקי� לפגוע בגולשיה�
_____________________________________  

, C-60, An Act to amend the Copyright Actלהצעת חוק  40.1 עי�ראו ס   180
www.parl.gc.ca/PDF/38/1/parlbus/chambus/house/bills/government/C-60_1.PDF . הצעת

  . אול� טר� התקבלה,)C-61(החוק נתקלה בביקורת ציבורית והוצעה שוב 
 .להצעת חוק מסחר אלקטרוני 12�7 עיפי�ראו ס   181
 ).3()א(10 עי�סב, ש�   182
 הגולש וטענתו בדבר חוסר סמכות עניינית ו של העיתו� הנתבע התנגד לחשיפת זהות:למשל   183

 ,78ש "לעיל ה, Â·Ò בעניי�. 135, 24 קאותפסב, 136 ש"לעיל ה, „ÔÈ˜ÒÈעניי�  ראו ;התקבלה
הגנה , 7ש "לעיל ה,  ÂÓÈÊÂÁÓ¯בעניי� . ב לחשו� את פרטיורי וסהג� האתר המארח על הגולש

נלחמה ", 45 בפסקה וכדברי בית המשפט(ספקית שירות הגישה על האנונימיות של הגולשי� 
ביעה נגד אתר  הגישה תחילה התובעת ת,4ש "לעיל ה, ÂÓÊÓ¯בעניי� , לעומת זאת"). כארי

שבמסגרתו פרס� , תביעה זו הסתיימה בהסדר גישור. האינטרנט שאירח את התוכ� הפוגעני
לפי הסדר הגישור הסכימו הצדדי� . האתר הודעה מטעמו כי האתר אינו קשור לתוכ� הפוגע

האתר ו הגולש האנונימי ו שלשהתובעת תפנה לבית המשפט בבקשה להורות על חשיפת פרטי
. חשיבות האנונימיות אול� ישאיר את ההחלטה בבקשה בידי בית המשפטיוכל לטעו� ל

) 20.11.2007, פורס� בנבו( Â˜ÈÒ¯Ù 'Ú· ˙˘˜ È¯Â„È˘"Ó � 173154/07) א"שלו� ת(א "בבש
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לכאורה קל יותר לנפגע לתבוע את . אפשר לראות את המצוקה והקושי שבו נתו� הנפגע

 אול� הקשיי� ,מהשירות האירוח משו� שזהותו ידועה ואילו זהות הגולש עלושל ספק ה

המשפטיי� בתביעה כזו וההסדרי� המתרבי� להענקת חסינות לספקי� מצמצמי� את 

ני� ולכ� הוא מחפש יעדי� חדשי�. יואפשרויות ֵ                              סיכוייו לזכות בתביעה נגד הספק קט                                 �ישני� 

לכ� אי� זה מפתיע שככל שהתבררו ונקבעו ההגנות שיש לספקי השירות בישראל . לתביעה

לאחר ,  כעת184.גדל מספר התביעות כנגד הגולשי� האנונימיי�,  נפגעי�מפני תביעות של

עד  לפחות עד שיחוקק חוק או – חס� את האפשרות של חשיפת גולשי�ÂÓ¯ שעניי� 

  . יהיה מעניי� לראות א� יש גידול במספר התביעות נגד ספקי השירות– תשונה ההלכהש

)·(È�˘ „ÂÎÏÓ  :ÌÈ˘ÏÂ‚Ï ÌÈÚ‚Ù�‰ ÔÈ·  

שג� לה� יש השלכה על התנהגות , עסקיי�, תו� בצבת שיקולי� אחרי� זה הספק נבצד

ַ הס* , בתמצית. הצדדי� אבל ג� ,  מצד אחדבמבקשי החשיפהאינו מעוניי� לפגוע " הסביר"ק   

א� טבעי שספק יבקש  .אחרמהצד ה, אינו מעוניי� לפגוע בגולשי� המשתמשי� בשירות שלו

בקצה . לפי המודל העסקי שלו, מיטביתלעצב את סביבת הפעילות שהוא מפעיל בצורה 

אול� ברמה  –אפשר שיח ותגוביות שמ, ספק שירות שבוחר להקי� אתר איכותינמצא אחד 

שגיאות כתיב והקלדה או קלישאות , ניבולי פהאי� בו כולל טענות מושכלות ושיח ה, גבוהה

שווא  גיעותמבקש להימנע מפה שיח .בחירה בשיח איכותי ואולי א� אליטיסטיזו . נבובות

או ) מראש או בדיעבד(בצדדי� שלישיי� ייאל� לעשות זאת במחיר של בקרה על התכני� 

שמאפשרת רק למי שנרש� , הרשמה מזוהה מראשכגו� במחיר שיידרשו הגולשי� לשל� 

 של הגולשי� המגיבי� או מדיניות של מסירה פשוטה IPפרסו� מראש של כתובת , להגיב

בשונה מסעיפי� . ללא הערמת קשיי�, לכל דורש, יעבדומהירה של פרטי� מזהי� בד

 שהגולשי� יבחינו י�הסיכוי, משפטיי� בתקנוני שימוש שאיש אינו קורא ואינו מבי��חוזיי�
_____________________________________  

באותו . השאירה ספקית השירות את ההחלטה בידי בית המשפט בלי שטענה בש� הגולשי�
אתר שבו נכתבו התגובות האנונימיות שהפעילה את ה, מקרה היה המבקש עובד של המשיבה

הפנה האתר המארח , 7ש "לעיל ה,  ÂÓÈÊÂÁÓ¯באחת הפרשיות שאוחדו בעניי� . הפוגעניות
וש� לא , את המבקש לבית המשפט) מ"שבבעלות חברה בש� קומרקס בע, "דוקטורס"אתר (

. 9 בפסקה, ש�ראו תיאור ההליכי� .  לדיו�נקטה החברה עמדה לגו� העניי� וא� לא התייצבה
  .כוו� נגד ספקית שירות הגישה) 2ש "לעיל ה, ÂÓ¯עניי� (הדיו� בבקשת רשות הערעור 

 Shaun B. Spencer, CyberSlapp Suits and John Doe לטענה דומה בהקשר האמריקני ראו   184
Subpoenas: Balancing Anonymity and Accountability in Cyberspace, 19 J. MARSHALL J. 
COMP. & INFO. L. 493, 494-495 (2001); Lyrissa Barnett Lidsky, Silencing John Doe: 

Defamation & Discourse in Cyberspace, 49 DUKE L.J. 855, 871-872 (2000) . ראו ג� את
  .1232�1231' בעמ, 109 ש"לעיל ה, Verizonהערות השופטי� בעניי� 
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 –  במיוחד בסינו� התכני� ובוודאי בדרישת הרשמה מוקדמת– יותררבי� באמצעי� האלה 

 טענה זו  כימוב�. גיב ש�מי שלא יקבל את כללי המשחק לא י. ויכלכלו צעדיה� בהתא�

וככל שמדובר , פרטיה� המזהי�של פרסו� המניחה שהגולשי� מביני� את משמעות 

  . שה� יודעי� מהי ומה כוחה– IPבכתובת 

 ספק כזה. ספק שירות שמעדי� כמות מגיבי� וגולשי� על פני איכותנמצא  שניבקצה 

 ג� מכנה משות� נמו�א שבמקרי� רבי� הו, יבקש לפנות למכנה משות� רחב ככל האפשר

מעטות שיח פופולרי יבקש להציב משוכות . בקרה או עריכה,  במקרה כזה אי� סינו�.רדודו

מתו� מחשבה סבירה בהחלט , בדרכ� של הגולשי� המבקשי� להגיבככל האפשר 

חשיפת , דעות מקוריות ולא קונבנציונליות, שמגבלות ימנעו ביטויי� ביקורתיי� רצויי�

המחיר של מדיניות ליברלית בקשר להשתתפות בשיח הוא חשש מוגבר  .מהשחיתויות וכדו

  .לפגיעה בצדדי� שלישיי�

שתי הבחירות האלה וכל הנקודות האפשריות שביניה� ה� לגיטימיות וחוקיות 

כל נקודה על פני הספקטרו� משפיעה על . אלה ה� בחירות ערכיות ועסקיות. כשלעצמ�

הגולשי� שמשתתפי� בו ישירות ומי שאינ� בהכרח : מעורבי� בשיחההשחקני� האחרי� 

  . ה� הנפגעי� הפוטנציאליי�ש,  מושאי הכתיבה: כלומר,משתתפי� בו

ת שיש לספק השירות לעצב את הזירה שהוא מפעיל מגלמות עסקת חליפי� אפשרויוה

)trade off ( בי� האינטרסי� של הגולשי� מצד אחד לאלה של צדדי� שלישיי� שעלולי�

הא� זהו תפקידו של המשפט להתערב ולקבוע כי מודל . והספק בתוו�, צד שנילהיפגע מ

לספק יש זכות קניי� וחופש עיסוק לנהל את עסקו . אני סבור שלא? רעהומאחד עדי� 

לספק יש ג� זכות לחופש , שיח כאשר מדובר בזירת. כמוב�, בכפו� למגבלות בדי�, כרצונו

לספק יש זכות לעצב את ההתקשרות בינו לבי� ". במה"ולא רק , ככל שהוא ג� דובר, ביטוי

מוב� שיש עוד שחקני�  .במסגרת חופש החוזי� ובכפו� למגבלות דיני החוזי�, גולשיו

א להתערבות משפטית ישיקולי הסדרה אחרי� עשויי� להב. למשל מפרסמי�, בזירה הזו

  .מטעמי� אחרי� אלה

שכ� הדר� שבה , ענייננו כולנוה� מ. האינטרסי� והזכויות של הספק אינ� רק עניינו

 חופש ו שלהשיח המקוו� מעוצב משפיעה על השיח הציבורי בכלל ועל המטרות שביסוד

ואנו מקיימי� יותר ויותר פעילויות ובכלל זה , הפכי� דיגיטליי� יותרנככל שחיינו . הביטוי

צבת יש לציבור ככלל עניי� בצורה שבה מעו, פעילויות תקשורת ושיח בסביבה המקוונת

חלק מההצדקות המקובלות של חופש .  בשוק הדעות:ובמונחי חופש הביטוי, זירת השיח

 185.סוג שיח אליטיסטי או עממי וחלק אחר אדיש לכ�עדפה של הביטוי מכתיבות ה

_____________________________________  

  .173ש "לעיל ה ,חופש הביטוי ראו פסחשל לדיו� בהצדקות    185
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 חופש הביטוי לפרט הדובר כאמצעי למימוש עצמי ו שלההצדקה המדגישה את חשיבות

. ככל האפשר על הביטוימעטות ה יש מגבלות בניית זהותו של האד� תבכר זירת שיח שבלו

 ,דעותהשוק של ההצדקה שמדגישה את התפקיד המכשירני של חופש הביטוי בעיצוב 

תבכר ג� היא זירה שבה אי� מגבלות וחסמי� על הכניסה , שנועד להוציא מתוכו את האמת

יבו� ההצדקה שמדגישה את התפקיד של חופש הביטוי כאמצעי לשלטו� עצמי של הר. לשוק

 ההצדקה 186. עשויה להעדי� שיח איכותי על פני כמותי– הע� :כלומר – הדמוקרטי

על ) של הדוברי�(שמדגישה את מרכיב ההשתתפות השוויונית בשיח תעדי� את הכמות 

  187.האיכות

מקבל הוא האחרות ועל פני המשפט הישראלי לא העדי� הצדקה אחת של חופש הביטוי 

. זמנית זירות שיח מסוגי� שוני��אפשרת לנו לקיי� בו הסביבה הדיגיטלית מ188.את כול�

סוגי השיח  את כל וג� – צדו שיח איכותי ואליטיסטיבאפשר לקיי� שיח פופולרי ורדוד ו

. ללא התייחסות לאיכות�, חופש הביטוי מג� על כל סוגי השיחבדבר קרו� יעה. שביניה�

של חופש הביטוי ושל , קניי�הוא מאפשר את ההפעלה של זכות ה. הריבוי חשוב בפני עצמו

 את הזירה המועדפת ציבור לבחוריחידי הוהוא מאפשר ל, חופש העיסוק של מפעיל הזירה

  .עליה�

אול� נראה שלחלק� ,  בתי המשפטה� שלאיכות השיח לא נעל� מעיניבדבר שיקול ה

כללי� משפטיי� שאינ� עולי� בקנה גזרו ה�  מהעדפה זו. יש העדפה ברורה לשיח איכותי

 הדברי� צפי� בדיו� השיפוטי בנושא 189.אחד ע� הניטרליות של המשפט לאיכות השיח

אמינות שמייחסי� הגולשי� בתי המשפט תהו בקשר ל.  המסרי� האנונימיי�� שלאמינות
_____________________________________  

 ALEXANDERראו . ו�'אבי התאוריה הזו הוא איש החינו� האמריקני אלכסנדר מייקלג   186

MEIKLEJOHN, FREE SPEECH AND ITS RELATION TO SELF-GOVERNMENT (1948), reprinted in 
POLITICAL FREEDOM: THE CONSTITUTIONAL POWERS OF THE PEOPLE (1965) . עמדה זו

 .New York Times vראו את פסק הדי� הידוע בעניי� . השפיעה רבות על המשפט האמריקני
Sullivan, 376 U.S. 254, 270-271 (1964);  במאמר שחיברדבריו של השופט ברנ�ג� ראו : 

William J. Brennan, The Supreme Court and the Meiklejohn Interpretation of the First 
Amendment, 79 HARV. L. REV. 1, 18 (1965). 

לדיו� בהעדפות הסמויות והגלויות של ההצדקות השונות של חופש הביטוי ביחס לכמות של    187
 Michael D. Birnhack, More or Better? Shapingראואיכות השיח של  דוברי� או של, ביטוי

the Public Domain, in THE PUBLIC DOMAIN OF INFORMATION 59 (Lucie Guibault & P. 
Bernt Hugenholtz eds., 2006). 

כ ËÙ˘Ó È�ÂÈÚ  "המודל הדמוקרטי של חופש הביטוי"אורב� �אילנה דיי�לדיו� ביקורתי ראו    188
377) 1996.( 

 כי ג� השיח הירוד זכאי להגנה משפטית ראו –  בהקשר הנדו� כא�– גישה שיפוטית שזיהתהל   189
  .154ש "לעיל ה, ıÈ·Â˜˘ÂÓעניי� 
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הנחות הערות השופטי� בנקודה זו מתבססות על . הפוגעניי�האנונימיי� לביטויי� 

 בהחלטה של בית , למשל,כ�. ונ� האישיניסימתו� שניכר כי ה� משליכי� , השערותו

חוסר הזדהות� והיות� דמויות , על רקע האנונימיות של הכותבי�: "משפט שלו� נכתב

פיקטיביות אי� הציבור ממילא מייחס לפרסו� משקל רב והתכני� המפורסמי� אינ� נתפסי� 

יי�  ובערעור בבית המשפט המחוזי באותו ענ190," הרחבבהכרח כאמיני� בעיני הציבור

שהקורא הסביר אינו ' ביטוי מוחלש'הביטוי האנונימי הוא "הסכי� השופט עמית וקבע כי 

  191".נות� לו משקל של ממש

ה� זירת נזכרו בפסיקה ש הביטוי האנונימי ו שלרלוונטיי� להערכת אמינותנתוני� 

 ÂÓ¯לפי עניי� , "דבר מה נוס�" אחד השיקולי� באיתור אשהו( סוג האתר :כלומר, הביטוי

ÈÊÂÁÓ( ,שתפוצתו רחבה וההודעה , ככל שמדובר באתר מכובד. רהיטות הטקסט ותוכנו

 ÂÓÊÓ¯בעניי� ,  למשל,כ�. רב משקלה בעיני השופטי� – רהוטה ונטולת שגיאות כתיב

": יודע דבר"עצמו את גולש שכינה בקשר לתגובית הפוגענית שכתב עירה השופטת ה

, שחורג לכאורה מהבעת דעה, צותטא בנחרא� הכותב מתב, הפרסו� עצמו אינו מנומק"

הקורא מקבל רוש� ברור שמדובר . או העלאת חשדות למעשי� שבוצעו לכאורה, עמדה

 הפרסו� באתר מוכר ורחב 192."'יודע דבר'בקביעת עובדות ובממצאי� בדוקי� ממקור 

 –לשונו שאינה עילגת ושאי� בה שגיאות כתיב , השפה שאינה מתלהמת או קיצונית, תפוצה

 בתי משפט אחרי� הנהיגו .רא הסביר ייחס לתגובית משקל רבוקהשהביאו למסקנה כל אלה 

ניח ג� הוא כי ה יובל קרניאל 194.הברית� וכ� ג� בתי המשפט בארצות193כללי� דומי�

פרסו� אנונימי ברשת הוא חסר "וכותב כי , המשקל של ביטוי אנונימי ברשת הוא נמו�

ו לעשות דבר מעבר ליכולת להעיד על כותבו אי� ביכולת. משקל וחסר כוח השפעה

אי� הכותבי� יכולי� לבטא עמדה או . המתחבא מאחורי הכינוי האנונימי, המתוסכל והחלש

יש לקבוע די� נפרד שלפיה מסקנה משפטית קרניאל  מכא� גזר 195".מידע רציני ואמי�

_____________________________________  

 .10 בפסקה, 66ש "לעיל ה ,013·¯˜ עניי�    190
 .34 בפסקה, 7ש "לעיל ה,  ÂÓÈÊÂÁÓ¯עניי�    191
 . הבפסקה, 4ש "לעיל ה, ÂÓÊÓ¯עניי�    192
 .38 בפסקה, 7ש "לעיל ה,  ÂÓÈÊÂÁÓ¯ עניי� , למשל,ראו   193
 .37'  בעמ,112ש "לעיל ה, Cahillעניי� ראו    194
̇ „ËÂ"  בי� חופש ביטוי להפקרות– אנונימיות ולשו� הרע באינטרנט"ל קרניאל יוב   195 Â�Â˙ÈÚ. ÌÂ˜

–Ï‡¯˘È· ̇ �ÂÂ˜Ó‰ ̇ Â�Â˙ÈÚ‰  85 ,102) אלטשולר עורכת �: הספר להל� ()2007, תהילה שוור
ËÂ„ ˙Â�Â˙ÈÚ.ÌÂ˜(. 
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ה בלשו� הפרסו� האנונימי לא יכול לשמש בסיס לתביע ש– ובהמש� לכ�, לביטוי ברשת

   196.ונגזר מכ� כי אי� לאפשר חשיפת זהות אלא רק במקרי� חריגי�, הרע

היא נסמכת על ,  זהות הגולשי�ה שלהג� שאני שות� למסקנה האחרונה בדבר חשיפ

סבירות אול� ) ושל קרניאל(השערותיה� של השופטי� . טעונות הוכחה אמפיריתההנחות 

 להסתמ� עליה� לצור� קביעת יהיהאפשר ה� השערות בלבד וטעונות הוכחה לפני ש

. לגזור מכ� מסקנה משפטית כללית או פרקטיקולריתלפני שאפשר יהיה  ו, אתרו שלאמינות

לא נמצא מחקר שבח� אמינות של (מחקרי� שוני� שבדקו אמינות של אתרי אינטרנט 

ת מצאו שגורמי� נוספי� משפיעי� על האמינו) תגוביות או אמינות של ביטויי� אנונימיי�

, מיקוד המידע, מבנה המידע שבאתר, עיצוב האתר: בסדר הבא, שמייחסי� הגולשי� לנאמר

, פרסו�, מידת הדיוק של המידע, המוניטי� שמיוחס לאתר, מידע המובא באתרבהתועלת ש

,  סגנו� הכתיבה באתר–  כשיקול נוס� על הקודמי�– ורק אז נזכר, דעה מוקדמת על האתר

   197.ולאחריו שיקולי� נוספי�

קלוקלת , לעתי� קרובות שפתו משובשת 198,השיח בתגוביות נוטה להתלהמות, אכ�

 אבל לביטוי האנונימי בכלל ולטוקבקי� יש ער� חיובי רב לשיח הציבורי ;וסרת טע�

בתי משפט שמעדיפי� שיח איכותי אבל כי משו� כ� אני סבור  199.ולתרבות הדיגיטלית

חוטאי� , מסחרית של ספק השירות�הערכיתמתרגמי� את ההעדפה הזו להתערבות בבחירה 

,  לפיכ�.חופש הביטוי ובדר� ג� פוגעי� בזכויות האמורות של הספקשל קרו� יעהלהבנת 

עצ� העובדה שיש מבי� התגוביות : "ÂÓ¯המסקנה היא כלשונו של השופט ריבלי� בעניי� 

חופש שטעמ� רע וניסוח� עילג בוודאי אינו מוציא אות� מתחולת הזכות החוקתית ל

  200".ביטוי

  

_____________________________________  

 .84ש "לעיל ה, Ô‰Î עמדתו אומצה בעניי� .98' בעמ, ש�   196
 .B.J. Fogg, Leslie Marable, Cathy Soohoo, Julianne Stanford, David R, למשל, ראו   197

Danielson & Ellen R. Tauber, How do Users Evaluate the Credibility of Web Sites? A 
Study with over 2500 Participants, in PROCEEDINGS OF THE 2003 CONFERENCE ON 

DESIGNING FOR USER EXPERIENCES 1 (2003), available at tinyurl.com/bb6lgh .  
תגובה �ניתוח הרטוריקה של השיח: To Talk and to Talkback"ראו איילת כה� ומוטי נייגר    198

)talkback (בעיתונות המקוונת " ˙Â�Â˙ÈÚËÂ„.Â˜Ì ,321' בעמ, 195ש "לעיל ה.  
 –המאבק על ההגמוניה בשוק התוכ� המקוו� "כתב הגנה מרתק על התגוביות ראו יעקב הכט ל   199

 /Ë�¯Ë�È‡‰ „Â‚È‡ ÔÈÊ‚Ó) 2003 (www.isoc.org.il/magazine" המקרה של הטוקבק
magazine4_3.html. 

 .� לפסק דינו של השופט ריבלי15בפסקה , 2ש "לעיל ה, ÂÓ¯עניי�    200
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  הציבור  . 4

חשוב לזהות את תפקידו של ספק השירות במער� שמסקנת הדברי� עד כה היא 

 לבי� הגולש בי� הנפגע, הסכסו� בצורה בינאריתהמשגת . העסקי והחברתי, המשפטי

העמימות בקשר , מצד אחד.  מחמיצה את מקומו החשוב של ספק השירות,האנונימי

 חופש � שלמטעמי, ניי� והמגמה להקנות לספקי� חסינותלאחריות הספק לתכני� פוגע

הספק זכאי לבחור , מצד שני. מיי�דוחקת את הנפגעי� לתבוע את הגולשי� האנוני, ביטוי

הוא מנהל ויש חשיבות ציבורית כללית שתהיה לספק אפשרות שצורת השיח בזירה את 

נאי� שבהתקיימ� כלל משפטי שקובע את הת. לבחור בי� סוגי� שוני� של זירות שיח

תיחש� זהותו של גולש אנונימי צרי� להביא בחשבו� ג� את האינטרסי� והזכויות של 

כפי , על רקע יחסי הגומלי� המורכבי� בי� השחקני� השוני� ובי� השיקולי� השוני�, הספק

ג� כלל שיפוטי צרי� להביא בחשבו� את ההשלכות הרחבות שיש למת� צו . שתוארו כא�

  201.נעות ממת� צו כזה על השיח הציבוריחשיפה או להימ

ק� השח. מעבר לשני הצדדי� הישירי� ולספק, הדיו� העלה שהשדה כולל עוד שחקני�

ה� הציבור שקורא את התכני� באופ� סביל וה� זה שעשוי : המרכזי הנוס� הוא הציבור

של ספק ) חסינותואת או ( כלל משפטי שקובע את אחריותו .להשתת� בשיח באופ� פעיל

כלל משפטי שיחשו� . השירות משלי� על הדר� שבה ינהלו ספקי השירות את זירות השיח

את פרטי הגולשי� בקלות יחסית ישפר אולי את איכות השיח אבל ידיר סוגי שיח פשוטי� 

קרו� יעהשג� לה� יש מקו� וג� ה� משרתי� את אות� תכליות שמשרת , ועממיי� יותר

ידיר ג� משתתפי� שהאנונימיות הכרחית " שפניכלל משפטי חו. "חופש הביטויבדבר 

  מוב�.מחמת האפשרויות החיוביות שיש לאנונימיות ולביטוי האנונימי, להשתתפות� בשיח

זכויות של יחידי�  מימוש, שמירת הסדר הציבוריובה�   נוספי� לציבור אינטרסי�שיש

  .ושמירת שלטו� החוק בכלל

 להמעהחשיפה בקשת של הלי� צדדי �דטיבו הח? מי מייצג את הציבור בבית המשפט

ספק השירות הוא . ידי הצדדי� לבקשה ייצוג הול� עלחשש שהאינטרס הציבורי לא יזכה ל

ובמלכוד הראשו� , אול� כפי שהוצג לעיל יש לספק אינטרסי� משל עצמו, המשיב לבקשה

ה שחלק הניסיו� מעל. הספק עלול להציל את עורו ג� במחיר פגיעה בגולשי� שבו הוא נתו�

שלפיה מספקי השירות מתייצבי� בבית המשפט ללא טענה מהותית ומסתפקי� בהודעה 

 עמדה כזו זולה יותר מבחינת העלויות 202. תהא אשר תהא,יקבלו את עמדת בית המשפט

שכ� א� יטענו גולשי� כנגד האתר על כ� שחש� את , יש לה מחיר עסקי נמו�והמשפטיות 
_____________________________________  

 .66 ש"לעיל ה, ‡¯Ï‡Èראו ברוח זו עניי�    201
 .183 ש"ראו לעיל ה   202
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את המחיר של עמדה כזו .  כי פעל לפי צו בית משפט,ובצדק, זהות� יוכל הספק להשיב

ג� א� החשש  .משל� הציבור בכ� שהאינטרס שלו אינו מיוצג כראוי בבית המשפט

 שיתו� פעולה של הספק :הספק עדיי� נתו� במלכוד השני, מהמלכוד הראשו� אינו מתקיי�

ול לפגוע בבחירה יהיה איתות ברור לגולשי� ועל) בי� מראש ובי� בדיעבד(בחשיפת גולשי� 

  .הערכית ובמודל העסקי של הספק

היא הפנמה שיפוטית של , והיא דר� המל�, דר� אחת?  להתגבר על קושי זהאפשרכיצד 

.  בית המשפט הוא נציג הציבור:כלומר ,המשמעות הרחבה יותר של ההחלטה הקונקרטית

ביא להחמצת אבל כא� סוג ההלי� עלול לה, מוב� שטענה זו נכונה לגבי הפסיקה בכלל

על� ייחוק ברור יכול לסייע לשופטי� ולהבטיח שהשיקול הציבורי לא . ההיבט הציבורי

 שהחוק בכ�, השיפוטי" הבניית שיקול הדעת"היא של פשרית טכניקה חקיקתית א. מעיניה�

יפרט את השיקולי� שעל בית המשפט לשקול ובכלל זה את ההשלכה של המקרה על 

פריורית �ללא העדפה א, מגוונות ורבות, זירות שיח חופשיותהאינטרס הציבורי של קיו� 

יש להניח שבית , כאשר החוק מונה את השיקולי� שיש לשקול. האחרמשל סוג שיח אחד 

 ÈÈÁÏ·יכולה , יצירתית א� יקרה יותר, דר� שנייה. המשפט יבח� את השיקולי� האלה

לייצג את כדי , סו� או לספקשאינו קשור לצדדי� הישירי� לסכ, התייצבות של גור� ניטרלי

 לגורמי� Â˘¯ Ô˙Ó˙יכולה להיות , נספחת לקודמתה,  דר� שלישית203.העמדה הציבורית

  .בבחינת ידידי בית המשפט, שלישיי� להתייצב בהלי� המתאי�

על להתיר את �בחלל ריק ואי� לו כוחותפועל הוא אינו , יהא אשר יהא הכלל המשפטי

כלל משפטי אינו . תות ועסקיוחברתי, תו טכנולוגיותגובבתכללי� משפטיי� נתקלי� . הסב�

ובעיקר את , ולכ� ראוי לבחו� אות. כוחות�במאבק בשדה עתירנוס� סו� פסוק אלא שלב 

  .הטכנולוגיה

  עיצוב מדיניות בסביבה טכנולוגית. ה

 לבוא �ת מידע בפרט צרייעיצוב כללי� משפטיי� לסביבה טכנולוגית בכלל ולטכנולוגי

הדיו� עד כה הניח שהטכנולוגיה קבועה ונתונה וכי המשפט . ג ע� הטכנולוגיהתו� דיאלו

הדיו� הציג את המשפט בעמדת תגובה לנסיבות טכנולוגיות חדשות שה� . יכול לחול לגביה

 שהתקשורת בי� המחשבי� מבוססת על :כלומר, רשת האינטרנט כפי שהיא בנויה כיו�

קתיי� והשיפוטיי� בישראל ובמקומות אחרי� מהניסיונות החקי. IPאיתור� לפי כתובות 
_____________________________________  

̃ ·ÈÓÂ‡Ï�Èבעניי�  :למשל   203 Ê· ,המשפטי לממשלה בבית ,61ש "לעיל ה � הוצגה ג� עמדת היוע
 .המשפט
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,  ראשית,בחלק זה אטע�. עולה עוד שהמשפט אינו חושש לכפות את עמדתו על הטכנולוגיה

אטע� . שעמדה כזו עלולה להחמי� פ� מרכזי של הטכנולוגיה והוא שהיא מגלמת ערכי�

ות� בבדיקה מי� בה ולבחו� או לחל� ממנה את הערכי� הגל,שראוי ללמוד את הטכנולוגיה

אטע� שהעמדה , שנית. להציפהיש הדיו� עד כה כלל הנחה מובלעת כזו וכעת . ערכית

טכנולוגיה וככל שהיא מניחה שהכלל המשפטי שיוחל על �המשפטית הנוכחית היא תלוית

לש� כ� אראה כי . שגויההיא  הרי – הטכנולוגיה יביא סו� פסוק לבעיה המוסדרת

פטיי� המתגבשי� באמצעות פיתוח טכנולוגיות של הטכנולוגיה מגיבה לכללי� המש

  .כלל משפטי נבו� צרי� לצפות את האפשרות הזו ולהתמודד איתה. אנונימיות

   טכנולוגיה של ערכי�  . 1

כש� שדיני הקניי� מניחי� . ההנחה שהטכנולוגיה היא נתו� נפוצה בחשיבה המשפטית

תהות בדר� כלל אחר טיבו הפיזי  לבליאת קיומ� של מקרקעי� ומיטלטלי� ומסדירי� אות� 

כ� ג� הסדרה משפטית של טכנולוגיה נוטה להתייחס לטכנולוגיה כמות , של המשאב

דיני הקניי� מזהי� את ,  למשל,כ�. לזהות את הבעיות שמתעוררות ולהציע לה� פתרו�, שהיא

, את הקשיי� שמתעוררי� בקשר לניהול המשאבוחשיבותו של משאב המקרקעי� לבני אד� 

את אפשרויות השימוש , מבקשי� להציע משטר קנייני שקובע את הבעלות במשאבה� לכ� ו

" ערכי�" אול� דיני המקרקעי� אינ� סבורי� שיש במקרקעי� 204.בו והסדרי� פרטניי� יותר

בני ,  המקרקעי� ה� נתו� בחשיבה המשפטית ומה שנבדק הוא היחס שלנו;שמגולמי� בה�

  .אליה�, האד�

דיני : אופ� דומהההסדרה המשפטית של טכנולוגיה נוטה להתייחס לעתי� לטכנולוגיה ב

כפי שהכריז השופט האמריקני פרנק איסטרברוק ,  כדיני הסוסהטכנולוגיה כמוה�

)Easterbrook.(205הטכנולוגיה שונה מהמקרקעי� ומהסוסי� שה� יציר הטבע,  אול�: 

, הטכנולוגיות השונות בתו� סביבה אנושיתהאד� מפתח את . הטכנולוגיה היא יציר האד�

, בי� בכוונת מכוו� ובי� ללא כוונה או אפילו הבנה. עסקית�קהילתית או תאגידית�חברתית

_____________________________________  

̇ „¯ÌÈÎמקרקעי� לבני אד� ראו חנו� דג� לחשיבות ה   204 ˘¯Ù ÏÚ ÔÈÈ�˜) 2005 .( דג� מקד� עמדה
לאו דווקא למשאב , אול� אלה ה� ערכי� שמשויכי� לדי�, "ערכי� קנייניי�"של הכרה ב

 שכ� היחס שלנו משתנה לפי החפ� ,לטיבו של המשאב יש חשיבות רבה, לשיטתו. המוסדר
 .למשל, חס לטבעת נישואי�היחס למקרקעי� שונה מהי. שבו מדובר

 .Frank H. Easterbrook, Cyberspace and the Law of the Horse, 1996 U. CHI. LEGAL Fראו    205
207 (1996).  



  חשיפת גולשי� אנונימיי� ברשת  2010 ב חוקי�

111  

y:\misrad-2003\books\mishpatim\hukim\2\2010-01-20\בירנהק.doc 6/2/2010 8:42:00 AM  

סכי� יכולה ,  למשל, כ�206.מפתחי הטכנולוגיה מטמיעי� ערכי� מסוימי� בתו� יציר כפיה�

ל אותה סכי� יכולה אב, לשמש להכנת סעודה ואז נאמר שהיא מגלמת ער� חיובי של יעילות

במקרה כזה נאמר . ולחלופי� להגנה עצמית, רצחלתקיפה ול, שודל, לשמש ג� לאיו�

היא מגלמת ערכי� של אלימות או הגנה וקדושת . שהסכי� היא כלי נשק או אמצעי הגנה

שאותה טכנולוגיה יכולה לגל� כמה ערכי� סותרי�  דוגמה זו ממחישה .בהתאמה, החיי�

  .זמנית�בו

 , למשל,זהוכ. מוטמעי� בטכנולוגיהההוויכוח הוא על עצ� קיומ� של ערכי� לעתי� 

המתנגדי� . הברית בקשר להחזקת כלי נשק אצל אזרחי��הוויכוח הציבורי הנמש� בארצות

הטכנולוגיה של הרובה מגלמת את הער� הזה . מדגישי� כי רובי� וכלי נשק ה� אמצעי הרג

 � בהחזקתתומכיה. הנשק האזרחית ככל האפשריש לצמצ� את אחזקת שולכ� המסקנה היא 

�ובמיוחד ארגו� ה, נשקNRA) National Rifle Association(, מבקשי� להסיט את הוויכוח 

אנשי�  – סמת� הידועה היא כי נשק אינו הורג אנשי�יס. מכלי הנשק אל המשתמשי� בו

  ).guns don’t kill people, people kill people(הורגי� אנשי� 

י� המגולמי� בטכנולוגיה אינ� רק אלה שהוטמעו בה בעת הפיתוח אלא ג� הערכ

 ההבניה החברתית של הטכנולוגיה יכולה 207.המשמעות שהחברה מעניקה לטכנולוגיה

 כ� הדבר כאשר 208. במידה רבה אי� לתהלי� הזה קו סיו�;להיות תהלי� ממוש�

.  פיתוח מדעי וטכנולוגיאמצעי מניעה שה� פריל כגו� בקשרהטכנולוגיה שנויה במחלוקת 

ה� מאפשרי� למשתמשי� לקיי� יחסי מי� ולהימנע מהריו� וכ� ה� משמשי� אמצעי הגנה 

טכנולוגיה של שליטה התומכי� באמצעי המניעה רואי� בה� . מחלות מי�ה של מפני העבר

טכנולוגיה של פריצות שכ� בה� רואי� , אנשי דת בעיקר,  אחרי�;ברבייה ושל מי� בטוח

הוויכוח . צמצמת השלכות לא רצויות של קיו� יחסי מי� מזדמני� ובכ� מעודדת אות�היא מ

הו ויכוח ערכי בי� השקפות ז .הזה נסב על השאלה מה� הערכי� שמגולמי� בטכנולוגיה הזו

. רשת האינטרנט מוטמעי� ערכי� רבי�בטכנולוגיה הדיגיטלית וב, לענייננו. עול� שונות

_____________________________________  

 ,.HUMAN VALUES AND THE DESIGN OF COMPUTER TECHNOLOGY (Batya Friedman edראו    206
  ).È‚ÂÏÂ�ÎË‰ Ï˘ ‰˜ÈËÈÏÂÙ‰)2006‰ יובל דרור  ;(1997

ח� "יובל דרור לדיו� ראו . Social Construction of Technology – SCOTו הגישה המכונה ז   207
 ,Ú„ÈÓ ˙È‚ÂÏÂ�ÎËÂ ËÙ˘Ó"  על הקשר שבי� הסוכ� האנושי לארטיפקט הטכנולוגי–ההבניה 
, כח: יגיטליהייל ופוקו במרחב הד"אור� ברכה ; ")ח� ההבניה"דרור : להל� (31ש "לעיל ה

 .31ש "לעיל ה ,Ú„ÈÓ ˙È‚ÂÏÂ�ÎËÂ ËÙ˘Ó" ומשפט בחברת המידע, טכנולוגיה
 שמניחה כי יש ,SCOTמבקר את גישת  דרור. 207ש "לעיל ה, "ח� ההבניה"ראו דרור    208

  .ל טכנולוגיהשל המשמעות הערכית ש) closure(ערכית " סגירה"
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קושי מרכזי ? אלו מה� פסולי�? אלו מה� ראויי� בעינינו: �ראוי לחל� אות� ולבחו� אות

  .בסביבה הטכנולוגית הוא להפריד את הרע מ� הטוב

אינה כוללת אנונימיות מלאה אבל ג� אי� בה זיהוי , כפי שהיא כיו� ,רשת האינטרנט

 לש� יצירת התקשורת בי� IPהסיבה היא שימוש הרקע שנעשה ברשת בכתובות . מלא

כפי ). כתובות דינמיותובאמצעות ספקי שירות (ת ההקצאה של הכתובות צור והמחשבי�

 traceable.(209(אפשרית למעקב מאפיי� זה יוצר נורמה שבה הזהות , שציינו כמה מלומדי�

הטכנולוגיה מאפשרת מרחב ערכי לקבוע א� אנו רוצי� לאפשר את החשיפה א� , במוב� זה

פשרות לחשיפה השאלה המשפטית הייתה אילו הייתה הרשת בנויה כ� שאי� שו� א. לאו

אילו ? הא� יש לאסור את הטכנולוגיה כמות שהיא או לדרוש את שינויה: א� בכלל, אחרת

יש להניח שהיישומי� והשימושי� בה היו , הייתה הרשת בנויה כ� שיש בה זיהוי מלא

  .שוני� מאלה שיש לנו כיו�

.  בשיח הציבורי�השתתל בי� היתר ער� של אפשרות, הרשת מגלמת ערכי� נוספי�

פתוחות או , מקומיות וגלובליות,  פיזיות ומקוונות– השיח הציבורי מתנהל בכמה זירות

 לסביבה הדיגיטלית  ישבהשוואה לזירות השיח הפיזיות. סגורות ועוד אינספור מאפייני�

ה� כמאזיני� וה� , פוטנציאל להגביר את הנגישות של דוברי� רבי� יותר לזירות האלה

ותו� צמצו� הכוח של מתווכי� ושומרי " שוק הדעות"תו� צמצו� חסמי הכניסה ל, וברי�כד

הרשת   ונאמר כי זו על נסתכונהבשנות התשעי� של המאה הקודמת הועלתה . ס� שוני�

 במקו� 211: עד מהרה התברר כי המציאות מורכבת יותר210".טכנולוגיה של חופש"היא 

 יש פער דיגיטלי שאינו יוצר הזדמנות שווה 212;המתווכי� הישני� באו מתווכי� חדשי�

ית ופערי� זמוגבלות פי, אוריינות טכנולוגית, פערי� של שפה; לכול� להשתת� בשיח הזה

אלה ה� קשיי� שיש להתמודד אית� והדיו� בה� . אחרי� מקשי� ג� ה� את ההשתתפות

שרויות  אול� מסקנה אחת אפשר לגזור מההבנה בדבר האפ; מאמר זהו שלחורג ממסגרת

המשפט צרי� לעשות כל : החיוביות שיש בטכנולוגיה לשיח הציבורי ולחופש הביטוי בכלל

ההצדקות .  דמוקרטי בסיסיו�שביכולתו לעודד את השיח הזה מתו� הבנה שזהו עיקר

אפשרויות המימוש העצמי . הקלאסיות של חופש הביטוי זוכות לעדנה בסביבה הדיגיטלית

_____________________________________  

  .25ש "ראו לעיל ה   209
210   Eugene Volokh, Cheap Speech and What it Will Do, 104 YALE L.J. 1805 (1995). 
 Anne Wells Branscomb, Anonymity, Autonomy, andראו, למבט מוקד� א� מפוכח   211

Accountability: Challenges to the First Amendment in Cyberspaces, 104 YALE L.J. 1639 
(1994).  

, קור��שתלו רבי� ברשת האינטרנט וההתפכחות ממנה ראו אלקי�" תקוות החופש"לדיו� ב   212
 .157ש "לעיל ה
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; )א� כי יש חסמי� חדשי�(כניסה לשוק הדעות הצטמצמו חסמי ; התרחבו לאי� שיעור

עלתה "סטרית בי� הע� הריבו� לנציגיו בשלטו� �השקיפות השלטונית וזרימת המידע הדו

, א� כי הפער הדיגיטלי(האפשרות להשתת� בשיח נפתחה לפני דוברי� רבי� יותר ; "כיתה

  ).טעו� טיפול, כאמור

בתי המשפט צריכי� לגבש את . ינה נתו� קבועתכונת האנונימיות של הרשת א,  זהבצד

מאפשרת התחמקות מאחריות הרואי� בה מסכה היש . עמדת� הערכית באשר לאנונימיות

 אול� ;מנצלי� את האנונימיות לרעההאי� ספק שיש . אישית וחברתית וכלי לניצול לרעה

. וביי� רבי�פני� חיוניי� וחילה יש שהדיו� במשמעות הנורמטיבית של האנונימיות העלה 

, לכ�. שיו� האנונימיות לגג המשפטי הכפול של חופש הביטוי והזכות לפרטיות מדגיש זאת

 האתגר המשפטי הוא להבחי� בי� :"טובה"או כאל " רעה"אי� להתייחס לאנונימיות כאל 

בי� המקרי� שבה� היא מנוצלת לרעה לבי� המקרי� , מצבי אנונימיות חיוביי� לשליליי�

  .ר� ראוישבה� יש בה ע

  טכנולוגיה של אנונימיות  . 2

)‡(ÔÂÂÎÓ ÁÂ˙ÈÙ   

יש מי שעסוקי� באופ� פעיל בפיתוח . מפתחי הטכנולוגיה אינ� אדישי� לסוגיה הנדונה

קטגוריה �טכנולוגיות של אנונימיות ה� תת. טכנולוגיות שיאפשרו גלישה אנונימית ברשת

 חוקרי מחשב PET; Privacy Enhancing Technology.(213(של טכנולוגיות מקדמות פרטיות 

רבי� שוקדי� זה קרוב לשלושה עשורי� על פיתוח יישומי� שוני� לתקשורת שתאפשר 

 יישומי� שיאפשרו כ� על פיתוחו, לצדדי� משוחחי� להישאר אנונימיי� זה כלפי זה

לגולשי� לנהל שיחה אנונימית בלי שגור� חיצוני יידע על עצ� קיומה או על זהות 

 הסקירה .סוגי� מרכזיי� של טכנולוגיות של אנונימיותכמה  לזהות אפשרו�  כי214.הצדדי�

_____________________________________  

 Carlisle Adams, A Classification for Privacyלסיווג הטכנולוגיות השונות של אנונימיות ראו   213
Techniques, 3 U. OF OTTAWA L. & TECH. J. 35 (2006).  

מניח בדר� " השיח המחשבי. "מרתקהוא שיח השיח של חוקרי מדעי המחשב ומערכות מידע    214
טת בסודיות שלפיה צריכה להיות למשתמשי� שליטה מוחל, כלל הנחת רקע סמויה למחצה

ג� א� , כל התערבות חיצונית, שבי הזהרסה הבוטה של השיח המחבג. או בזהות�/המסר ו
 ,Andrei Serjantov,למשל, ראו .נתפסת כצנזורה, מקורה בכללי� משפטיי� לגיטימיי�

Anonymizing Censorship Resistance Systems, in REVISED PAPERS FROM THE FIRST 

INTERNATIONAL WORKSHOP ON PEER-TO-PEER SYSTEMS 111 (2002) .ס הכותב מתייח
 מדעני � שלניכר כי גישת.  שמקור� בדיני זכות יוצרי� כאל צנזורה,למגבלות משפטיות

שהגנתו קרובה , המחשב קרובה לעמדת המשפט האמריקני בכל הקשור לחופש הביטוי
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עו ישלהל� אינה מתיימרת להיות כוללת אלא להציג את סוגי השאלות והפתרונות שהצ

 השאלות  את או אולי–  ואת השאלות שאית� צרי� המשפט להתמודדותמפתחי הטכנולוגי

  215.שאית� המשפט צרי� שלא להתמודד

È�Â�‡ ÍÂÂÈ˙ÈÓ  

שתפקידו , של טכנולוגיות אנונימיות מתבסס על תיוו� של גור� ביניי�נפו� סוג 

. הגולש האנונימיחשאיותו של לטשטש את מקורו של המסר המקוו� ובכ� לשמור על 

שוני� או שירותי ) proxy(שרתי פרוקסי , )re-mailing(חוזר �דוגמאות לכ� ה� שירות דיוור

  .)Anonymizer (מייזראנונימיות ייעודיי� כמו אנוני

 מפינלנד בשנות התשעי� של המאה Johan Helsingiusהדיוור החוזר שהציע שירות 

שיגור במקו� : העיקרו� פשוט.  ממחיש את פעולת התיוו� כמו ג� את סכנותיההקודמת

�ה  הנמע� את כתובתשחושפת לפני צורת תקשורת – המוע� לנמע�ישיר של המסר מIP של 

 ה שלשמעבירו הלאה ליעד תו� מחיק, גר את המסר למתוו� הדואר המוע� מש– המוע�

 נציגי ה של משטרת פינלנד נענתה לדריש;ת לא הארי� ימי�השירו. פרטי השולח

הסיינטולוגיה ודרשה מהמפעיל לחשו� את זהותו של גולש אנונימי בקשר לטענות בדבר 

  216. זכויות יוצרי�ה שלהפר

מציעי� שירותי גלישה שוני� תרי אינטרנט א, תיוו� דוארזה של בדומה לשירות 

 באתר ותבמקו� לגלוש ישיר. אנונימייזרהבולט שבה� הוא . חינ� או בתשלו�, אנונימית

, בדר� זו. זר ובאמצעותו גולש לאתר המבוקשיהגולש פונה לאתר האנונימי, המבוקש

. ר היעדבי� הגולש לבי� המתוו� ובי� המתוו� לבי� את: התקשורת מתנהלת בשני שלבי�

�האתר היעד יזהה את כתובת IP בצד אתרי� .של הגולשאת זו  של המתוו� אבל לא 

, בי� בתשלו� ובי� חינ�,  שרתי� אלהproxy.217ייעודיי� אפשר לגלוש באמצעות שרתי 

מאפשרי� לגולש להציג את גלישתו כלפי האתר הנמע� כאילו הוא מגיע משרת הפרוקסי 

_____________________________________  

מפורט ניתוח .  שתידו� בהמש�TOR את הערותיה� של מפתחי מערכת , למשל,ראו. למוחלטת
  .מאמרגדרי החורג מזה שיח של 

 .280�274' בעמ, 35 ש"לעיל ה, Rubinstein, Lee & Schwartzלדיו� בהקשר האמריקני ראו    215
 /Ron Newman, The Church of Scientology vs. anon.penet.fi (1996) www.spaink.netראו    216

cos/rnewman/anon/penet.html.  
 /whatismyipaddress.com והאפשרויות שה� מספקי� ראו לסקירה בהירה של שרתי פרוקסי   217

staticpages/index.php/how-do-i-hide-my-ip-address. 
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שרתי הפרוקסי מטשטשי� את עקבותיו של , כאלה בצד שימושי� 218.ולא ממחשבו שלו

  .הגולש

שירות הגורלו המר של . שירותי תיוו� אינ� מספקי� הגנה מלאה לגולש האנונימיאול� 

חוליית " שממלא תפקיד של הוא נסמ� על מתוו�: הפיני חוש� את החולשה של מודל זה

ובי� � האנונימיי� אמו� הגולשי בי� משו� שהמתוו� מעל ב– כאשר האמו� נשבר". אמו�

תובעי� פוטנציאליי� או , הפ� יעד לגורמי� חיצוני� כמו האקרי�נמשו� שהוא עצמו 

האנונימיות ש משמעות הדבר היא 219.עלולה להיחש�הגולש זהות – רשויות אכיפת החוק

אבל בכל מקרה היא מעלה את מחיר החשיפה , אינה מובטחת ג� בשימוש בשירות תיוו�

, בקש לחשו� גולש שהשתמש בשירותי תיוו� של אנונימיות כאמורתובע שי. מצד התובע

תביעה כנגדו . עשוי להימצא במדינה אחרתה, יגלה עד מהרה כי מדובר בשירות כזה

  .אפשרית אול� מחירה עולה וסיכוייה קטני� יותר

על שיכול �גור�שירותי תיוו� הוא ב �משתמשיהאנונימיות של  הלעמקור איו� נוס� 

 ג� את השלב הראשו� של גלישה או משלוח דואר מצד :כלומר, מונה כולהלראות את הת

 . גלישה או משלוח דואר מצד המתוו�של, מתוו� וג� את השלב השני האתר הלאהגולש 

 האנונימי לבי� תוני� ולהסיק את הקשר שבי� הגולשלחבר את שני הנגור� חיצוני כזה יכול 

כת וקשה לביצוע בגלל כמויות המידע האדירות מסוב, יקרה, מורכבתהיא פעולה כזו . היעד

 המדינה במצבי משבר , למשל, כמו–דיה  אול� לגור� שתהיה מוטיבציה חזקה ,שיש ברשת

  . האפשרות קיימת– ביטחוני

_____________________________________  

ממשלת סי� , למשל, כ�. לשירות כזה שימושי� רבי� כמו עקיפת מגבלות מקומיות על גלישה   218
גלישה באמצעות שרת פרוקסי יכולה לעקו� את . חוסמת מאזרחיה גישה לאתרי� רבי�

שרת פרוקסי יכול לסייע ג� לעקו� סינו� . חסו� לגישה, כמוב�,  אלא א� ג� שרת זה– מגבלהה
 – אתר שמבקש לפנות רק לאזרחי מדינה מסוימת, למשל. IPשמבצע אתר היעד לפי כתובות 

 מזהה את גולשיו לפי – אולי מחמת רצו� להימנע מחשיפה לאחריות משפטית במדינות אחרות
 ה שלהקצאהבגלל מער� .  למי שמגיע ממדינה מסוימת לגלוש באתר ומאפשר רקIPכתובת 

בפרשה ידועה .  נית� לשיי� כתובת וירטואלית לאזור גאוגרפי בשיעור דיוק ניכרIPכתובות 
 האמריקנית כי אינה יכולה לזהות מי מגולשיה מגיע מצרפת ולחסו� לפניו Yahooטענה חברת 

בי� , בית המשפט הצרפתי לא השתכנע.  בצרפתאסורה, אפשרויות של סחר במזכרות נאציות
 League Against Racism and Antisemitismראו. IPהיתר בגלל אפשרות הזיהוי לפי כתובות 

(LICRA) v. Yahoo! Inc. (USA), Yahoo France (County Court, Paris, 2000).  
טמיע אות� בתו� או י,  תיוו�יא� יהיה היחיד שישתמש בשירות: המשתמש נמצא בדילמה   219

 א� ירצה לטשטש את עקבותיו בתו� ערב רב של ;קל יהיה לזהותו, מערכת המחשוב שלו
 Alessandroלטענה זו ראו. משתמשי� אחרי� אי� מנוס אלא לתת אמו� בשירות תיוו� חיצוני

Acquisti, Roger Dingledine & Paul Syverson, On the Economics of Anonymity, 
FINANCIAL CRYPTOGRAPHY – FC ‘03 (2003).  
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ÏÂ·¯Ú  

הוא של , קל יותר להבי� את חשיבותו כעתו, ותי שקד� לתיוו� האנונימימשמעפיתוח 

מסרי� ) MIX(הציע לערבל או� ' צ1981.220בשנת  במאמר שפרס� ,)Chaum (או�'דיוויד צ

שצובר , התקשורת הישירה בי� הגולש לאתר היעד מומרת בגלישה באמצעות מתוו�. שוני�

כאשר לכל המסרי� תכונות חיצוניות , מסרי� מוצפני� שוני� ממקורות ואל מקורות שוני�

 המסרי� ומעביר משנה את סדר,  משנה את ההצפנה שלה�המתוו�; )כגו� נפח זהה(דומות 

גור� שמצותת לגלישה יתקשה לזהות איזה מסר נשלח מאיזה , כ�. אות� ליעד� בסדר שונה

כדי לשפר את המערכת ולמנוע ממתוו� יחיד לדעת את הקישור בי� . גור� לאיזה גור�

מתווכי� בזה אחר כמה להעביר את המסרי� דר� או� 'צשולחי המסרי� למקבליה� הציע 

בצורה זו רק .  משנה את הצפנת ההודעות ומערבל את הסדר ביניה�כשכל אחד מה�, זה

קואליציה של כל המתווכי� יחדיו יכולה לגלות איזה מקור שלח הודעה למקבל הודעה 

על חיצוני �מגנה מפני גור�אמנ� מערכת כזו . הרעיו� הזה הופעל במערכות רבות. מסוי�

 ה מציעהאבל אינ, הגלישה שלה�שאלמלא המערכת יכול היה לקשר בי� הגולשי� ליעדי 

  .אנונימיות של הגולש כלפי גור� הביניי�

ÔÂÓ‰· ˙ÂÈÓÈ�Â�‡  

ובעיקר על החשש , פיתוח נוס� שמתגבר על הקשיי� של מערכות התיוו� האנונימי

כאשר .  על רעיו� ההמו�ותמתבסס שטכנולוגיותהוא , אמו� יחידה�שנובע מהתלות בחוליית

אד� הוא חלק מההמו� קשה הכאשר  ;ל יחסית לאתרוק, לבד במרחב גדולאד� נמצא 

, Crowdsמערכת . הוא נהנה בפועל מאנונימיות רבה יותר והרבי� שסביבובקרב לזהותו 

משתמשי� ממקומות : פותחה בשנות התשעי� של המאה הקודמת על בסיס רעיו� זה, למשל

שויכה ברי הקבוצה והגלישה האינדיבידואלית של ח" המו� וירטואלי"שוני� קובצו יחדיו ל

חוליית האמו� הבודדת של מערכות התיוו� ,  בדר� זו221.לקבוצה ולא לגולש מסוי�

  .במערכת מבוזרתמתחלפת האנונימי השונות 

מוב� שצרי� שיהיו . יש קושי בארגו� קבוצה כזו, ראשית. ג� למערכת כזו יש חסרונות

.  עלול לזהות את מקור המסרעל חיצוני�ג� כא� גור�, כמו כ�. בה חברי� רבי� ככל האפשר

המערכת מתקשה לתפקד בסביבה מאובטחת כש, למשל, קשיי� ספציפיי� עשויי� להתעורר

_____________________________________  

 David L. Chaum, Untraceable Electronic Mail, Return Addresses, and Digital ראו   220
Pseudonyms, 24 COMMUNICATIONS OF THE ACM 84 (1981). 

 Michael K. Reiter & Aviel D. Rubin, Crowds: Anonymity for Web Transactions, 1ראו    221

ACM TRANSACTIONS ON INFORMATION & SYSTEM SECURITY 66 (1998).  
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 או שהמערכת יוצרת תעבורה עודפת firewall(,222(חומת אש  ,לדוגמה, זו שיש בהמו כ

  223.ברשת

"Ïˆ· ·Â˙È�"  

או ניתוב ) onion routing" (ניתוב בצל"סוג רביעי של טכנולוגיות של אנונימיות הוא 

המסר מועבר ליעדו , בדומה לתיוו� האנונימי. משכלל את טכנולוגיות התיוו�ה, שכבתי�רב

, ובדומה למערכות הערבול וההמו�, בשונה ממערכות כמו אנונימייזר. דר� גור� מתוו�

יוצרת הידי קהילה מבוזרת של מתווכי�  התיוו� נעשה על. מאוס� מתווכי�ערכת בנויה מה

אי� בה גור� : מאחר שהקהילה מבוזרת אי� לה מרכז. רה את המסר מיד לידרשת שמעבי

 המסר עטו� באינספור שכבות ומכא� .שמנתב את התעבורה ברשת ושולט בה בדר� כלשהי

חיסרו� .  כל חוליה במערכת מסירה שכבה אחת ומעבירה את המסר קדימה;דימוי הבצל

ויכול , כמו מרגל, ח להתברג למערכתאפשרי של המערכת הוא פעולה של גור� עוי� שמצלי

  . ללמוד את דפוסי התעבורה במערכת ולנסות לפי זה לשחזר את מקור המסר

 TOR.224הוא , ל"מבקש להתגבר על הקושי הנה, ניתוב הבצליישו� ספציפי של רעיו� 

 225 מאפשרת למחבר המסר ליצור תחילה אפיק בטוח בתו� מערכת החברי�TORמערכת 

החבר במערכת ג� א� יידרש , כ�. � אינו יודע מהיכ� מגיע המסרתוומ�חברשג� בדר� 

אחד ממפתחי . הנדסה חוזרת תיכשלג�  ; לעשות זאתלא יידעהוא , לחשו� את מקור המסר

 המערכת תוכננה כ� 226".אמו� מבוזר"תיאר זאת כ) Dingledine(ר דינגלדיי� 'רוג, המערכת

 הטילומשיותר י� עלויות נמוכות מטילה על גורמי הביניושהיא ידידותית למשתמשי� 

המערכת תוכננה להעברת מסרי� פשוטי� ולכ� אינה מתאימה . המערכות הקודמותעליה� 

 היא אינה חסינה : יש מגבלות וקשיי�TORג� למערכת ). P2P(למערכות לשיתו� קבצי� 

_____________________________________  

 .71' בעמ, להשוואה של מערכת זו למערכת הערבול ראו ש�. 90' בעמ, ש�   222
 Marc Rennhard, Sandro Rafaeli, Laurentלמערכת שמבקשת להתגבר על הקושי הזה ראו   223

Mathy, Bernhard Plattner & David Hutchison, Analysis of an Anonymity Network for 
Web Browsing, in PROCEEDINGS OF THE 11TH IEEE INTERNATIONAL WORKSHOPS ON 

ENABLING TECHNOLOGIES 49 (2002). 
 Roger:המערכת הוצגה לראשונה במאמר). TORאתר : להל� (www.torproject.orgראו    224

Dingledine, Nick Mathewson & Paul Syverson, Tor: The Second-Generation Onion 
Router, in PROCEEDINGS OF THE 13TH USENIX SECURITY SYMPOSIUM (2004).  

, ראו ש�. רה ע� העברת המסרבשיצרו את אפיק ההע, ובכ� היא שונה ממערכות קודמות   225
 .4.2 בפסקה

226   Roger Dingledine, TOR: An Anonymous Internet Communication System, THE FREE 

HAVEN PROJECT (2005), available at www.idtrail.org/files/dingledine%20-%20Tor.pdf . 
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,  לימוד נמש� של אתרי היעד את המבקרי� בה�מפני ו227על חיצוני�ממתקפה של גור�

שממנו יוצא המסר ,  קושי נוס� הוא שהגור� האחרו� במערכת228. להביא לחשיפת�יכולה

 וגיעיתבצע הלי� חשיפה יכאשר , מכ�תוצאה כ. ייחשב בטעות כמקור המסר, אל אתר היעד

חיסרו�  ;כתובת לטענותיה�ויראו אותה כהמשטרה או המתלונני� אל החוליה האחרונה 

 מפתחי המערכת הגדירו TOR.229כל משתמשי שאתרי היעד חוסמי� את הגישה לאחר הוא 

 אותה חוליה יכולי� � שלמנהליהו, "חוליות יציאה"סוגי� שוני� של חוליות שחלק� הוא 

 לא לאפשר העברת :למשל, להחליט על מדיניות השימוש בנקודת היציאה מהמערכת

  230.מסוימי�קבצי� מסוגי� 

)·(È‚ÂÏÂ�ÎË ÔÂ¯˙Ù ?  

 אול� לצור� הדיו� 231. נוספותאנונימיות רבות�של�תהסקירה אינה ממצה ויש טכנולוגיו

או , מתפתחות על רקע צרכי� שוני�ה, המשפטי חשוב להכיר בקיומ� של טכנולוגיות כאלה

הטכנולוגיות מאפשרות .  המשתמשי�רכיוצבדבר מפתחיה� ההשערה של פי על לפחות 

בקרב .  כלפי זההגנה סבירה על זהות הגולשי� מפני גורמי� חיצוניי� לתקשורת וג� זה

חסינה לחלוטי� מפני מתקפה של גור� המפתחי המערכות השונות יש הסכמה כי אי� מערכת 

 אול� ברור שעלות ; איזה גולש גלש היכ�– ולענייננו, שיבקש לגלות מי שוחח ע� מי

האינטראקציה בי� האפשרות הטכנולוגית למגבלות שג� החשיפה היא גור� משמעותי ו

  . חשוב להכרעה בדבר עיצוב הכלל המשפטי� נתויאהכלכליות ה

לא קשה לשער . לפי שעה נראה שהטכנולוגיות לא זכו להצלחה רחבה בקרב הגולשי�

 שהאנונימיות שלו :כלומר,  כדי להשתמש בה� נדרש הגולש תחילה לדעת שיש בעיה.מדוע

ספק . להסירה ללא קושי רב במיוחדשאפשר שהיא יחסית וחלקית בלבד ו, "על תנאי"היא 

_____________________________________  

  .3.1 בפסקה, ש�   227
 Nicholas Hopper, Eugene Y. Vasserman & Ericלהצעה להתמודדות ע� קושי זה ראו   228

Chan-Tin, How Much Anonymity Does Network Latency Leak?, in PROCEEDINGS OF THE 

14TH ACM CONFERENCE ON COMPUTER AND COMMUNICATIONS SECURITY 82 (2007).  
 & Peter C. Johnson, Apu Kapadia, Patrick P. Tsangהצעת פתרו� טכנולוגי ראו ללדיו� ו   229

Sean W. Smith, Nymble: Anonymous IP-Address Blocking, in LECTURE NOTES IN 

COMPUTER SCIENCE 113 (2007) . של גולשי� " רשימה שחורה"ההצעה מבוססת על יצירת
 .האתרי�ידיעת  שזהות� תיחש� לבלישגישת� לאתרי היעד תיחס� 

  .6.2 בפסקה, ראו ש�   230
 George Danezis & Claudia Diaz, A Survey of Anonymousלסקירה מקיפה ראו    231

Communication Channels, in MICROSOFT RESEARCH TECHNICAL REPORT (2008), 
available at ftp://ftp.research.microsoft.com/pub/tr/TR-2008-35.pdf .  



  חשיפת גולשי� אנונימיי� ברשת  2010 ב חוקי�

119  

y:\misrad-2003\books\mishpatim\hukim\2\2010-01-20\בירנהק.doc 6/2/2010 8:42:00 AM  

נושא זה .  של איסו� מידע עליה�כמה ועד כמה הגולשי� מודעי� לאפשרויות הטכניות

כי גולשי� רבי� א� נראה , השני�במש� טעו� מחקר אמפירי ועשוי בהחלט להשתנות אמנ� 

יורקר �וכמו הקריקטורה המפורסמת של הניו, באינטרנט מאנונימיותשה� נהני� סבורי� 

תו� שימוש במחשב , בבית( תנאי הגלישה 232.ע שה� כלב שאיש אינו יוד– 1993משנת 

היעדר היכרות טכנולוגית וניסיו� אישי מחזקי� את תחושת , )כינוי לא מזההב הבחירואישי 

ער ליכולת החשיפה צרי� להכיר את האפשרויות הטכנולוגיות הג� גולש . האנונימיות

  .בוהה למדיהיכרות כזו מחייבת רמת אוריינות טכנולוגית ג. לאנונימיות

 הסקר מצא שאזרחי� 233.סקר נרחב שנער� באיחוד האירופי מאשש את ההנחות האלה

ה  ב234).82%(מוטרדי� מהגנת הפרטיות שלה� ובמיוחד באינטרנט ) 64%(רבי� מאוד 

ורק כמחצית , שמעו על קיומ� של טכנולוגיות מקדמות פרטיות) 42%(פחות ממחצית , בעת

שימוש שנמנו היו ספקנות � הסיבות לאי235.ת כאלההשתמשו בטכנולוגיו) 56%(מאלה 

חוסר ידיעה אי� להתקי� את , )19%(חוסר ידיעה אי� להשתמש , )19%(לגבי הטכנולוגיות 

ע� ). 6%(היה גור� זניח יחסית , אגב,  המחיר236.ושלל סיבות אחרות) 17%(הטכנולוגיה 

ש� גידול משמעותי  מדינות האיחוד נר27 מתו� 15�לפחות ב: יש ניצני� לשינוי, זאת

 הסקר עסק 2008.237� ל2003במודעות לקיומ� של טכנולוגיות מקדמות פרטיות בי� השני� 

אול� אפשר , בטכנולוגיות מקדמות פרטיות בכלל ולאו דווקא בטכנולוגיות של אנונימיות

  .לשער שהמגמות הכלליות דומות

ו בצורה בהצגת,  משקיעי� מאמ� רב בהטמעת היישו� שלה�TORנראה שמפתחי 

בי� אינ� זקוקי� גולשי� ר כי מוב�. ידידותית למשתמשי� ובשיפור חווית השימוש

ע� זאת נראה  . יו�מדי בסופו של דבר לא כל עובד חוש� שחיתויות ;יו��לאנונימיות ביו�

מגוו� השימושי� רחב ,  ולפי מפעילי היישו�238, גדלTORכי מספר המשתמשי� במערכת 

_____________________________________  

 Peter Steiner, On the Internet Nobody Knows You’re a Dog, 6 NEW YORKER 61ראו    232
(5.7.1993), available at www.epatric.com/funstuff/dog.  

 ’Flash Eurobarometer, Data Protection in the European Union – Citizensראו    233
Perceptions, Analytical Report (2008), available at ec.europa.eu/public_opinion/flash/ 

fl_225_en.pdf.  
  .40, 22�21' בעמ, ש�   234
 .42' בעמ, ש�   235
 .43' בעמ, ש�   236
 .45' בעמ, ש�   237
בראש� ,  מדינות120� ביותר מTORה שימוש במערכת  נעש2008לפי מחקר שפורס� בשנת    238

בצרפת , הברית�בארצות,  נמצאו בעיקר בגרמניהTORנתבי . הברית�סי� וארצות, גרמניה
 & Damon McCoy, Kevin Bauer, Dirk Grunwald, Tadayoshi Kohnoראו . ובהולנד
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,  דמוקרטיי� כמו הגנה מפני הטרדות וגנבת זהותשימושי�המפעילי� מדגישי� . מאוד

על  שימוש ,פרטיות בקשר לחיפושי מידע, הגנה על ילדי�, פרטיות מפני גורמי� מסחריי�

שימוש על ידי עיתונאי� במדינות שאי� ה� , לצור� בילוש סמויידי גורמי אכיפת החוק 

  239.חופש עיתונות ועוד

בי� , ש מי שעוסקי� בטכנולוגיות של ציתות ומעקבכנגד טכנולוגיות של אנונימיות י

 זהו מעי� מרו� חימוש 240.מטעמי ביטחו� לאומי ואכיפת חוק ובי� מטעמי� פסולי�

, הג� שהוא אינו מספק הכרעה והג� שיש בו לעתי� השקעה כפולה של משאבי�. טכנולוגי

�תו� דיאלוג פני�, זו הדר� שבה התפתחו טכנולוגיות רבות מאז ומעול�. המרו� עצמו ראוי

שלפיו ההתקדמות האנושית באה נדב� על גבי ) progress(זהו רעיו� הקדמה . טכנולוגי

מבוססי� ה, תובנה זו מוכרת היטב בתחו� של דיני הקניי� הרוחני. צעד אחרי צעד, נדב�

  241.במידה רבה על רעיו� הקדמה

  ?תגובה משפטית  . 3

מצד אחד ה� נועדו לסייע לגולשי� ? יותהא� הטכנולוגיות של האנונימיות ראויות וחוק

 זכות חוקתית שנגזרת ה� מחופש הביטוי ,שטענתיכפי , לשמור את זהות� האנונימית שהיא

ומאחר שהיא מסייעת , פרטיותאת הבמוב� זה הטכנולוגיה מקדמת . וה� מהזכות לפרטיות

ה� בדיוק אלה יש חשש שישתמשו ב, מצד שני. לנו לקד� ער� חברתי ראוי היא ראויה ג� כ�

יש מצבי� שבה� הגולשי� דווקא ,  בצד זה.מבקשי� לעשות שימוש לרעה באנונימיותה

כדי שיוכלו לקבל שירות ,  יבקשו לוודא שהזיהוי שלה� אמי�: ויתרה מכ�– יתעניינו בזיהוי

  242.את זהות�" לגנוב"כלשהו ואחרי� לא יוכלו להתחזות לה� ו

_____________________________________  

Douglas Sicker, Shining Light in Dark Places: Understanding the TOR Network, in 
PROCEEDINGS OF THE 8TH INTERNATIONAL SYMPOSIUM ON PRIVACY ENHANCING 

TECHNOLOGIES 63 (2008).  
 .224 ש"לעיל ה, TORראו אתר    239
הצעה לטכנולוגיה שמיועדת לאפשר האזנה לשיחות קוליות שמבוצעות ברשת , למשל, ראו   240

)VoIP :(Xinyuan Wang, Shiping Chen & Sushil Jajodia, Tracking Anonymous Peer-to-
Peer VoIP Calls on the Internet, in PROCEEDINGS OF THE 12TH ACM CONFERENCE ON 

COMPUTER AND COMMUNICATIONS SECURITY 81 (2005) .  
 Michael D. Birnhack, The Idea of Progress in Copyright Law, 1 BUFF. IP L.J. 3ראו    241

 23/81א " ע, למשל, ראו.ג� בדי� הישראלי יש אמירות שיפוטיות מפורשות ברוח זו. (2001)
� Â˜˘¯‰ 'ÍÂ·¯Â‡ ,1988 (759, 749) 3(ד מב"פ.( 

 ")מידע(זכות לזהות "אלעד אורג לטענה כי ראוי להכיר בזכות לזהות אינפורמטיבית ראו    242
לדיו� במתח שבי� פרטיות לווידוא זהות . )2010,  לג˘È�ÂÈÚÓ ËÙב צפוי להתפרס�(
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כחד כי הטכנולוגיות האלה מנוצלות לרעה  השימושי� הטובי� והראויי� אי� לבצד

 מי שמתכנ� לפגוע בזדו� באחר על. ודווקא בידי חורשי הרעה והעברייני� המתוחכמי� יותר

ידי הכפשתו עשוי לאתר ולהשתמש בטכנולוגיות האמורות ואילו העובדת הזוטרה 

� ראוי לבחו, בעקבות המודל של לסיג. שמבקשת לחשו� שחיתות לא תדע להשתמש בה�

נורמות , השוק, )שנדונה בסעי� הקוד�(הטכנולוגיה : ארבעה גורמי� מסדירי� אפשריי�

  243).שידו� בחלק הבא(והמשפט ) שיידונו בסמו�(חברתיות 

תגובה אפשרית אחרת היא , טכנולוגי�ובכלל זה מאבק פני�, בצד התגובה הטכנולוגית

לגור� ,  המעקב פוחתת הג� שעלות� של טכנולוגיות244.להשאיר את המאבק לכוחות השוק

עלויות משפטיות , בירור משפטי, בירור טכנולוגי: שמבקש חשיפה יש עלויות בחשיפה

ידי הגולש מייקר  שימוש בטכנולוגיות של אנונימיות על. לחשיפה וסיכו� שהתהלי� ייכשל

הוודאות בדבר המחיר תביא את הנפגעי� �איהכלכלני� יטענו כי . את עלות החשיפה

 –  הסיכוי שיצליחו בחשיפה: כלומר– נזק שנגר� לה� מול תוחלת החשיפהלהערי� את ה

במקרי� שבה� העלות גבוהה מתוחלת החשיפה יוותר המתלונ� מראש על . והעלויות

  . בדר� זו כוחות השוק מגני� על האנונימיות ללא צור� בהתערבות משפטית.הבקשה

אנו נמצאי� בראשיתו . יתתגובה אפשרית אחרת היא להשאיר את המאבק לזירה הציבור

, אלא. של תהלי� טבעי של גיבוש נורמות חברתיות בקשר לגלישה האנונימית באינטרנט

המידה (הוא נגזר מהאפשרויות הטכנולוגיות . שגיבוש המותר והאסור אינו פועל בחלל ריק

הוא נגזר , )שבה יש בפועל אנונימיות והמידה שבה אפשר לחשו� את זהות הגולשי�

 והוא נגזר מהתנהגות השחקני� יאפשר� והאיי הכלכלי שמכתיב את האפשרמהתחשיב

 של הגולשי� IP להציג תגוביות ע� כתובות �Â˘‡¯ ‰˜ÏÁÓ‰המדיניות של אתר . השוני�

 245. של גולשי�IP של מחיקה אוטומטית של כתובות – �ËÂ¯.Ë¯נתקלה בתגובה של אתר 

_____________________________________  

)authentication (אות� טכנולוגיות שאוספות מידע ופוגעות לכאורה בפרטיות שטענה לו
 Stefan Brands, Secure User Identificationיכולות דווקא לסייע בהגנה על המשתמשי� ראו

Without Privacy Erosion, 3 U. OTTAWA L. & TECH. J. 205 (2006).  
 . 5ש "לעיל ה, LESSIGראו    243
, Acquisti, Dingledine & Syversonלניתוח כלכלי של מערכות טכנולוגיות לאנונימיות ראו    244

 .219 ש"לעיל ה
ט מצהירי� כי לא ישמרו פרטי נ.רוטר: NFCבעקבות : "www.law.co.ilראו דיווח באתר    245

בתקנו� הפורומי� של . law.co.il/news/free-speech/2008/02/04/4097 4.2.2008 "גולשי�
מנהלי האתר רשאי� למסור אותו לרשויות , נט נכתב כי ככל שהמידע נמצא בידי האתר.רוטר

ר ישעיהו "רב דה, נט.ל רוטר"מנכ. rotter.name/nor/takanon.htmראו . לפי דרישה מכוח החוק
אלא א� . פי.קטגורית אנחנו מוחקי� אי: " עדכ� כי האתר אכ� אינו שומר את המידע,רוטר

לעקוב , המשטרה מבקשת מאיתנו לאור חשש לפלילי� מוחשיי� ובאמצעות צו בית משפט
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 אפשר להבי� כחלק מהמאבק �ËÂ¯.Ë¯התגובה של את  ו�Â˘‡¯ ‰˜ÏÁÓ‰את הצעד של 

נוכח אל הנורמות החברתיות מתגבשות ג� שמוב� . הציבורי על גיבוש הנורמות החברתיות

  .המותר והאסור המשפטיי� מכתיבי� את הציפיות של הגולשי�: הכללי� המשפטיי�

כמו במקרי� ? להגיבצרי� המשפט הא� . תגובה אפשרית אחרונה היא זו המשפטית

הטכנולוגיה נעו� בכ� שהקושי , דרה משפטית של טכנולוגיות מידערבי� אחרי� של הס

 להשתמש אפשר לעשות בה שימושי� חוקיי� וטובי� ולצד� אפשר 246.שימושית�היא דו

לפי שעה נראה שאי� .  ערכי� שליליי�בצדהטכנולוגיה מגלמת ערכי� חיוביי� . בה לרעה

מוב� שכל בדיקה .  ואיזה פסולדר� טכנולוגית או משפטית לזהות מראש איזה שימוש ראוי

ולכ� כל , נחש� למקור ההודעהומראש כזו משמעותה היא כי יש גור� שבודק את התוכ� 

  .יתרונותיה החיוביי� של הטכנולוגיה יורדי� לטמיו�

כלל משפטי שיאסור את השימוש בטכנולוגיות כאלה יפגע בשימושי� החיוביי� שיש 

ונית� לתרגו� לשפת זכויות , שהוא אינטרס ציבורי (יתערב באופ� גס בפיתוח טכנולוגי, בה

 בהינת� .) של מפתח הטכנולוגיהקניי�הביטוי וזכות החופש , עיסוקהחופש : משפטית

. להיתקל בקשיי� רבי�כזו צפויה היפותטית הסדרה , האופי הגלובלי של רשת האינטרנט

לא יועיל באיתור אבל ג� , כלל משפטי שלא יתערב בטכנולוגיות האלה לא ייכשל באלה

המילה ,  במישור זה.המקרי� שבה� ראוי ורצוי היה לחשו� את הגולשי� האנונימיי�

  247.האחרונה רחוקה מלהיאמר
_____________________________________  

למשל סוחר סמי� או מוכר טובי� גנובי� שפרס� הודעה לצור� . אחר גולש כדי ללכוד אותו
פי ונכו� שזה ג� מקל מאד על עומס . הוא אי שמירת אי'ברירת המחדל'מצב . יי�מעשיו הפליל

פלילי 'חופש ביטוי אינו . ותחזוקת השרת אבל בעיקר נובע מחופש הביטוי הנית� לגולשי�
א� דבריו גולשי� לחוסר . כל גולש יכול לכתוב באתר את כל מה שהוא חושב. ל" כנ'מוחשי

מנהלי הפורו� מוחקי� , כגו� קללות וניבולי פה.  השקפתיי�טע� ברמת הבסיס ולא מטיעוני�
, למחבר, נט.ל רוטר"מנכ,  מהרב רוטרדואר אלקטרוני(" ה� ג� נוגדי� את התקנו�, את דבריו

11.3.2009(. 
 ,למשל. ג� בהקשרי� אחרי� מתעוררת בעיה דומה. בעיה זו אינה ייחודית לנושא הפרטיות   246

יקליות וקולנועיות תו� זוש פסול נפו� של העתקת יצירות מולתוכנות לשיתו� קבצי� יש שימ
 יש ג� שימושי� ראויי� של העברת קבצי�  לה� לצד פעולות אלה. זכויות יוצרי�ה שלהפר

מועברי� ברשות בעליה� כאמצעי הפצה ושיווק או קבצי� קבצי� ה, שאינ� מוגני� בזכויות
בי� המצבי� בא לידי ביטוי להבחי� ניסיו� ה. שהשימוש בה� הוא הוג� לפי דיני זכויות יוצרי�
שאחד ממרכיביה בוח� א� יש לגור� המפר , בדוקטרינת ההפרה התורמת בדיני זכויות יוצרי�

שימושי� מהותיי� שאינ� מפרי� ) ובמקרה זה לטכנולוגיה לשיתו� קבצי�(ולפעילותו 
)substantial non-infringing uses .(עניי� , למשל,לדיו� ראו Napster ,155ש "לעיל ה. 

מחבר אמריקני מציע כי בהיעדר ידיעה בדבר השימוש במערכת יש להניח כי המסר זכאי    247
 Joshua A. Altman, A Schrödinger’s Onion Approach to the Problemראו . להגנה מרבית

of Secure Internet Communications, 7 WASH. U. GLOBAL STUD. L. REV. 103 (2008). 
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בנוגע פיתוח טכנולוגיות של אנונימיות קשור ג� לכלל המשפטי המתגבש , בינתיי�

רי� יגדל התמ, ה ככל שהמשפט יתערב יותר ויורה ביתר קלות על חשיפ.חשיפת גולשי�ל

ככל שהמשפט . לפתח ולהשתמש בטכנולוגיות של אנונימיות לש� עקיפת הכלל המשפטי

בדר� זו יש דיאלוג בי� . יתערב פחות בחשיפת זהות יקט� התמרי� לשימוש טכנולוגי

בכלל , גלישה באינטרנט(הטכנולוגיה מאפשרת פעילות רצויה . המשפט לבי� הטכנולוגיה

ניצול לרעה של האנונימיות (אפשרת פעילות שאינה רצויה זמנית היא מ�ובו) זה באנונימיות

מנסה לגבש כללי� ,  בפסיקהבי� בחקיקה ובי�, המשפט. )בדר� שפוגעת בצדדי� שלישיי�

הטכנולוגיה כבר מגיבה ותגובתה תלויה בכלל . מתעוררי�ה ע� הקשיי� ותלהתמודד

צניעות בכוחו של כל כלל משפטי בסוגיה היסודית צרי� לבוא מתו� , לפיכ�. המשפטי

המשפט . צדהבמתו� הבנה שהמשפט אינו אדו� לטכנולוגיה אלא גור� מסדיר והמשפט 

קשה להערי� כוחו של . והטכנולוגיה יכולי� לסייע זה לזה אבל יכולי� ג� להיאבק זה בזה

  .מי יגבר במקרה של התנגשות כזו

  לחשיפת זהותמשפטי מתווה . ו

פשר                                 ִוזיהוי הזכויות והאינטרסי� שלה� א ועלי� פמיפוי השדה שבו השחקני� השוני� 
מיקו� הדיו� במסגרת של משפט וטכנולוגיה אפשר לנו . המעורבי�לנו לזהות את הכוחות 

ככל , ראשית: הדיו� זיהה קשיי� שעמ� יש להתמודד. לעמוד על מגבלות הכוח של המשפט
חרת שלו נפגעו ראוי לסייע למי ששמו הטוב או זכות מהותית א, אמת�שמדובר בתביעת
ספקי השירות עלולי� להימצא , שנית. צדדי מקשה על בירור הבקשה�אול� ההלי� החד

קושי שלישי הוא . במלכוד משפטי ומסחרי ולכ� קושי מרכזי הוא ייצוג הגולש האנונימי
 ;אחת הסיבות היא שספק השירות מחק את המידעו לפוגעלעתי� יש קושי להגיע : טכנולוגי

 ינוצל לרעה בדר� שלא החשיפהקושי רביעי הוא החשש שהלי� . לי� מהירלכ� יש מקו� לה
נועדה לשרת את הזכויות המהותיות שנפגעו אלא כדי לספק אינטרסי� פחותי� בחשיבות� 

שיקול מרכזי שלא נשקל דיו הוא . שיפגעו באנונימיות של הגולשי�, ואולי א� פסולי�
יש אפקט מצנ� שעלול להרתיע גולשי� לחשיפה : ההשלכה של החשיפה על גולשי� אחרי�

  .אחרי� מביטוי פוטנציאלי רצוי
חלק זה מציע מתווה . ההסדר המשפטי הקונקרטי צרי� להביא בחשבו� את כל אלה

נקודת . המתווה מכוו� כעת למחוקק, ÂÓ¯לאור פסק הדי� בעניי� . משפטי לחשיפת זהות
אינני טוע� שיש צור� . אימי�יש מקו� לאפשר את חשיפת הזהות במקרי� מתשהמוצא היא 

 ודאי אינני טוע� שיש לחשו� את הגולשי� האנונימיי� בכל ;באנונימיות מוחלטת בכל מצב
 אבל עדיי� להותיר יישו� – הדיו� מעלה שיש מקו� לקביעת מסגרת שיקולי� כללית. מקרה

ה  תחיל:שלבי�הוא דוהמוצע  המתווה .בכ�הכרו� הוודאות �למרות מחיר אי, הוקי�אד
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 בהמש� מוצע מתווה ;שיפוטי במתכונת של הסדרה פרטית בצל המשפט�מוצע מנגנו� קד�
  .לתוכנו של הכלל המשפטי הראוי בבית המשפט

  כי� השירות כמתוויספק  . 1

שייער� בחסות , אני סבור שתשובה אפשרית לרוב הקשיי� האלה היא הלי� מקדמי
 הערות האגב של בתי המשפט ההשראה להלי� המוצע היא.  לא בבית המשפט�המשפט א

של חסינות ספקי , באנגליה וההסדר שהוצע בהצעת חוק מסחר אלקטרוני בהקשר אחר
, בהלי� מקדמי זה. ונורמות שקיימות בפועל אצל כמה ספקי שירות במדינות אחרות, שירות

 248.ישמש מתוו� בי� הנפגע לגולש האנונימי) גישהשירות אירוח או שירות (ספק השירות 
את .  הפניה לבית משפט–  ולפי הצור� נגדית הודעה,הודעה: ת ההלי� המוצע היאתמצי

 באימו� מדיניות מעי� זו של :כלומר, ההלי� אפשר לעג� בחקיקה ולחלופי� בהסדרה פרטית
איסור שחל על הספק למסור מידע מרצונו  לעוספת נ בכל מקרה ההצעה 249.ספקי השירות

  .ותהחופשי ובכ� תעוג� הזכות לאנונימי

‰Ú„Â‰  

ספק של  שירות אירוח וה�  שלה� ספק(לש� כ� על הספק . תחילת ההלי� היא בתלונה

הספק מקיי� מנגנו� טיפול בהודעות כדי א� . ליצור תשתית לקבלת הודעות) שירות גישה

אפשר . אי� עלויות נוספות מיוחדות בהקמת מנגנו� כזה, לזכות בחסינות מפני תביעות בכלל

ספק השירות במקרה שייתבע של בהתחייבות לשיפוי , לווה בתצהירלדרוש שההודעה ת

את שיעור ההוצאות . בגי� פעולותיו בנושא וכ� החזר הוצאות הכרוכות בטיפול בבקשה

  .אמת�אפשר לקבוע בתקנות כדי שלא ישמשו משוכה מלאכותית להכשיל בקשות

˙È„‚� ‰Ú„Â‰  

הוא מחזיק כאשר .  ע� הגולש ינסה ספק השירות ליצור קשרתע� קבלת תלונה מהנפגע

כאשר מדובר . פרטי� מזהי� אחרי� של הגולש אי� בכ� קושי רבבל או "כתובת הדואב

_____________________________________  

�עור�,  ובי� היתר ספק השירותעל שורה של מתווכי� פוטנציאליי�אורג אלעד צביע בדומה ה   248
 Ë�¯Ë�È‡Â ËÙ˘Ó ˙ÂÈÓÈ�Â�‡– ‰·È˘Á ÏÚ ראו אלעד אורג . הדי� של הגולש או בית המשפט

 ÏÏÎ·Â Ë�¯Ë�È‡· ̇ ÈÓÈ�Â�‡ ̇ ÂÏÈÚÙÏ Ú‚Â�· ̇ ÈËÙ˘Ó111 )קבלת תואר עבודה מסכמת לצור �
 ).2002,  הפקולטה למשפטי�– אביב�אוניברסיטת תל,  במשפטי�מוסמ�

: מופנית לספקי שירותה, זכויות אד�ל �ארגוניכמה ידי   את המדיניות המוצעת על, למשל,ראו   249
www.cyberslapp.org/about/page.cfm?pageid=6. 
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ספק היוכל להעביר את הטיפול והתיוו� לידי , IPשירותי אירוח שבידיו רק כתובת של בספק 

 תניוכלו להשיב כ� למתלונ –  ספקי השירותה� שלבידיא� המידע אינו . שירות הגישהשל 

 א� יתברר שהגולש אינו נמצא 250; הליכי� משפטיי� יקרי� ומיותרי�הויחסכו ממנ

.  המשפטיי�הוכל לכלכל את המש� צעדיתא י והנתאת המתלונעל כ� יוכלו ליידע , בישראל

ככל , היא הודעה בפורו� המקוו� שבו בוצעה העוולה לכאורה דר� נוספת ליידוע הגולש

בית כזו עשויה להיות לא רלוונטית ולכ� יש מקו� מוב� שהודעה פומ. שהדבר רלוונטי

  .לשיקול דעת לפי נסיבות המקרה

ÌÈÈ�È· ¯Â¯È·  

 ככל – תאגיד וכדומה, יהיספר,  בית קפה– פנה לספק גלישה                  ַ כאשר הבירור עד כה י 

יוכלו אלה לברר א� בכלל יש בידיה� דר� לאתר את , שאינ� ספקי גישה לאינטרנט בעצמ�

  א� הנתוני�;בכ� ת� אפיק החשיפהו נת יידעו את המתלונ–י� א� א. פציפיהגולש הס

  .תפקיד התיוו� וה� יידעו את הגולש בדבר התלונה  יתגלגל אליה�,בידיה�

ËÙ˘Ó ˙È·Ï ‰ÈÈ�Ù‰  

 במישרי� או לסרב תהברירה בידיו להיחש� ולהתמודד ע� הנפגע, א� יאותר הגולש

ר לפסי� רגילי� של סכסו� ובעיבמקרה הראשו� תמה פרשת החשיפה והסכסו� . לחשיפה

ה  תו� שמיר–  במקרה השני יש לאפשר לגולש להעביר הודעה מטעמו;משפטי בי� הצדדי�

 אל –  באמצעות ספק השירותבי�ו) די��עור�(בי� באמצעות נציג ,  חשאיות זהותועל

לאחר שירות תיוו� אחד כזה ראוי שספק השירות ייצא מ� התמונה . נת המתלונתהנפגע

 לשקול שנית תוכל המבקשתלאור תגובת הגולש . את הצדדי� לכלכל את צעדיה�וישאיר 

טענות לאור קבל בהלי� כזה או תלאור מידע שי, יש להניח שבמקרי� מסוימי�. האת בקשת

וכל לפנות לבית תבמקרי� אחרי� . ההלי�לא להמשי� את המתלוננת חליט תשיועלו לפניו 

  .המשפט

המידע או שהגולש האנונימי  לא נשמרא� . המשפטההלי� המוצע זול מפנייה לבית 

ההלי� מוציא את ספק . ההלי� המוצע יאפשר את סיו� הטיפול במהירות, אינו נגיש בישראל

בו הוא נתו� ויש בו ערובות פרוצדורליות שיבטיחו שהספק שהשירות מ� המלכוד הכפול 

_____________________________________  

האינטרנט "גונ� �יכל אגמו�למגבלות הכוח של המשפט מול הטכנולוגיה בהקשר זה ראו מ   250
ËÙ˘Ó " הסדרה משפטית לאור אפשרויות העקיפה הטכנולוגיות וגלובליות! ?כעיר מקלט

Ú„ÈÓ ˙È‚ÂÏÂ�ÎËÂ ,31ש "לעיל ה. 
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 ה לממש את זכותתעבדר� זו יש סיוע לנפג. עצמו לא ייפגע מהתהלי� וג� לא יחבל בו

  .המהותית שנפגעה במהירות גבוהה יותר ויש פתרו� לבעיית הייצוג של הגולש האנונימי

  בית המשפט כמתוו�  . 2

 לפנות לבית המשפט תוכל המבקשתבמקרה שההלי� המקדמי על שלביו לא יועיל 

ל בית המשפט לשמש מתוו� בי� הצדדי� כ� שספקי השירות כהפע� יו. בבקשת חשיפה

בקשת . ויוכלו לצאת מ� התמונה, ככל שאלה בידיה�, בית המשפט את פרטי הגולשלירו יעב

 .הפכת לאנונימיות יחסיתנמלאה �הכמעטהאנונימיות בדר� זו . החשיפה תועבר לידי הגולש

שבתו בבית בהשופט עמית ידי  הוא הוצע על. רעיו� התיוו� השיפוטי אינו זר לדיו� בישראל

בבית ואפילו  ÂÂ‡� ‰Ï '˜¯˜ÏÂ,251ידי השופט אטדגי בעניי�  על, Ó¯Âעניי� המשפט המחוזי ב

ש� הוצע לקבוע אפשרות כזו רק  א� כי, ÂÓ¯בדעת המיעוט בעניי� , המשפט העליו�

אביב בבקשה לחשיפת גולש �נהג בית המשפט המחוזי בתלג� כ�  252.במקרי� חריגי�

רסה אחרת ט לשמוע גבדר� זו יזכה בית המשפ 253.זכות יוצרי�בגי� אנונימי בתביעת 

הא� מדובר (שתוכל לסייע להערי� את השאלות המהותיות הראשוניות , לגרסת המבקש

וא� ) ?הא� לפי דיני לשו� הרע עצמ� סיכויי התביעה גבוהי�? לב�אמת תמת בתביעת

  .בקשר לחשיפת זהותוהגולש לשמוע את עמדת 

שני שבי� , ני�בדיו� בבקשת החשיפה לגופה על בית המשפט לשקול שיקולי� שו

על בית המשפט לוודא , בתמצית.  מיוצגרק המבקששהצדדי� מיוצגי� בדר� כלשהי ובי� 

שאי� אמצעי� חלופיי� לפתרו� , שסיכויי התביעה גבוהי�, שאי� שימוש לרעה בהלי�

התועלת בחשיפה עבור הנפגע גבוהה מנזקיה לגולש האנונימי שהסכסו� בלעדי החשיפה ו

 לפי הדי� המהותי – ואת נזקו של התובע(הנזק יש להבי� כנזק חוקתי כשאת , ולציבור בכלל

  ).הרלוונטי

È‡�‰Ú¯Ï ÏÂˆÈ�  

יש להביא בחשבו� את מכלול . כי אי� ניסיו� להשתמש בהלי� לרעהראוי לוודא תחילה 

 של זירת שיח האינטרסי� והזכויות שעל הפרק ובכלל זה את האינטרסי� הציבוריי� בקיומה

_____________________________________  

' Ï‡ÂÂÚ· ˙¯Â˘˜˙"� Ó‰  200357/07) א"שלו� ת(פ "ה; 7ש "לעיל ה,  ÂÓÈÊÂÁÓ¯ראו עניי�    251
¯˜ÏÂ˜) השופט יונה אטדגי, 9.9.2007, פורס� בנבו(.  

 .לפסק דינו של השופט רובינשטיי�, סט�בפסקאות סז, 2ש "לעיל ה, ÂÓ¯עניי�    252
 הנתבע ש� שמר על .119ש "לעיל ה, The Football Association Premier Leagueעניי�    253

 .די��ידי עור� אול� יוצג על, אנונימיות
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העדפה לשיח אי� ולא צריכה להיות משפט חשוב לזכור כי ל .טיתאפקטיבית ודמוקר

יש להיזהר א� הגולש אינו מיוצג . נקי ואליטיסטי על פני שיח עממי וצעקני יותר, איכותי

 וספק ת הנפגע–  רק משו� שהצדדי� לבקשת החשיפהושלא למהר להורות על חשיפת זהות

הפתרו� המשפטי הראוי צרי� .  מסכימי� לחשיפת הזהות של הצד השלישי– השירות

 חוקתיות של חופש ביטוי שה� זכויות, להתייחס בכובד ראש לזכויות של הגולש האנונימי

  .ופרטיות

הוא שיקולי� לא ענייניי� , במקרה הזה, התב�. הפרדת המו� מ� התב�זהו שלב של 

ַ  מ תנפגעה. שמוסווי� בכסות לגיטימית של זכות מהותית שנפגעה ית  המהותהפנה לזכות 

 אול� יש מי מבי� ; וכדומההאינטרס קנייני מוג� של, הפרטיות,  הטובהשמ: שנפגעה

 לא שיש לה� כוונתבאת כדי לדעת מי כתב את שכתב עליה� זהנפגעי� שמבקשי� לנצל 

לרשות המבקש אמצעי� אחרי� לפגוע עומדי� במקרי� רבי� . אמת לתבוע את הגולש

ת מבקרות את התנהלותו של תאגיד ואת צורת כשתגוביו, למשל, כ�. במגיב ולהתנכל לו

בעל בט� ידי עובד  מתבקש להניח כי התגובית נכתבה על, והניהול של העומדי� בראש

 על סמ� הפרטי� 254.במיוחד כשמדובר בגו� ציבורי, מלאה או שהוא חוש� שחיתויות

עסיק קשה לשער שהמ. בתגובית ג� המעסיק יכול לשער כי מדובר באחד מעובדיוהמצויני� 

אבל קל יותר להניח שהמעסיק יבקש לפטר את העובד או להתנכל לו , יתבע את העובד

לעתי� .  תגוביות על איכות ההוראה של מורי�: למשל;כ� ביחסי מרות בכלל. בדר� אחרת

לא "ו מסר שתוכנ, בקשת החשיפה נועדה להעביר מסר ברור ובוטה למבקריו של המבקש

רית ידועה תופעה של תביעות שנועדו להשתיק ביקורת הב�בארצות". כדאי להתעסק איתי

)SLAPP; Strategic Litigation Against Public Participation .( בכמה מדינות נחקקו חוקי�

 החשש הוא מהתנהגות אסטרטגית דומה ג� 255.שנועדו לסכל תביעות אסטרטגיות כאלה

  256.בזירה המקוונת

למטרות שאינ� בהלי� החשיפה  להשתמששמבקשי� אלה המשפט צרי� לחסו� את 

מי שאינו מבקש לתבוע מגלה בכ� את דעתו שהפגיעה בזכותו , ראשית. לב�תביעה תמת

בהיעדר עילת ,  שנית;א� בכלל,  לא הייתה משמעותית–  למשל,שמו הטובל – המהותית

_____________________________________  

בו הניח בית המשפט כי תגובית אנונימית שביקרה מעסיק נכתבה על ידי עובד ראו שלמקרה    254
  .80ש "לעיל ה, ÌÈ�˜˙‰ ÔÂÎÓעניי� 

 .California Code of Civil Procedure, sec. 425.16  בקליפורניה, למשל,ראו   255
המחבר מביא דוגמאות למקרי� שבה� לאחר שנחשפה . 184 ש"לעיל ה, Spencer לדיו� ראו   256

התנכלו לה� בדרכי� א� זהות הגולשי� לא נקטו המבקשי� את החשיפה כל תביעה כנגד� 
דנה בתביעות של תאגידי� ה, 184 ש"לעיל ה, Lidskyראו עוד . 498, 495' בעמ, ש�. אחרות

 .נגד גולשי� אנונימיי� במטרה להשתיק ביקורת
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בקשות ,  שלישית;ג� הזכות הנספחת של גישה לערכאות אינה מתקיימת, תביעה מהותית

ינ� מיועדות להגיע לתביעה חותרות תחת כל המטרות הרצויות שעליה� מגנה חשיפה שא

ללא , כ� הוא יכול לבקר ללא מורא: לא בכדי גולש בוחר להגיב באופ� אנונימי. האנונימיות

כ� הוא יכול לחצות את הגבול החברתי של הקהילה אליה הוא משתיי� , חשש שיתנכלו לו

בדיוק מפני מתנכלי� ).  בסביבתוה מהמקובללמשל אד� חרדי שמבקש להתבטא בשונ(

  .שמה� נגזרת האנונימיות, לגולש זכות לחופש ביטוי וזכות לפרטיותיש למיניה� 

פתרו� אפשרי יכול להיות . סרק אמת לבקשת הקושי הוא כמוב� להבחי� בי� בקשת

לי כדי שאו, להציג את מרב הראיות שבידויצטר�  בכ� שהמבקש –ראייתי . ראייתי ודיוני

דיוני יכול פתרו� . אפשר להוסי� דרישה מפורשת לתו� לב.  יהיה לעמוד על כוונותיואפשר

לא תוגש תביעה והגולש האנונימי  בסופו של דברא�  .להיות ערבות שתופקד בבית המשפט

 דרישת ערבות 257.יוכל להיפרע את נזקיו במהירותהוא , יבקש פיצוי בגי� חשיפת הסרק

מול הנזק שעלול אל ביתר תשומת לב את נזקו שנגר� כבר תביא את המבקש להערי� 

אמצעי דיוני נוס� הוא דרישה שהבקשה לחשיפת הזהות תוגש בד בבד ע� . להיגר� לאחר

ר� " – פתרו� זה מחייב הסדרה של תביעות נגד נתבעי� אנונימיי�. הגשת תביעה עיקרית

 ווא� תתברר זהות, ר� ד�גד תחילה תופנה התביעה כנ.  בית המשפט העליו�נו שלבלשו, "ד�

. שתוגש ע� הבקשה לחשיפה, לחלופי� אפשר להסתפק בטיוטת התביעה.  תתוק� התביעה–

בצורה כזו תיפרש לפני בית המשפט תמונה רחבה מעט יותר ויש בכ� אינדיקציה לרצינות 

 ויחליט שלא זהות הגולש האנונימי יופתע המבקששלאחר שתתברר ,  כמוב�,יתכ�י. התובע

  .או קרוב משפחה) לשעבר(למשל א� יתברר שהגולש הוא חבר , בועלת

‰ÚÈ·˙‰ ÈÈÂÎÈÒ  

סרק  כאשר בית המשפט סבור שמדובר בתביעת. שיקול מרכזי שני הוא סיכויי התביעה

כפי שעשו כמה בתי ,  מוקד�שלבביוכל לדחות את הבקשה כבר , כזו שסיכוייה נמוכי�באו 

   258.משפט

ע הכללי� המהותיי� שיש בענ� המשפטי שלפיו הבדיקה צריכה להיעשות על רק

א� דיני לשו� הרע מקני� הגנה פחותה לנבחר ציבור לעומת ,  למשל,כ�. מתבקשת הבקשה

בתי משפט מורגלי� . ביא זאת בחשבו� ג� בבקשת החשיפהיש לה, אד� שאינו נבחר

_____________________________________  

 .80ש "לעיל ה, È¯Ù„ נהג בית משפט השלו� בעניי� , למשל,כ�   257
לעיל , Ô‰Îעניי� ; 78ש "לעיל ה, Â·Òאו עניי� , 67ש "לעיל ה, Ï‡È¯‡ ˙È¯ÈÚ עניי� , למשל,ראו   258

 .84ש "ה
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יי�  למשל בתביעות של הפרת קנ,בהערכה כזו בשלבי� של בקשות לצווי מניעה זמניי�

 ההבדל המשמעותי הוא שש� הדיו� מתקיי� במעמד שני הצדדי� ובכל מקרה צו ;רוחני

לעומת . א� נית� כזה וא� נגר� נזק, המניעה הפי� וערבות יכולה לתק� את הנזק שגור� הצו

 זהות המרגע שנחשפ. ההלי� שבו מדובר הוא במעמד צד אחד בלבד ואינו הפי�, זאת

לכ� בית המשפט צרי� לראות את מרב הראיות . גל לאחוראפשר להשיב את הגל� איהגולש

,  למשל,כ�. מגובשי� שפותחו בדיני לשו� הרעהכללי� את ההאפשריות ולהביא בחשבו� 

יש לבחו� א� המבקש הוא איש ציבור , Â·Òבדומה לדר� שנקט בית המשפט המחוזי בעניי� 

.  ומוציא את עוקצ�הדברי�וא� ההקשר שבו הביטוי הפוגעני לכאורה נאמר אינו מסביר את 

ביטוי הוא , למשל, מבחינת מושא הדברי� ותוכנ�, ביטוי שנאמר במסגרת מערכת בחירות

הקשר הדברי� ,  ג� א� אי� בכ� הצדקה לפגיעה בשמו הטוב של אד�259.פוליטי מובהק

. מחזק את הסיכוי שבתביעה גופה ימצא בית המשפט שהתקיימה הגנה מספקת לפי החוק

על בית המשפט להערי� א� תיתכ� הגנה . הגנות אפשריות אחרות הקבועות בדי�כ� ג� לגבי 

  .שמתבססת על מידע שנמצא רק בידי הגולש האנונימי

קנדה התחבטו בר� הנדרש בי� דרישה באנגליה וב, הברית�בתי המשפט בארצות

,  בקשה שמתקבלת רק לעתי� רחוקות– בשלו� בקשה למחיקה על הס�תצלח שהתביעה 

אני סבור שהר� .  לבי� ר� גבוה של סיכויי זכייה גבוהי�– ר� נמו� יחסיתדובר במולכ� 

הוא מגל� את הזהירות הנדרשת בשל ההחצנות השליליות . הגבוה יותר הוא המתאי�

  .האפשריות שיש לחשיפה על הגולשי� האנונימיי� ועל הציבור בכלל

ÔÂÊÈ‡  

כעת אנו מגיעי� לאיזו� . המתווה המוצע כולו מגל� את האיזו� החוקתי הכללי

 יש לאז� את מידת הפגיעה האמיתית הבדיקות המקדמיות שתוארולאחר כל . הקונקרטי

תו� תשומת לב להשלכה הרחבה יותר של ,  מול הזכויות של הגולש אלשנפגע המבקש

לב שנועדה �אמת תמת ג� כשנחה דעתו של בית המשפט שהבקשה היא בקשת. ההכרעה

,  שוב– יש להיזהר בחשיפת הגולשי�, ושסיכוייה טובי�, עהלממש זכות מהותית שנפג

מחמת שיש בו פגיעה קשה בזכויות הגולש ומחמת שיש , הפי�אינו מחמת שצעד זה 

לחשיפה השלכה על הצורה שבה אנחנו גולשי� ברשת ומקיימי� את זירת הביטוי הציבורית 

  .שלנו

_____________________________________  

 ;78ש "לעיל ה, Â·Òראו עניי� . בולט במיוחד מספר� של המקרי� בהקשר הפוליטי המקומי   259
 ,ÏÈ‡· ·¯Ú ·¯Ú˙ עניי� ;67ש " לעיל ה,Ï‡È¯‡ ˙È¯ÈÚ עניי� ;75ש " לעיל ה,�ÓÂÏ¯·„ÏÙעניי� 

 .54ש " לעיל ה,„Â‡˜ וכ� עניי� 80ש "לעיל ה
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 כיו� הכלי המרכזי במשפט המידתיות היא.  מידתיות יכולה לסייע כא� שלהחלת מבח�

 – טרסי� מתנגשי� האיזו� בי� זכויות לאינ: כלומר– הישראלי שפורט את האיזו� האנכי

חשיפת זהותו ביש לבחו� את התועלת ש, "המידתיות הצרה"ברוח מבח� . לבדיקה קונקרטית

.  מול המחיר שישל� הגולש האנונימי והציבור כולו אלשל הגולש האנונימי עבור המבקש

מדעיות ואובייקטיביות אינ� �הכרעה כא� היא במידה רבה ערכית ונוסחאות איזו� כאילוה

אצבע שיפוטית : חשוב שבית המשפט יזכור את האינטרס הציבורי. יכולות לטשטש זאת

משו� כ� אני . קלה על חשיפת הזהות משדרת מסר ברור ומצנ� לגולשי� אנונימיי� אחרי�

·Ê˜ ר� גבוה יכול להיתרג� למבח� של עניי� . סבור שיש לקבוע ר� גבוה לחשיפה
ÈÓÂ‡Ï�È· , ויכול להתבטא בדרישה שבית המשפט ישתכנע שסיכויי , ר� הפליליבשנעזר

  .התביעה להתקבל גבוהי� מאוד ושהנזק שנגר� למבקש הוא נזק משמעותי

בקביעת ר� גבוה יש בחירה ערכית שמעדיפה במקרי� רבי� את האינטרס הציבורי 

לעתי� ייצא שהמשמעות היא .  האנונימיות של הגולשי� על פני נזקו של המבקשהכללי ואת

את ספק השירות יתקשה לתבוע ואת הגולש האנונימי לא יוכל : הנפגע כמעט בלא כלו�

את נזקו של . נוחות מכ� שהנפגע משל� את מחיר הכלל� ויש בו איזהו מחיר כבד. לתבוע

 הודעה מתקנת מטעמו או  אוהחומר הפוגעניהסרת : הנפגע אפשר למזער ג� בלי פיצוי

  .מטע� הספק

  סיכו. ז

 היא שיש להיזהר מפני המשגה מהירה הראשונה. עולות מהדיו�כלליות כמה מסקנות 

המשגה כזו עלול לאבד את . מדי של סכסוכי� במסגרת המוכנה שמציעה לנו שפת האיזוני�

במיוחד הצביע הדיו� . � בזירההמורכבות של הזכויות שעל הפרק ולהחמי� שחקני� נוספי

מעמד� המשפטי והיק� חבות� לתכני� , שהאינטרסי� שלה�, על ספקי השירות באינטרנט

  . ה� גור� מרכזי בסוגיה– הגולשי� האנונימיי� –פוגעניי� שחיברו צדדי� שלישיי� 

זו המחשה נוספת .  עיצוב מדיניות בסביבה טכנולוגיתה שלמסקנה שנייה דנה בשאל

זו המחשה , בכלל ובקשר לדיו� פההמורכבי� שבי� המשפט לבי� הטכנולוגיה ליחסי� 

את הכלל המשפטי כי  ,הצעתי .תלות של הזכות לפרטיות ושל חופש הביטוי בטכנולוגיהל

מכירה בכ� שהמשפט והטכנולוגיה ה,  הדינמיות של הסביבה הדיגיטליתתיש לעצב תו� הבנ

  .נמצאי� בדיאלוג נמש�

 מלאכה שצריכה – היא הדר� לעיצוב הכלל המשפטי, ציפיתספ, מסקנה שלישית

יש לנסות להתאי� את הכלל המשפטי ולכיילו כ� . להיעשות בזהירות ובדר� מחושבת

ליצור הסדרה לש� כ� הצעתי . שפגיעתו בגולשי� האנונימיי� ובציבור בכלל תהיה מזערית

. ל אנונימיות הגולשי�תו� שמירה ע, שבה ספק השירות ישמש מתוו� בי� הצדדי�, פרטית
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ג� אז הצעתי לנקוט תחילה הלי� של ו – ידו� בית המשפט בסוגיה, לפי הצור�, רק בהמש�

לנקוט אמצעי� לסינו� בקשות חשיפה כל זה לא יועיל יש א� . ידי בית המשפט�תיוו� על

אמצעי� . שאינ� מבקשי� להביא לכדי אכיפה של זכויות מהותיות, מטעמי� זרי�הנובעות 

לאחר מכ� יש להערי� את סיכוייה של התביעה . ניי� וראייתיי� יכולי� לסייע בכ�דיו

תשרוד א� . לבחו� מקרוב דוקטרינות מהותיות של הדי� הרלוונטי –העיקרית ולש� כ� 

, יש לבחו� את הסוגיה במשקפיי� של מבח� המידתיות,  את המשוכות האלהבקשת החשיפה

התיוו� של בית  (לאתר אמצעי� שפגיעת� פחותהות ויש לנס בי� היתר ;על שלושת מרכיביו

יש לאז� בי� היתרו� , א� כל אלו אינ� מועילי�, בסופו של דבר. )המשפט הוא אמצעי לכ�

  .מול הנזק שייגר� לגולש האנונימי ולציבור כולואל שיזכה בו המבקש 

הדיוני� שולח� צפוי לשוב לגורל האנונימיות בעת הגלישה באינטרנט , ÂÓ¯לאחר עניי� 

טכנולוגיות חדשות מציעות . הטכנולוגיה אינה שוקטת על שמריה,  המשפטבצד. בכנסת

ככל שהכלל המשפטי יקל על חשיפת גולשי� יש להניח . לגולשי� אמצעי אנונימיזציה

ג� ספקי השירות ,  המשפט והטכנולוגיהבצד. שיגבר השימוש באפיקי הגנה טכנולוגיי�

בי� בטשטוש זהות מתוחכ� יותר , הטכנולוגיות והמשפטיותוהגולשי� מגיבי� לאפשרויות 

  .ובי� בקבלת כללי המשחק החדשי� והפנמת�




